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Konu: Elektronik Bankacilik Hizmetlerinde ve Elektronik Ortamda Sézlesme iliskisinin
Kurulmasinda Kimlik Dogrulama ve Islem Giivenligi i¢in Saglanmas1 Gereken Kriterler HK.

GENELGE
(2023/1)

Bilindigi tizere, 15/03/2020 tarihli ve 31069 sayili Resmi Gazete’de yayimlanarak yiiriirlige
giren Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmeligin
(BSEBY) 34 iincii ve 35 inci maddelerinde elektronik bankacilik hizmet kanallarinda kimlik
dogrulama ve islem giivenliginin nasil gerceklestirilmesi gerektigi ve bu kanallar iizerinden
gerceklestirilecek islemlerde hem banka hem de miisteriler igin inkar edilemezligi ve sorumluluk
atamay1 miimkiin kilacak teknikler kullanilmasi1 gerektigi diizenlenmekte olup, BSEBY "nin 38 inci
ve 39 uncu maddelerinde ise internet bankaciligi ve mobil bankacilik dagitim kanallar1 6zelinde bu
hususlara iligkin ilave hiikiimlere yer verilmistir.

Diger taraftan, 01/04/2021 tarihli ve 31441 sayili Resmi Gazete’de yayimlanan Bankalarca
Kullanilacak Uzaktan Kimlik Tespiti Yontemlerine ve Elektronik Ortamda Sézlesme iliskisinin
Kurulmasina Iligkin Yénetmeligin (UKTY) 12 nci maddesinin ikinci fikrasinda ise BSEBY ’nin 38
inci ve 39 uncu maddelerine atifta bulunulmak suretiyle asagidaki hiikiimlere yer verilmistir:

“(2) Bu Yonetmelikte yer alan sartlar dahilinde uzaktan kimlik tespitinin yapilmasini ya da
subeler araciligiyla miisteri kimliginin yiiz yiize tespit edilmesini miiteakiben, mesafeli olsun
olmasin, miisterilerce gerceklestirilmek istenen islemlere yonelik olarak bir bilisim veya
haberlesme cihazt iizerinden yazili seklin yerine gececek nitelikte bir sozlesme iliskisi
kurulabilmesi icin;

a) Soz konusu sozlesmenin biitiin sartlarinin, miisterinin okuyabilecegi sekilde internet
bankacilig1 ya da mobil bankacilik dagitim kanallari iizerinden miisteriye iletilmesi,

b) (a) bendine gére miisteriye iletilen sozlesme ve bu sozlesme ile birlikte miisterinin
sozlesmeyi kuran irade beyaninin, BSEBY’nin 38 inci maddesinin iiciincii_fikrasi ile 39 uncu
maddesinin_birinci fikrasinda belirtilen miisteriye 6zgii sifreleme gizli anahtari ile imzalanarak
bankaya iletilmesi,

C) (a) bendine gore iletilen sozlesmede miisteriye sozlesme icerigi olarak hangi bilgiler
gosterilmis ise (b) bendine gore miisteri tarafindan yalnizca o bilgilerin imzalanmasinin

saglanmasi,

sarttir.”



Benzer sekilde, 11/01/2022 tarihli ve 31716 sayili Resmi Gazete’de yayimlanan Finansal
Kiralama, Faktoring, Finansman ve Tasarruf Finansman Sirketlerince Kullanilacak Uzaktan Kimlik
Tespiti Yontemlerine ve Elektronik Ortamda Sozlesme Iliskisinin Kurulmasina liskin Y &netmeligin
(UKTY-2) 12 nci ve 13 iincli maddelerinde de asagidaki hiikiimlere yer verilmistir:

Kimlik dogrulama ve islem giivenligi

MADDE 12 — (1) Bu Yonetmelikte aksi belirtilmedikge, miisteri bilgilerinin goriintiilenmesi
gibi finansal sonug veya yiikiimliiliik dogurmayan islemler hari¢ olmak tizere elektronik ortamda
sunulan hizmetler i¢in sirketin miisterilerine birbirinden bagimsiz en az iki bilesenden olusan bir
kimlik dogrulama mekanizmast uygulamasi ve bu bilesenlerin kimlik dogrulama siirecinde
kullanilmalar: esnasinda barindwrdiklar: kimlik dogrulama verilerinin gizliligini saglayacak
onlemleri almast esastir. Bu iki bilesen; miisterinin “bildigi”, “sahip oldugu” veya “biyometrik bir
karakteristigi olan” unsur siniflarindan farkl ikisine ait olmak iizere secilir. Bilesenlerin bagimsiz
olmasi, bir bilesenin ele gecirilmesinin diger bilesenin giivenligini tehlikeye atmamasini ifade eder.
Miisterinin sahip oldugu bilesenin miisteriye 6zgii olmast ve taklit edilememesi esastr.

(13) Elektronik ortamda sunulan hizmetlerde birinci fikraya giore gerceklestirilecek kimlik
dogrulama islemi icin miisteriye atanmzis bir sifreleme gizli anahtar: ile imzalanacak sekilde tek
kullanimlik bir dogrulama kodu iiretiliv. Dogrulama kodu araciligiyla birinci fikrada belirtilen
kimlik dogrulama unsurlarindan hi¢biri hakkinda bilgi edinilememesi, bilinen bir dogrulama kodu
ile gegerli baska dogrulama kodlarimin tiiretilememesi, dogrulama kodlarinin taklit edilememesi
saglamir. Miisteriye atanmig bir sifreleme gizli anahtart ile dogrulama kodunun imzalanmasinin
miimkiin olmadig1 hallerde, yedinci fikra hiikmii sakli kalmak kaydiyla SMS yoluyla miisteriye
dogrulama kodu iletilebilir.

(14) Elektronik ortamda sunulan hizmetin mobil uygulama vasitasiyla verilmesi durumunda,
uygulama PIN’inin veya miisteriye ait bir biyometrik kimlik dogrulama bileseninin miisteriye ozgii
bir sifreleme anahtarina erismek tizere kullanilmasi ve bu sifreleme anahtart yoluyla miisteriyle
ilintili essiz bir bilginin sirket nezdinde ¢evrimi¢i olarak dogrulanmas: halinde, birinci fikrada
belirtilen iki bilesenli kimlik dogrulama yerine getirilmis kabul edilir.

Kimlik tespitini miiteakip sozlesme iliskisinin kurulmasi

MADDE 13 - (1) Bu Yénetmelikte yer alan sartlar dahilinde uzaktan kimlik tespitinin
yvapilmasini ya da miisteri kimliginin yiiz yiize tespit edilmesini miiteakiben, miisterilerce
gercgeklestirilmek istenen iglemlere yonelik sozlesme iliskisinin internet veya mobil hizmet kanallar
iizerinden mesafeli olarak kurulmasi durumunda, miisterinin sozlesmeyi kuran irade beyaninin
aynit kanallar iizerinden 12 nci maddenin birinci fikrasina uygun olarak gergeklestirilmis bir
kimlik dogrulama sonrasinda alinmasi sarttir.

(2) Bu Yonetmelikte yer alan sartlar dahilinde uzaktan kimlik tespitinin yapimasini ya da
miisteri kimliginin yiiz yiize tespit edilmesini miiteakiben, mesafeli olsun olmasin, miisterilerce
gercgeklestirilmek istenen islemlere yonelik olarak bir bilisim veya haberlesme cihazi iizerinden
yazul seklin yerine gececek nitelikte bir sozlesme iliskisi kurulabilmesi icin;

a) S0z konusu sozlesmenin biitiin sartlarinin, miisterinin okuyabilecegi sekilde internet veya
mobil hizmet kanallart iizerinden miisteriye iletilmesi,

b) (a) bendine gore miisteriye iletilen sozlesme ve bu sozlesme ile birlikte miisterinin
sozlesmeyi kuran irade beyaninin, 12 nci maddenin on iiciincii fikrasi ile on dordiincii fikrasinda
belirtilen miisteriye 6zgii sifreleme gizli anahtari ile imzalanarak sirkete iletilmesi,




C) (a) bendine gire iletilen sozlesmede miisteriye sozlesme icerigi olarak hangi bilgiler

gosterilmis ise (b) bendine gore miisteri tarafindan yalnizca o bilgilerin imzalanmasinin

saglanmasi,
sarttr.

Ayrica, 29/12/2021 tarihli ve 31704 sayili Resmi Gazete’de yayimlanan Dijital Bankalarin
Faaliyet Esaslar1 ile Servis Modeli Bankaciligi Hakkinda Y6netmeligin (DBY) 13 iincli maddesinin
dordiincii ve besinci fikralarinda da asagidaki hiikiimlere yer verilmistir:

(4) Servis bankasinin arayiiz saglayicinin miisterisine bankacilik hizmetleri sunabilmesi igin
50z konusu miisteri ile servis bankasi arasinda Kanunun 76 nct maddesi uyarmnca sézlesme iliskisinin
kurulmasi gereklidir. Soz konusu sézlesme iliskisinin elektronik ortamda kurulmast halinde,
siirecin UKTY’ye uygun olarak yiiriitiilmesi ve miisteri kimliginin UKTY ’ye uygun olarak servis
bankas: tarafindan tespit edilmesi zorunludur. Servis bankast ile miisteri arasindaki sozlesme
iliskisi kurulmasu siirecinin arayiiz saglayicinin mobil uygulamasi ya da internet tarayicisi temelli
arayiizii iizerinden baslatilip yine bu hizmet kanallari iizerinden tamamlanmasi halinde, arayiiz
saglayicimin soz konusu hizmet kanallarinin BSEBY de yer verilen giivenlik kriterlerine uygun

olmasi ve miisteriye sozlesme icerigi olarak hangi bilgiler gosterilmis ise miisteri tarafindan

valnizca o bilgilerin onaylanmasinin saglanmasi konusunda giivence saglayacak nitelikte olmasi

servis bankasinin sorumlulugundadir.

(5) Miisterinin servis bankasinin sundugu hizmetlere erigsmede kullandig1 arayiiz saglayicinin
mobil uygulamasi ya da internet tarayicisi temelli arayiiziiniin, BSEBY nin iiciincii kisminda
elektronik bankacilik hizmetlerine iliskin yer verilen kimlik dogrulama ve islem giivenligi
yiikiimliiliitklerine uygun olmasini saglamak konusunda arayiiz saglayici ve servis bankasi
miiteselsilen sorumludurlar. Servis bankasi, bu yiikiimliiliikleri yerine getirmeyen ya da sistemleri
bu yiikiimliiliikleri yerine getirme konusunda yetersiz olan arayiiz saglayicilara servis modeli
bankaciligr hizmeti sunamaz ve bunlardan destek hizmeti alamaz.

Bu kapsamda, s6z konusu diizenleme hiikiimlerinin islem giivenliginden 6diin verilmeksizin
yeknesak bir sekilde nasil uygulanacagi konusuna agiklik getirmek ve s6z konusu hiikiimler
konusunda yasanabilecek tereddiitleri gidermek amaciyla, bu hiikiimlerin uygulanmasinda, 5411
say1l1 Bankacilik Kanununun 76 nc1 maddesinin ikinci fikrasi ve 93 {incii maddesi ile 6361 sayili
Finansal Kiralama, Faktoring, Finansman ve Tasarruf Finansman Sirketleri Kanununun 15 inci, 22
nci, 38 inci, 39 uncu ve 39/A maddeleri ¢er¢evesinde alinan 23.03.2023 tarihli ve 10546 sayil1 Kurul
Karar1 ile onaylanan ekte yer alan a¢iklamalarin dikkate alinmasi gerekmektedir.

Teblig olunur.

Mehmet Ali AKBEN
Baskan

Ek: Aciklamalar



ELEKTRONIK BANKACILIK HIZMETLERINDE VE
ELEKTRONIK ORTAMDA SOZLESME iLISKiSININ KURULMASINDA
KiMLiK DOGRULAMA VE iSLEM GUVENLIGI iCIN SAGLANMASI GEREKEN
KRITERLER HAKKINDA EK ACIKLAMALAR! 2

1. Miisteriye Ozgii Sifreleme Gizli Anahtarinin Kullanmilmasi ve Islem imzalama
(BSEBY Madde 34-38-39):

Bilindigi tizere BSEBY nin 38 inci maddesinin t¢lincii fikrasi ile 39 uncu maddesinin
birinci fikrast asagidaki hiikiimleri amirdir:

(3) Internet bankacihigr dagiim kanalinda 34 iincii maddenin birinci fikrasina gére
gerceklestirilecek kimlik dogrulama islemi i¢in miisteriye atanmis bir sifreleme gizli anahtari
ile imzalanacak sekilde tek kullanimhik bir dogrulama kodu iiretiliv. Dogrulama kodu
araciligiyla 34 iincii maddenin birinci fikrasinda belirtilen kimlik dogrulama unsurlarindan
hi¢biri hakkinda bilgi edinilememesi, bilinen bir dogrulama kodu ile gegerli baska dogrulama
kodlarimin tiiretilememesi, dogrulama kodlarinin taklit edilememesi saglanir. Finansal sonug¢
doguran islemler icin dogrulama kodlarimin, islemi gerceklestirirken miisterinin onayladig
tutar ve alici bilgisine gore spesifik olmasi, tutar veya fonun aktarilacag: alici bilgisindeki
herhangi bir degisiklik halinde bu bilgilere gore olusturulmus ilgili dogrulama kodunun da
gecersiz hale gelmesi temin edilir. Kurumsal internet bankaciligi miisterileri i¢in yigin halinde
birden fazla alict igin toplu islem gerceklestirilmesine izin verilen fon transferi gibi islemlerde,
tiretilecek dogrulama kodunun ilgili yigin islem toplam tutar: ve alicilar i¢in spesifik olmasi
gerekir. Miisteriye atanmis bir sifreleme gizli anahtari ile dogrulama kodunun imzalanmasinin
miimkiin olmadigi hallerde, 34 tincii maddenin yedinci fikrasi sakli kalmak kaydiyla, SMS yoluyla
miisteriye dogrulama kodu iletilebilir.

(1) Mobil bankacilik uygulamasina tanimlanan uygulama PIN'inin miisteriye 6zgii bir
sifreleme anahtarina erigmek iizere kullanilmasi ve bu sifreleme anahtari yoluyla miisteriyle
ilintili egsiz bir bilginin banka nezdinde cevrimici olarak dogrulanmas: halinde, 34 iincii

! Isbu Genelge ekindeki agiklamalarda yer verilen “banka” ifadelerinin 6361°e tabi kuruluslar icin ilgili
kuruluslari(Sirketleri) ifade ettigi kabul edilir ve “internet bankacilig1” ya da “mobil bankacilik” dagitim kanallar;

i. 6361 sayili Kanuna tabi kuruluslar ile Kurumun gozetim ve denetimine tabi banka disindaki diger
kuruluglar i¢in, s6z konusu kuruluslarin miisterilerine internet ya da mobil cihazlar {izerinden hizmet
sundugu dagitim kanallar1 olarak;

ii. 6361 sayil1 Kanunun 8 inci maddesinin birinci fikrast uyarinca, sube disinda teskilatlanma ve acentelik
verme yasaginin istisnasi olarak islem gerceklestirilmesine izin verilmis olan Kurulca belirlenen bilgi
sistemleri ya da platformlar i¢in, s6z konusu bilgi sistemlerinin/platformlarin misterilerine internet ya da
mobil cihazlar {izerinden hizmet sundugu dagitim kanallar1 olarak

ele alinir.

26361 sayili Kanunun 39 uncu maddesinin ikinci fikrasi uyarinca finansman sirketlerinin, kredilendirecekleri mal
veya hizmetleri temin eden saticilarla uzaktan iletisim araglarinin kullanilmasi suretiyle mesafeli olarak genel bir
sozlesme iliskisi kurabilmesi igin, s6z konusu gergek ya da tiizel kisi tacir niteligindeki saticilarin finansman
sirketlerinin miisterisi olarak ele alinmasi; satici statiisiindeki bu miisterilerin Kurumun gercek ya da tiizel kisi
miisterilerin uzaktan kimlik tespitinin yapilmasina iligkin diizenlemelerine uygun olarak kimlik tespitlerinin
yapilmast ve satici statiisiindeki bu miisteriler ile isbu Genelge ekindeki agiklamalara uygun olarak elektronik
ortamda sozlesme iliskisinin kurulmasi saglamalidir.



maddenin birinci fikrasinda belirtilen iki bilesenli kimlik dogrulama yerine getirilmis kabul
edilir. Benzer sekilde, miisteriye ait bir biyometrik kimlik dogrulama bileseninin mobil bankacilik
uygulamasinda kullanilarak miisteriye 6zgii bir sifreleme anahtarina erisilmesi suretiyle bu
sifreleme anahtart yoluyla miisteriyle ilintili essiz bir bilginin banka nezdinde ¢evrimici olarak
dogrulanmasi halinde, 34 iincii maddenin birinci fikrasinda belirtilen iki bilesenli kimlik
dogrulama yerine getirilmis kabul edilir.

Bu hiikiimler ¢er¢evesinde, miisteriye atanmis ve 6zgiilenmis bir sifreleme gizli anahtarinin

kullanim alanlari:

1. Kimlik dogrulama,

2. Yetkilendirme (islem dogrulama)
islemlerinden olusmakta olup, hem internet bankaciligi dagitim kanali hem de bu dagitim
kanalinin 6zellesmis bir hali olan mobil bankacilik dagitim kanalinda kimlik dogrulama ve
yetkilendirme islemlerinin gergeklestirilebilmesi i¢in “dogrulama kodu” iiretilmesi ve bunun
miisteriye 6zgii sifreleme gizli anahtari ile imzalanmasi sart kosulmustur.

Diger taraftan, BSEBY 'nin 38 inci maddesinin birinci fikrasi ile 39 uncu maddesinin ikinci
fikras1 agagidaki hiikiimleri amirdir:

(1) Internet bankaciligi dagitim kanalinda 34 iincii maddenin birinci fikrasina gore
gerceklestirilecek kimlik dogrulama igleminin ¢evrimdisi olarak lokalde degil banka nezdinde
cevrimici gerceklesmesi ve miisterinin bildigi unsurun, mobil bankacilik uygulamas: ya da
internet tarayicist tarafindan hatirlanarak veya bu unsurun baska lokal kimlik dogrulama
yontemlerine baglanarak otomatik olarak génderilmemesi gerekir. Miisterinin bildigi unsurun
miisteri tarafindan girilmesi zorunlu tutulur ve 34 tincii maddenin ikinci fikrasi hiikmii sakl
kalmak kaydiyla bu unsur lokalde degil banka nezdinde ¢evrimigi dogrulanir.

(2) Mobil bankacilik uygulamast kontroliinde olmayip cihaz iireticisi kontroliinde olan
parola, PIN ya da biyometrik veriler, 34 iincii maddenin birinci fikrasinda belirtilen
miisterinin bildigi ya da biyometrik karakteristigi olan unsurlar olarak kullanilamaz.

BSEBY ’nin 38 inci ve 39 uncu maddelerinin bu hiikiimleri birlikte degerlendirildiginde,
icerik imzalama Oncesi sifreleme gizli anahtarina erismek icin kullanilacak “PIN” gibi
“miisterinin bildig¢i unsurun” mobil uygulamammn yiiklii oldugu cihaz iizerinde lokalde
degil, banka nezdinde ¢evrimici dogrulanmasi gerekmektedir.

Bu itibarla, bankanin kimlik dogrulamada ve islem imzalamada miisterilerine
kullandiracagi unsurlari, isbu Genelge ekinde yer verilen agiklamalara uygun olarak
kullandirmasi halinde, BSEBY ’nin 34 iincii maddesinin on besinci fikrasinda yer verilen:

(15) Banka, akilli telefonlar gibi birden fazla kimlik dogrulama bileseninin bankaya
iletilmesinde kullanilan mobil cihazlar iizerindeki bankacilik uygulamalarinin kullandigi hassas
verilerin, ayni mobil cihaz tizerindeki diger uygulamalar ve ¢alismakta olan islemler tarafindan
erisilemez olmasini saglayacak énlemler alir. Banka, s6z konusu mobil cihazlarin kaybolmasi ya
da ¢alinmast halinde bunlar iizerindeki hassas verilerin yetkisiz kigilerce erigilemez olmasini



saglamak ve mobil cihazlarin ele gecirilmesi, giivenilirliginin bozulmasi, isletim sistemi
vaziliminin kirilmast veya degistirilmesi gibi hallerden kaynaklanacak risklerin azaltilmast
amaciyla giintin teknolojisine uygun kontroller tesis etmekle yiikiimliidiir.

hiikmiin sartlar1 da yerine getirilmis sayilacaktir.

Ayrica, BSEBY’nin 34 iincii maddesinin yedinci fikrasi ve 38 inci maddenin ii¢iincii
fikras1 uyarinca, mobil bankacilik uygulamasinin ilk kurulumu, aktiflestirilmesi, yeniden
aktiflestirilmesi ya da uygulamanin kullanillamaz olmasi1 durumlar1 haricinde, mobil
bankacilik uygulamasim yiikleyerek aktiflestirmis olan miisterilere, oturum a¢cma ya da
oturumun devaminda herhangi bir islemin dogrulanmasi icin hicbir sekilde SMS ile OTP
ya da “dogrulama kodu” gonderilmesi miimkiin bulunmamakta olup, SMS ile yapilacak
bu tiir bildirimlere, yalmzca bu hiikiimlerde belirtilen istisnai durumlarda basvurulmasi
ve _bunun rutin_bir_uygulama_haline getirilmemesi_gerekmemektedir. Ciinkii SMS ile
gonderilen OTP ya da dogrulama kodunun, aym mobil cihaz iizerinde yiiklii diger
uygulamalar tarafindan okunmayacagi ve bu uygulamalar tarafindan ii¢iincii bir tarafa

(orn. bir saldirgana) yonlendirilmeyeceginin garantisi bulunmadig1 gibi mobil cihaz
iizerindeki “SMS mesajlasma uygulamas1” bankanin kendi kontroliinde olan bir mobil
uygulama nitelig¢inde de bulunmadig: icin miisteriye SMS ile gosterilecek OTP ya da
dogrulama Kkodunun biitiinliigii ya da giivenilirligi konusunda da yeterli giivence
saglanamayabilecegi tabiidir.

2. Miisteri Onaymma Hangi Bilgiler Sunulmus ise O Bilgilere Gore Islem
imzalamanin/Onaymin Gergeklestirilmesinin Saglanmas: Prensibi (BSEBY Madde 35-
38 / UKTY Madde 12):

BSEBY ’nin “inkar edilemezlik ve sorumluluk atama” baslikli 35 inci maddesine gore
bankalarin, sunmakta olduklar1 elektronik bankacilik hizmetleri kapsaminda gergeklestirilen
islemlerde hem kendileri hem de miisterileri i¢in inkar edilemezligi ve sorumluluk atamayi
miimkiin kilacak teknikler kullanmalari gerekmektedir.

BSEBY ’nin 38 inci maddesinin {i¢iincii fikrasina gore ise finansal sonu¢ doguran islemler
icin dogrulama kodlarimin, islemi gerceklestirirken miisterinin onayladig1 tutar ve alici
bilgisine gore spesifik olmasi, tutar veya fonun aktarilacag: alic1 bilgisindeki herhangi bir
degisiklik halinde bu bilgilere gore olusturulmus ilgili dogrulama kodunun da gecersiz hale
gelmesi gerekmekte ve dogrulama kodlarinin miisteriye atanmus bir sifreleme gizli anahtar
ile imzalanmis sekilde tek kullanimlik olarak iiretilmesi gerekmektedir.

BSEBY ’nin 38 inci maddesinin dordiincii fikras1 uyarinca da “miisterinin gerceklestirdigi
finansal sonug¢ doguran islemler igin dogrulama kodunun olusturulmas, iletilmesi ve
kullanilmasi da dahil olmak iizere dogrulama stirecinin her asamasinda, tutar ve alici bilgisi gibi
miisteriye gosterilen ve onayina sunulan bilgilerin gizliligini, giivenilirligini ve biitiinliigiinii

saglamaya yonelik ve internet bankaciligi oturumu esnasindaki veri iletisiminin yetkisiz

kisilere _yonlendirilmesi_riskine karsi gerekli _onlemlerin_alinmast” sart kosulmustur. Bu




sebepten islem dogrulama kodunun miisteriye 6zgililenmis sifreleme gizli anahtari ile giivenli bir
sekilde imzalanmas1 ve bu imzalanmis i¢erigin banka nezdinde gizlilik ve biitiinliik kontrollerinin
yerine getirilmesi bakimindan dogrulamadan gecirilmesi elzemdir.

Bu itibarla, sifreleme gizli anahtarlarinin miisterilere dagitim siireci ve miisterilerin bu
anahtarlara nasil eriserek icerik imzaladiklar1 da bir o kadar 6nem arz etmektedir. BSEBY ’nin
34 {incti maddesinin dordiincii ve besinci fikralarinda yer verilen asagidaki hiikiimler bu hususun
altin1 ¢izmektedir:

(4) Kullanicillara wuygulanacak kimlik dogrulama mekanizmasinda kullanilacak
bilesenlerin tiretim asamalarindan baglayarak kullaniciya ulastirilmasina kadar gegen stirecin
tamami boyunca giivenligi saglanir.

(5) Kimlik dogrulamada kullanilacak sifreleme anahtarlari; bu anahtarlarin ele gegirilme
ihtimallerini en aza indiren, gizliligini saglayan, degistirilmesini ve bozulmasini onleyen
yontemler barindiracak gekilde miisteri kullanimina sunulur.

BSEBY’nin s6z konusu hiikiimlerinden de anlasilacagi iizere, miisterinin kendisine
atanmig bir sifreleme gizli anahtari ile dogrulama kodlarinin imzalanmasi saglansa bile BSEBY
ayni zamanda bu imzalama islemlerinin inkar edilemezlik ve sorumluluk atamayir miimkiin
kilacak teknikleri barindirmasini beklemekte, diger bir degisle hem miisteriye atanan sifreleme
gizli anahtarinin giivenli bir sekilde miisteriye atanmasi ve miisteriye O6zgiilenmis olmasi
saglanarak yetkisiz kisilerce kullanilmasimi engelleyecek onlemlerin tesis edilmesi, hem de
misteriye imzalatilan igerigin gergekten miisterinin gOriip onayladigr icerik olmasinin
saglanmas1 gerekmektedir.

UKTY nin 12 nci maddesinde ise BSEBY 'nin 34 {incii, 38 inci ve 39 uncu maddelerine
atifta bulunulmak suretiyle asagidaki hiikiimlere yer verilmistir:

“(1) Bu Yonetmelikte yer alan sartlar dahilinde uzaktan kimlik tespitinin yapilmasini ya da
subeler araciligiyla miisteri kimliginin yiiz yiize tespit edilmesini miiteakiben, BSEBY de
diizenlenen internet bankaciligi ya da mobil bankacilik dagitim kanallarindan herhangi biri
kullanima agik olan miisterilerce gerceklestirilmek istenen islemlere yonelik sozlesme iliskisinin
mesafeli olarak kurulmasi durumunda, miisterinin sozlesmeyi kuran irade beyaninin BSEBY ’nin
34 iincii maddesinin birinci fikrasina uygun olarak gerceklestirilmis bir kimlik dogrulama
sonrasinda soz konusu dagitim kanallart iizerinden alinmasi garttir.

(2) Bu Yonetmelikte yer alan sartlar dahilinde uzaktan kimlik tespitinin yapilmasini ya da
subeler araciligiyla miisteri kimliginin yiiz yiize tespit edilmesini miiteakiben, mesafeli olsun
olmasin, miisterilerce gerceklestirilmek istenen islemlere yonelik olarak bir bilisim veya
haberlesme cihazi iizerinden yazili seklin yerine gegecek nitelikte bir sozlesme iligkisi
kurulabilmesi icin,;

a) Soz konusu sozlesmenin biitiin sartlarinin, miisterinin okuyabilecegi sekilde internet
bankaciligi ya da mobil bankacilik dagitim kanallari iizerinden miisteriye iletilmesi,



b) (a) bendine gore miisteriye iletilen sozlesme ve bu sozlesme ile birlikte miisterinin
sozlesmeyi kuran irade beyaninin, BSEBY ’nin 38 inci maddesinin iiciincii fikrasi ile 39 uncu
maddesinin_birinci_fikrasinda _belirtilen _miisteriye _ozgii _sifreleme gizli anahtart_ile
imzalanarak bankaya iletilmesi,

C) (a) bendine gore iletilen sozlesmede miisteriye sozlesme icerigi olarak hangi bilgiler
gosterilmis ise (b) bendine gore miisteri tarafindan yalnizca o bilgilerin imzalanmasinin
saglanmasti,

’

sarttir.’

UKTY-2’nin 12 nci ve 13 lincii maddelerinde de ayni hususlar1 amaglayan benzer
hiikiimlere yer verilmis olup, s6z konusu tiim bu hiikiimler, 6ziinde miisteri onayina hangi bilgiler
sunulmus ise o bilgilere gore islem imzalamanin/onayinin gergeklestirilmesinin saglanmasi
prensibini (WYSIWY'S) ifade etmektedir. Dolayisiyla, gerek dogrulama kodlarinin kullanilmasi
suretiyle kimlik dogrulama ve islem dogrulamanin gerceklestirilmesi, gerekse internet
bankaciligi ya da mobil bankacilik dagitim kanallarindan herhangi biri kullanima agik olan
miisteriler ile sozlesme iliskisinin mesafeli olarak kurulabilmesi i¢in veya miisteriler ile bir
bilisim veya haberlesme cihazi lizerinden yazili seklin yerine gececek nitelikte bir sdzlesme
iligkisi kurulabilmesi i¢in miisteriye Ozgli sifreleme gizli anahtarlar1 ile gerceklestirilecek
imzalama igleminin bu hiikiimlere ve bu prensibe uygun olmas1 gerekmektedir.

Bu itibarla, soz konusu imzalama islemlerinin yukarida amilan hiikiimlere ve
WYSIWYS prensibine uygunlugunun saglanabilmesi icin kullanmilacak metodolojinin
asagidaki aciklamalara uvgun olmasi gerekmektedir:

1. Oncelikle bankanm islem imzalamada kullanilmak {izere, mobil uygulamas: iginde
bu islemlere 6zgii giivenli bir ortam yaratmak ve BSEBY ’nin 34 {incii maddesinin on
besinci fikrasindan kaynaklanan yiikiimliiliiklerini yerine getirmek lizere

I.  Spesifik bir Yazilim Gelistirme Kiti (SDK) ve
Ii. Dogrudan bu SDK ile giivenli ayr1 bir kanaldan iletisim kuracak sekilde
yapilandirilmis bir Giivenlik Sunucusu (SS)
olusturmasi gerekmektedir.

2. Islem imzalamada kullanilacak miisteriye dzgii sifreleme gizli anahtari ile buna
karsilik gelen acik anahtarin(asimetrik anahtar ¢iftinin), miisterinin mobil bankacilik
uygulamasinin yiiklii oldugu mobil cihazinda bulunan ve asimetrik anahtar ¢ifti
olusturabilen ve olusturulan anahtar ¢iftlerinden sifreleme gizli anahtarini
kopyalanmaya ve disartya ¢ikarilmaya imkan vermeyecek sekilde saklayabilen (i0S
cihazlar i¢in “Secure Enclave”, Andorid cihazlar i¢in “hardware backed keystore” ya
da “Strong Box” gibi) kriptografik donanim biriminde SDK tarafindan olusturulmasi
ve SDK tarafindan miisteriye 6zgii olarak olusturulan sifreleme gizli anahtarinin bu
donanim birimlerinde saklanmasi ve imzalama islemi i¢in yalnizca SDK tarafindan
kullanilabiliyor olmas1 gerekmektedir. Sifreleme gizli anahtarinin “miisteriye 6zgii”
olmasi, miisteriye baglanmis (binded) mobil cihaza ve o cihaz {izerindeki
aktiflestirilmis SDK 6rnegine (instance) 6zglilenmis bir gizli anahtar olmasini ifade



eder. Asimetrik anahtar ¢ifti olusturmada kullanilacak algoritmalarin ve anahtar
uzunluklarinin, BSEBY nin 9 uncu maddesinin ikinci fikrasi ¢ergevesinde giiniin
teknolojine uygun olarak segilmesi zorunludur.

3. SDK tarafindan miisteri mobil cihaz1 iizerindeki kriptografik donanim birimine
irettirilen ve yalnizca SDK tarafindan imzalama isleminde kullanilabilen miisteriye
Ozgii sifreleme gizli anahtarn icin gelecek “imzala islemi taleplerinin” yalnizca
SS’nin gerceklestirecegi gilivenlik kontrolleri sonrast ve yalnizca 2. maddede
belirtilen asimetrik anahtar ciftlerinden miisteriye 6zgil sifreleme gizli anahtarinin
diger ¢ifti olan miisteriye 6zgli agik anahtar ile sifrelenmis bir sekilde miisteri igin
aktiflestirilmis SDK 6rnegine SS tarafindan gonderilmesi saglanmalidir.

4. SS’nin ilgili SDK &rnegine imzalama talebinde bulunabilmesi igin, ilgili SDK
orneginin arka planda siirekli bir sekilde ¢alisan giivenlik sensorleri yoluyla giivenli
mobil uygulama ve giivenli mobil cihaz iizerinde ¢alistigini teyit edecek gilivenlik
kontrollerini gergeklestirmesi gerekmekte ve bu giivenlik sensorlerinden saglanacak
risk verileri SDK ile SS arasindaki tahsisli giivenli ayr1 bir kanaldan (Out-of-Band)
SS’ye iletilmelidir.

5. SDK’nin giivenlik sensorleri, BSEBY ’nin 34 {incii maddesinin on besinci fikrasina
uygun olacak sekilde, siirekli bir bicimde asgari olarak asagidaki kontrolleri
saglayarak SS’ye iletilmek tizere gerekli risk verilerini olusturmalidir:

i. Mobil uygulama giivenilirliginin ve biitinliigliniin bozulmasina iliskin
kontroller,

a) Hassas verilerin kullanici arayiizii izerinden girilmesi esnasinda
calinmasini engellemeye yonelik kontroller (anti-keylogging)

b) Calismakta olan SDK kodunun g¢alisma aninda degistirilmedigine
ve araya zararli kod parcalarinin eklenmedigine iliskin kontroller
(anti-injection)

c) Calismakta olan SDK kodunun debugger ortaminda, emiilator
ortaminda ya da sanal makinede c¢aligmakta olup olmadigina
iliskin kontroller (anti-debugging ve anti-emulation)

d) Aktive edilmis mobil bankacilik uygulamasi ve SDK’nin yalnizca
aktivasyon sirasinda kaydedilmis mobil cihaz {izerinde ¢alistigina
iliskin kontroller (device-binding)

ii. Mobil cihaz giivenilirliginin ve biitiinliigiiniin bozulmasma iliskin
kontroller,

a) Mobil cihazin zararli yazilim barindirip barmmdirmadig ya da bu
yazilimlarca ele gecirilip gegirilmedigine iliskin kontroller (anti-
malware),

b) Mobil cihaz isletim sisteminin kirilip kirilmadigina (jailbreaking)
iliskin kontroller,

6. SS ile SDK arasindaki kanalin giivenliginin saglanabilmesi i¢in, mobil bankacilik
uygulamast ve SDK’nin ilk aktivasyonu sirasinda, heniiz aktive edilmemis SDK



ornegi ile SS arasinda SS’nin sunucu sertifikast yoluyla giivenli bir TLS baglantisi
kurulmasi1 saglanmali ve sonrasinda aktivasyonu gergeklesen SDK 6rnegi ve mobil
cihaza 6zgii olacak sekilde SS tarafindan liretilen asimetrik anahtar ciftlerinden
sifreleme gizli anahtarinin bu giivenli baglant1 iizerinden ilgili SDK 06rnegine
iletilmesi ve SDK kontroliindeki giivenli bir alanda sifrelenmis bir sekilde
saklanmas1 saglanmalidir. SS tarafindan aktivasyonu gerceklesen SDK 6rnegi icin
tiretilen asimetrik anahtar giftlerinden “gizli” olan1 SS tarafindan saklanmamali ve
ilgili SDK 6rnegine iletilir iletilmez silinmeli, s6z konusu anahtar ¢iftlerinden “agik”
olan1 ise SS tarafindan imzalanarak ilgili SDK Ornegine atanmis bir istemci
sertifikasina doniistiiriilmek suretiyle sz konusu giivenli baglant1 {izerinden ilgili
SDK o6rnegine iletilmelidir. Bu adimlar sonrasinda ilgili SDK ornegi ile SS
arasindaki iletisimde s6z konusu sunucu ve istemci sertifikalarinin kullanilmasi
yoluyla ¢ift yonlii kurulacak bir mTLS baglantis1 (Mutual TLS) iizerinden ugtan uca
giivenli bir iletisim kanalinin tesis edilmesi ve bu iletisim kanalinin mobil bankacilik
uygulamas ile banka arkayiizii (back-end) arasindaki iletisim kanalindan ayri ve
yalnizca SS ve SDK arasindaki iletisime tahsisli giivenli ayri bir kanal (Out-of-Band)
olarak yapilandirilmast saglanmalidir. Asimetrik anahtar ¢ifti olusturmada
kullanilacak algoritmalarin ve anahtar uzunluklarinin, BSEBY’nin 9 uncu
maddesinin ikinci fikrasi ¢ercevesinde giinlin teknolojine uygun olarak secilmesi
zorunludur.

Her bir SDK o6rneginin(instance), ancak 5. maddede belirtilen giivenlik sensorleri
tizerinden olusturdugu risk verileri ilizerinden SS’nin giivenilirlik ve biitiinliik
kontrollerinden ge¢mis olmasi kaydiyla, SS’nin kendisine atadig: istemci sertifikasi
yoluyla 6. maddede belirtilen sekilde kurulmus olan ugtan uca giivenli bir iletigim
kanal1 lizerinden, miisterinin girdigi PIN/bilinen unsuru i¢in SS’e dogrulama istegi
gonderebilmesi saglanmalidir.

Mobil bankacilik uygulamasi ve SDK’nin ilk aktivasyonu sirasinda,

I. Misterinin “bildigi unsur” olarak kullanacagi PIN ya da parolanin, SDK
tarafindan  kriptografik o6zet (hash) haline doniistiiriilerek SS’ye
gonderilmesi ve bu kriptografik 6zetin tuzlanmig 6zet (salted-hash) haline
dontstiiriilerek SS veritabaninda sifrelenmis bir sekilde saklanmast;

ii. Aktiflestirilmis SDK 6rneginin 2. madde uyarinca miisteriye 6zgii asimetrik
anahtar ¢ifti olusturmasi ve bu anahtarlardan “acik” olanin1 SS’ye iletmesi,

iii. SS’nin aym zamanda bir “Sertifika Otoritesi” rolii oynayarak,
aktiflestirilmis SDK 0Ornegi tarafindan miisteriye 0zgii olarak kendisine
iletilen acik anahtar i¢cin miisteriye 6zgii bir sertifika iiretmesi, miisteri
tarafindan imzalanan igerigin teyidi i¢in bu sertifikay1 kullanmasi ve SDK
orneginin kullanim dis1 birakilmas1 gereken durumlarda s6z konusu
sertifikay1 gecersiz hale getirmesi

gerekmektedir.



9.

10.

11.

12.

8. maddede belirtilen PIN/bilinen unsur bilgisi ya da bu unsura iliskin kriptografik
0zet (hash) verisi SDK tarafinda higbir sekilde saklanmamali ve dogrulama isteginin
gonderilmesini miiteakip derhal SDK tarafinda silinmeli ve SS veritabaninda da
PIN/bilinen unsur ya da bu unsura iliskin kriptografik 6zet (hash) verisi hi¢bir sekilde
acik bir sekilde (plain text) saklanmamali, s6z konusu veritabaninda SDK tarafindan
gonderilen hash verisi, tuzlanmis 6zet (salted-hash) haline doniistiiriilerek SS
veritabaninda yalnizca sifrelenmis bir sekilde tutulmalidir.

SDK’nin SS’ye gonderecegi PIN/bilinen unsur i¢in dogrulama istegi, isbu Genelge
ekinde yer verilen agiklamalarin 1.boliimiinde de belirtildigi izere ve BSEBY 'nin 11
inci maddesinin Ugilincli fikrasina uygun olarak, miisterinin girdigi PIN/bilinen
unsurun hash halinin SS veritabaninda bulunan salted-hash hali ile karsilastirilmasi
yoluyla ¢evrimi¢i dogrulanmalidir.

Miisterinin PIN/bilinen unsur dogrulama isleminin 10. maddede belirtildigi sekilde
basariyla gerceklesmesi halinde,

I. SS ve SDK arasindaki tahsisli giivenli kanal {izerinden SS’nin 3. ve 8.
maddede belirtilen miisteriye 6zgii sertifikadaki agik anahtar ile sifrelenmis
bir sekilde SDK’ye kimlik dogrulamaya yonelik bir “islem imzalama talep
mesaj1” (challenge) gondermesi,

ii. SDK tarafindan alinan bu mesajin ise miisteri mobil cihazinin kriptografik
donanim biriminde bulunan miisteriye 6zgii sifreleme gizli anahtar ile
acilmak suretiyle, SDK’nin kimlik dogrulamaya yonelik bir “islem
imzalama onay mesajin1” (response) ayni anahtarla imzalayarak kimlik
dogrulamaya yonelik bir dogrulama kodu olusturmasi ve bunu SS’e
gondermesi,

iii.  SS’in, SDK’dan kendisine iletilen dogrulama kodunu miisteriye 6zgii agik
anahtar ile agarak dogrulugunu teyit etmesi,

iv. Teyit edilmis dogrulama kodu i¢in SS’in banka arkayiizii (back-end) ile
arasindaki ugtan uca giivenli iletisim kanalindan back-end’e kullaniciyi
iceriye almasi (login) yoniinde mesaj iletilmesi ve bu mesaj sonrasinda
back-end’in kullaniciyi igeriye almasi (login) ,

v. Bu agamalarin tamamlanmasini miiteakip ilgili dogrulama kodu i¢in zaman
damgasi olusturularak banka log sunucusuna aktarilmasi

saglanmalidir. Challenge-Response mesajlarinin tekrarlama (replay) saldirilarini
engellemek tizere tek kullanimlik bir deger (nonce) i¢cermesi zorunludur.

Miisteri mobil cihazinin kritptografik donanim biriminde bulunan ve yalnizca

aktiflestirilmis SDK 6rnegi tarafindan kullanilabilen miisteriye 6zgii sifreleme gizli
anahtar1 yoluyla,

i. SDK tarafindan iiretilen kimlik dogrulamaya yonelik dogrulama kodunun,

ii. SDK tarafindan misteriye gosterilen bilgiler {izerinden miisterinin

onayladig1 tutar ve alict bilgisine gore spesifik olacak sekilde, SDK



13.

14.

tarafindan finansal sonu¢ doguran islemler icin iretilen dogrulama
kodunun,

lii. SDK tarafindan miisteriye gosterilen bilgiler lizerinden miisterinin onayini
ve irade beyanini yansitan elektronik ortamda kurulacak sdzlesmelerin

miisteri tarafindan elektronik imzali olarak imzalanmasi saglanmalidir.

12. madde ¢ergevesinde finansal sonu¢ doguran islemler ile elektronik ortamda
sozlesme kurulmasina iliskin (12.1i ve 12.iii) SDK tarafindan imzalanmak iizere
miisteriye igerik gosterilmesi Oncesinde, miisterinin baslattigr islemlerin mobil
bankacilik uygulamasi tarafindan 6ncelikle back-end sunucusuna iletilmesi ve back-
end sunucusunun bu miisteri talebini dogrulanmak iizere uctan uca giivenli kanaldan
SS’e iletmesi gerekmektedir. Back-end’den SS’¢ miisteri talebinin iletilmesi
sonrasinda bu talebe iliskin;

i. SS ve SDK arasindaki tahsisli giivenli kanal tizerinden SS’nin 3. ve 8.
maddede belirtilen miisteriye 6zgii sertifikadaki acik anahtar ile sifrelenmis
bir sekilde SDK’ye “islem imzalama talep mesaji” (challenge) gondermesi,

Ii. SDK tarafindan alinan bu mesajin ise miisteri mobil cihazinin kritptografik
donanim biriminde bulunan miisteriye 6zgii sifreleme gizli anahtari ile
acilmak suretiyle ve yine SDK tarafindan miisteriye gosterilecek sekilde bir
onay ekrani ¢ikarmasi,

iii. SDK tarafindan miisteriye gosterilen onay ekranindaki bilgilerin miisteri
tarafindan onaylanmasi halinde, onaylanan bu bilgiler i¢cin SDK’nin,
miisteriye 6zgii sifreleme gizli anahtari ile “islem imzalama onay mesajin1”
(response) imzalayarak bir dogrulama kodu olusturmasi ve bunu SS’e
gondermesi,

iv. SS’in, SDK’dan kendisine iletilen dogrulama kodunu miisteriye 6zgii agik
anahtar ile agarak, back-end’den iletilen bilgiler ile karsilastirmak suretiyle
bu bilgilerin degismedigine iliskin biitiinliik kontroliinii gergeklestirmesi ve
bilgilerin dogrulugunu teyit etmesi,

v. Teyit edilmis dogrulama kodu i¢in SS’in banka arkayiizii (back-end) ile
arasindaki ugtan uca giivenli iletisim kanalindan back-end’e ilgili islemi
gerceklestirmesi yoniinde mesaj iletilmesi ve bu mesaj sonrasinda back-
end’in kendisi i¢in dogrulama kodu olusturulmus islemi gerceklestirmesi,

vi. Bu asamalarin tamamlanmasini miiteakip ilgili dogrulama kodu igin zaman
damgasi olusturularak banka log sunucusuna aktarilmasi

saglanmalidir. Challenge-Response mesajlarinin tekrarlama (replay) saldirilarim
engellemek tizere tek kullanimlik bir deger (nonce) igermesi zorunludur.

10. madde cergevesinde PIN/bilinen unsurun dogrulamasi, 11. madde ¢ercevesinde
de miisterinin sahip oldugu unsur niteligindeki miisteriye 6zgii sifreleme gizli
anahtar1 yoluyla gecerli bir dogrulama kodu olusturulmasi sonrasinda gerceklesecek
iki bilesenli kimlik dogrulamaya dayali login islemini miiteakip agilan Kullanici
oturumunun gecerli oldugu siire boyunca,



I. SDK tarafindan misteriye gosterilen bilgiler {izerinden miisterinin
onayladigi tutar ve alict bilgisine gore spesifik olacak sekilde, SDK
tarafindan finansal sonu¢ doguran islemler icin iiretilen dogrulama
kodunun,

ii. SDK tarafindan miisteriye gosterilen bilgiler lizerinden miisterinin onayini
ve irade beyanini yansitan elektronik ortamda kurulacak sdzlesmelerin

12. maddeye uygun olarak miisteriye 6zgii sifreleme gizli anahtari ile imzalanmasi
sirecinde  miigterinin  yeniden PIN/bilinen unsur dogrulamasi yapmasi
gerekmemektedir. BSEBY’nin 39 uncu maddesinin {¢lincii fikrast uyarinca
miisterinin iki bilesenle kimlik dogrulama gergeklestirerek actigi son oturumun
tizerinden 90 giinden daha fazla bir siire gegmemis olmasi kaydiyla yalnizca sahip
olunan kimlik dogrulama unsuru ile gerceklestirilebilen islemler icin PIN/bilinen
unsur dogrulamasinin tekrar yapilmasi gerekmemekle birlikte, s6z konusu fikra
uyarinca gergeklestirilecek login islemleri ile finansal sonu¢ doguran islemler i¢in
miisteriye 6zgil sifreleme gizli anahtar1 yoluyla 11. ve 13. maddelere uygun olarak
dogrulama kodu olusturulmasi zorunludur.

Miisterinin valnizca internet bankaciligr dagitim kanalini1 kullaniyor olmasi ve mobil

bankacilik dagitim kanalin aktiflestirmemis olmasi halinde ya da hem internet hem mobil

bankaciik dagitim kanali aktif olmasina ragmen mobil bankacilik dagitim kanalinin

mecburi bir sebepten otiirii miisteri tarafindan kullanilamiyor olmasi halinde;

Login islemlerinin gerceklestirilmesinde, miisterinin bildigi unsuru girmesini
miiteakip bilinen unsurun hash’i ile banka veritabaninda sifreli olarak saklanan
salted-hash degerleri karsilastirilir, birbiriyle uyumlu ise login islemine yonelik bir
tek kullanimlik dogrulama kodu iiretilerek SMS ile miisteriye iletilir ve miisterinin
kendisine iletilen tek kullanimlik dogrulama kodunu ekrana girmesi sonrasinda
login isleminin gerceklestirilmesi saglanir.

Finansal sonu¢ doguran islemlerin gerc¢eklestirilmesinde, oncelikle basarili bir
login sonrasinda gegerliligini koruyan bir oturumun bulunmasi zorunludur. Béyle
bir oturum esnasinda finansal sonu¢ doguran bir islem gergeklestirilmek istenmesi
halinde, islem talebini alan bankanin bu isleme 6zgii olarak (alic1 ve tutar bilgisine
spesifik olacak sekilde) tek kullanimlik bir dogrulama kodu {iireterek SMS ile
miisteriye iletmesi gerekmektedir. Miisterinin bagarili bir login sonrasinda
gecerliligini koruyan bir oturum ekranindan SMS ile kendisine iletilen tek
kullanimlik dogrulama kodunu girmesi sonrasinda, ilgili islemin gerceklestirilmesi
saglanir. Ancak miisterinin her finansal sonu¢ doguran islem gerceklestirme
isteginde bu siirecin tekrarlanmasi ve her isleme 6zgii yeni bir dogrulama
kodunun miisteriye SMS ile gonderilerek, ekrana girilmesi zorunludur.
Mobil bankacilik dagitim kanah aktif olmayan ve dolayisiyla “miisteriye 6zgii
sifreleme gizli anahtarma” sahip olmayan bir miisterinin, yazih sekle tabi bir
sozlesme iliskisini internet bankacihigr dagitim kanal iizerinden elektronik
ortamda kurmasi miimkiin bulunmamaktadir.
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e Miisterinin mesafeli olarak s6zlesme kurma talebini ve s6zlesme kuran irade
beyanini internet bankaciligr dagitim kanah iizerinden iletmesi miimkiindiir.
Bunun i¢in Oncelikle basarili bir login sonrasinda gegerliligini koruyan bir
oturumun bulunmasi zorunludur. Boyle bir oturum esnasinda, miisterinin internet
bankaciligi dagitim kanali ilizerinden ya da baska bir kanal iizerinden ilettigi
sOzlesme kurma talebine 6zgii olarak bankanin tek kullanimlik bir dogrulama kodu
iiretmesi ve bunu SMS ile miisteriye iletmesi gerekmektedir. Miisterinin basarili bir
login sonrasinda gecerliligini koruyan bir oturum ekraninda SMS ile kendisine
iletilen dogrulama kodunu girmesi ve bu suretle mesafeli s6zlesme kurmaya iliskin
irade beyanini bankaya iletmesi saglanmalidir.

Miisterinin hem mobil bankacilik dagitim kanalinin hem de internet bankaciligi
dagitim kanalimin aktif oldugu ancak islemlerin internet bankacilisindan baslatildig1
hallerde,

e Login islemlerinin gerceklestirilmesinde, miisterinin bildigi unsuru girmesini
miiteakip bilinen unsurun hash’i ile banka veritabaninda sifreli olarak saklanan
salted-hash degerleri karsilastirilir, birbiriyle uyumlu ise login islemine yonelik
olarak yukaridaki 11. maddede belirtilen akisin uygulanmasi ve miisteriye 6zgii

sifreleme gizli anahtar1 ile imzalanacak sekilde bir dogrulama kodu
olusturulmasi saglanir.

e Finansal sonu¢ doguran islemlerin gerceklestirilmesinde, dncelikle basarili bir
login sonrasinda gecerliligini koruyan bir oturumun bulunmasi zorunludur. Bu
oturum esnasinda finansal sonu¢ doguran bir islem gergeklestirilmek istenmesi
halinde, miisterinin internet bankaciligi dagitim kanalindan baslattigi islemlerin
oncelikle back-end sunucusuna iletilmesi ve back-end sunucusunun bu miisteri
talebini dogrulanmak iizere ugtan uca giivenli kanaldan SS’e iletmesi
gerekmektedir. Back-end’den SS’e miisteri talebinin iletilmesi sonrasinda islem
talebini alan bankanin yukaridaki 11. ve 13. maddede belirtilen akis1 isletmesi
gerekmektedir.

e Miisterinin yazih sekle tabi bir siézlesme iliskisi kurma siirecini internet
bankacihigr dagitim kanah iizerinden baslatmasi miimkiindiir. Bunun igin
oncelikle basarili bir login sonrasinda gegerliligini koruyan bir oturumun bulunmast
zorunludur. Boyle bir oturum esnasinda miisteri tarafindan yazili sekle tabi bir
sozlesme iligkisi kurulmasinin istenmesi halinde, miisterinin internet bankacilig
dagitim kanalindan baslattig1 bu istegin 6ncelikle back-end sunucusuna iletilmesi
ve back-end sunucusunun bu miisteri talebini dogrulanmak iizere ugtan uca giivenli
kanaldan SS’e iletmesi gerekmektedir. Back-end’den SS’e miisteri talebinin
iletilmesi sonrasinda islem talebini alan bankanin yukaridaki 11. ve 13. maddede
belirtilen akis isletmesi gerekmektedir.

e Miisterinin mesafeli olarak sozlesme kurma talebini ve sozlesme kuran irade
beyanin internet bankacilig1 dagitim kanah iizerinden iletmesi miimkiindiir.
Bunun i¢in Oncelikle basarili bir login sonrasinda gegerliligini koruyan bir
oturumun bulunmasi zorunludur. Béyle bir oturum esnasinda, miisterinin internet
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bankaciligi dagitim kanali iizerinden ya da baska bir kanal iizerinden mesafeli
olarak sozlesme iligkisi kurmaya iligkin ilettigi sozlesme kurma talebine yonelik
olarak back-end sunucusunun bu miisteri talebini dogrulanmak {izere ugtan uca
giivenli kanaldan SS’e iletmesi gerekmektedir. Back-end’den SS’e miisteri
talebinin iletilmesi sonrasinda islem talebini alan bankanin yukaridaki 11. ve 13.
maddede belirtilen akis1 isletmesi gerekmekte ve yazih sekle tabi olmayan
mesafeli bir sozlesme iliskisi kuruluyor olsa bile miisteriye 6zgii sifreleme gizli
anahtan ile bu so6zlesmeyi kuran irade beyanimnin imzalanmasi ve buna 06zgii
bir dogrulama kodu olusturulmasi gerekmektedir.

3. Arayiiz Saglayicinin Mobil Uygulamasi ya da internet Tarayicis1 Temelli Arayiiziiniin,
Kimlik Dogrulama ve islem Giivenligi Yiikiimliiliiklerine Uygun Olmasinin Saglanmasi
(DBY Madde 13):

Bilindigi iizere, DBY ’nin 13 iincii maddesinin dordiincii ve besinci fikralarinda asagidaki
hiikiimlere yer verilmistir:

(4) Servis bankasimin arayiiz saglayicinin miisterisine bankacilik hizmetleri sunabilmesi
icin s6z konusu miisteri ile servis bankasi arasinda Kanunun 76 nci maddesi uyarinca sozlesme
iligkisinin kurulmasi gereklidir. S0z konusu sozlesme iliskisinin elektronik ortamda kurulmasi
halinde, siirecin UKTY’ye uygun olarak yiiriitiilmesi ve miisteri kimliginin UKTY ye uygun
olarak servis bankast tarafindan tespit edilmesi zorunludur. Servis bankas: ile miisteri
arasindaki sozlesme iliskisi kurulmasi siirecinin arayiiz saglayictnin mobil uygulamasi ya da
internet tarayicist temelli arayiizii iizerinden baglatilip yine bu hizmet kanallart iizerinden
tamamlanmasi halinde, arayiiz saglayictnin soz konusu hizmet kanallarinin BSEBY’de yer

verilen giivenlik kriterlerine uygun olmasi ve miisteriye sozlesme icerigi olarak hangi bilgiler
gosterilmis ise miisteri tarafindan vyalnizca o bilgilerin onaylanmasinin  saglanmasi
konusunda giivence saglayacak nitelikte olmasi servis bankasinin sorumlulugundadir.

(5) Miisterinin servis bankasinin sundugu hizmetlere erismede kullandig: arayiiz saglayicinin
mobil uygulamast ya da internet tarayicisi temelli arayiiziiniin, BSEBY ’nin iiciincii kisminda
elektronik bankacilik hizmetlerine iliskin yer verilen kimlik dogrulama ve islem giivenligi
yiikiimliiliiklerine uygun olmasint saglamak konusunda arayiiz saglayict ve servis bankast
miiteselsilen sorumludurlar. Servis bankasi, bu yiikiimliiliikleri yerine getirmeyen ya da
sistemleri bu yiikiimliiliikleri yerine getirme konusunda yetersiz olan arayiiz saglayicilara servis
modeli bankaciligi hizmeti sunamaz ve bunlardan destek hizmeti alamaz.

Bu kapsamda, arayiiz saglayacilarin mobil uygulamasi ya da internet tarayicisi temelli
arayiizliniin, BSEBY ’nin ii¢lincii kisminda yer verilen kimlik dogrulama ve iglem giivenligi
yukiimliliiklerine uygun olmasmin gerekmesinin yani sira, arayiiz saglayicilarin mobil
uygulamasi temelli arayiizli iizerinden servis bankasi miisterisinin gerceklestirecegi kimlik
dogrulamanin ve islem imzalamanin isbu Genelge ekinin 1. ve 2. boliimlerinde yer verilen
aciklamalara uygun olmasi gerekmektedir. Diger taraftan arayiiz saglayicilarin, mobil
uygulama hizmet kanali bulunmaksizin internet temelli hizmet kanallar1 iizerinden
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miisterilerine servis bankasmin bankacihlk hizmetlerini sunmalar1 miimkiin
bulunmamaktadir.

Bu itibarla, DBY uyarinca arayiiz saglayicihi@ faaliyetinde bulunacaklarin mobil
uygulama hizmet kanalarinin bulunmasi ve bu mobil uygulama arayiizii icinde, servis
bankasinin SDK’sinin gomiilii olmasi1 ve isbu Genelge ekinin 2.boliimiinde belirtilen
aciklamalara uygun olacak sekilde; bu mobil uygulama arayiiziine gomiilii servis bankasi
SDK’s1 ve bu SDK ile tahsisli u¢tan uca giivenli ayr1 bir kanaldan iletisim kuracak sekilde
yapilandirilmis olan servis bankasi Giivenlik Sunucusu(SS) iizerinden islem imzalama
akislarinin yiiriitiilmesi zorunludur.

4. Kimlik Dogrulama ve Islem Imzalama Amaciyla Kullamlan, Gelistirilen ve Satin
Almnan Uriinlerin isbu Genelge Ekinde Yer Verilen Aciklamalara intibaki:

Kimlik dogrulama ve islem imzalama amaciyla kullanilan, banka i¢i gelistirilen ya da satin
alinan Uriin ve hizmetlerin igbu Genelge ekinde yer verilen agiklamalara uygunlugunun
saglanmas1 zorunludur.

Banka i¢i gelistirilen ya da satin alinan iriin ve hizmetlerin bu uygunlugu sagladigi,
31.12.2021 tarihli ve 31706 sayil1 6.Miikerrer Resmi Gazete’de yayimlanan Bilgi Sistemleri ve
Is Siiregleri Bagimsiz Denetimi Hakkinda Yonetmelik uyarinca gerceklestirilecek bilgi
sistemleri denetimi kapsaminda ele alinmak zorundadir.

Bankalara, Bankacilik Diizenleme ve Denetleme Kurumunun(Kurum) gozetimi ve
denetimi altindaki diger kuruluglara ve DBY kapsamindaki arayiiz saglayicilara Kimlik
dogrulama ve islem imzalamada kullanilmak {izere {irlin satan ya da dig hizmet saglayan
kuruluglar ise, s6z konusu iiriin ve hizmetlerinin isbu Genelge ekinde yer verilen
aciklamalara uygun oldugunu gosterecek ve Bankacilik Diizenleme ve Denetleme Kurumu
tarafindan yayimlanan Bankalarda Bilgi Sistemleri Denetimi Yapmaya Yetkili Bagimsiz
Denetim Kuruluslar listesinde yer alan bir bagimsiz denetim kurulusu tarafindan
hazirlanacak bir rapor ile Kurumumuza basvurarak, bu alanda (kimlik dogrulama ve islem
imzalama) bankalara, Kurum gozetimi ve denetimi altindaki diger kuruluslara ve arayiiz
saglayicilara iiriin ve hizmet sunabilmek i¢in Kurumdan izin almakla yiikiimlidiirler.
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