BANKACILIK DUZENLEME VE DENETLEME KURUMU
(Bilgi Yonetimi Dairesi)

Say:: B.02.1.BDK.0.77.00.00/010.06.02-1 24.07.2012

Konu: Bilgi Sistemlerine Iliskin Sizma Testleri

GENELGE
BSD.2012/1

“Bankalarda Bilgi Sistemleri Y&netiminde Esas Almacak ilkelere Iliskin Teblig”
(Teblig) ile banka bilgi sistemlerinin maruz kalabilecegi risklerin ve giivenlik aciklarinin
yonetimini de kapsayacak sekilde, bankalarin faaliyetlerinin ifasinda kullandiklar1 bilgi
sistemlerinin yonetiminde esas alinacak asgari usul ve esaslar diizenlenmistir.

Teblig’in “Bilgi Sistemlerine Iliskin Risk Y&netimi” bashikli ikinci kisim birinci
boliimiiniin  “Gilivenlik kontrol siirecinin tesis edilmesi ve yonetilmesi” bashkli 7 nci
maddesinin tiglincii fikrasi (¢) bendinde ifade edilen

“Bilgi sistemlerinin  giivenilirliginin ve tutarliligimin diizenli olarak
incelenmesini saglayacak siiregler tesis edilir. Bu c¢ercevede giivenlik ile ilgili
hiikiimlerin gereklerinin yerine getirilmesi hususunda herhangi bir icrai gorevi
bulunmayan bagimsiz ekiplere diizenli araliklarla sizma testleri yaptirilir. Giivenlik
alamindaki ~ giincel gelismeler ve yeni aciklar takip edilir, gerekli yazilim
giincellemeleri yapilir, gerekli yamalar uygulanir.”

hiikmii ile sizma testleri bankacilik sektorii i¢in zorunlu hale getirilmistir.

Bilgi sistemlerine yonelik olarak elektronik ortamda gergeklestirilebilecek saldir
tiirlerinin de hizl bir degisim ve gelisim gostermesi nedeniyle 27.01.2011 tarih ve 4022 sayili
Bankacilik Diizenleme ve Denetleme Kurulu Karart ile Teblig’in soz konusu 7 nci
maddesinin ii¢lincii fikrasinin (¢) bendinde yer alan hiikiim ile zorunlu kilinan ve diizenli
araliklarla yapilmasi istenilen sizma testinin sikligiin yilda en az bir defa yapilmasi seklinde
belirlenmesine karar verilmistir.

Teblig’in 7 nci maddesinin tgiincli fikrasinin (¢) bendi uyarinca, 2012 yilindan
itibaren sizma testlerinin yaptirilmasinda isbu Genelge ile gergevesi ¢izilen usul ve esaslar
dikkate alinir.

1) Amag

Sizma testlerinin amaci, banka bilgi sistemlerinde yetkisiz erisim elde edilmesine veya
hassas bilgilere ulagilmasina neden olabilecek giivenlik agiklarinin istismar edilmeden 6nce
tespit edilmesi ve diizeltilmesidir.

1/5

Atatlirk Bulvar1 No:191 Kavaklidere 06680 ANKARA  Tel: (312) 455 67 80 Faks: (312) 424 17 49
Internet adresi: www.bddk.org.tr



2) Kapsam

Sizma testleri, temel sizma testleri ile bu testler sonrasi uygulanacak detayh sizma
testlerinden olusur. Sizma testleri kapsaminda gergeklestirilecek testler asgari olarak
asagidaki bagliklar1 kapsar:

a) Iletisim Altyapis1 ve Aktif Cihazlar
b) DNS Servisleri

c) Etki Alan1 ve Kullanici Bilgisayarlari
¢) E-posta Servisleri

d) Veritabani Sistemleri

e) Web Uygulamalari

f) Mobil Uygulamalar

g) Kablosuz Ag Sistemleri

g) ATM Sistemleri

h) Dagitik Servis Dig1 Birakma Testleri
i) Sosyal Mithendislik Testleri

3) Metodoloji

Sizma testleri, asagida detaylandirilan kullanici profilleri ile tanimlanan erigim
noktalarindan gerceklestirilecek temel sizma testleri ve detayli sizma testlerinden olusur.
Temel sizma testleri sistem tespiti, servis tespiti ve aciklik taramasi/arastirmasi adimlari ile
baslar ve her bir erisim noktas1 kapsaminda uygulanacak adimlar ile devam eder. Temel sizma
testleri sonrasi saptanan agiklik ve bulgular, Kapsam boliimiinde belirtilen ve iliskili oldugu
her bir baslik altinda, detayli sizma testlerinin gerceklestirilmesi suretiyle ayrintili olarak
incelenerek raporlanir. Sizma testleri gerceklestirilirken her bir test basligi kapsaminda
saptanan agiklik ve bulgular, ayr1 ayr1 degerlendirilmenin yaninda, bir araya geldiklerinde
olusturabilecekleri riskler ve agikliklar agisindan da degerlendirilir ve bu birlikte
degerlendirme sonucu ortaya ¢ikan yeni agiklik ve bulgular da raporlanir. Bulgular, Ek-1’de
yer verilen bulgu 6nem dereceleri kullanilarak Ek-2’de yer verilen bulgu formatina uygun
olacak sekilde sunulur. Bu kapsamda bulgu 6nem dereceleri belirlenirken varligin degeri
dikkate alinmaz. Varlik degerlendirmesi yapmak ve varliklarin 6nem derecelerine gore
aksiyon almak bankalarin sorumlulugundadir.

Sizma testleri gerceklestirilirken, banka faaliyetlerinin aksamasma ve hizmet
kesintisine yol agmayacak yontemler kullanilmasina dikkat edilir. Hizmet kesintisine yol
acabilecek tiim testler banka ile koordineli bir sekilde planlanarak gergeklestirilir.

3.1) Testlerin Gergeklestirilecegi Erisim Noktalar:

Sizma testlerinin  gerceklestirilecegi  asgari  erisim  noktalar1  asagida
tanimlanmaktadir. Bu noktalardan sisteme erisildikten sonra, temel sizma testleri
gerceklestirilmeli ve sonrasinda detayli sizma testleri uygulanmalidir.

i.  Internet: Bankanin internet iizerinden erisilebilen tiim sunucu ve servislerine
Internet iizerinden erisilerek sizma testleri gergeklestirilir.

ii. Banka i¢ agi: Bankanin i¢ aginda yer alan ve test kapsaminda ele alinan
sunuculara banka i¢ ag1 lizerinden erisilerek sizma testleri gergeklestirilir. Ag
ve ag trafigi tizerinde gergeklestirilecek testler i¢in de bu ag kullanilir ve testi
gerceklestirecek sahislara kullanimi en yaygin olan calisan bilgisayari
profilinde bilgisayarlar saglanir.

iii.  Sube agi: Bankanin yonlendirmesi ile belirlenecek bir subenin sahip oldugu ag
altyapisina erisim saglanarak bu subede bulunan sistemler, ag altyapisi, ag
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trafigi ve sube lizerinden erisilebilen diger sistemler sizma testlerine tabi
tutulur. Testi gergeklestirecek sahislara, sube ¢alisanlarinin kullanmis oldugu
bilgisayarlar ile ayn1 profilde bilgisayarlar saglanir.

3.2) Testlerin Gergeklestirilecegi Kullanici Profilleri
Sizma testlerinin saglikli bir sekilde gerceklestirilebilmesi ve testlerin gergek

hayata uygun olmasi i¢in, yukarida tanimlanan erisim noktalarma bu ortamlarin
dogasma uyacak sekilde asagidaki kullanici profilleri ile sizma testleri gergeklestirilir.

Anonim kullamcr profili: Internet {izerinden, bankanin web servislerine
erisebilen ancak web uygulamalarina giris yetkilerine sahip olmayan
kullaniciy1 temsil eder. Bankaya ait web uygulamalarinin iiyesi olmayan
kullanicilarin sistem icin olusturabilecegi tehditleri tespit etmek ve ilgili
zayifliklar1 bertaraf etmek adina gerekli ¢oziimler olusturmak amaciyla bu
profil kullanilmalidir.

Banka miisterisi profili: Internet iizerinden, bankanin web servislerine
erisebilen ve web uygulamalarina giris yetkilerine sahip olan kurumsal veya
bireysel kullanicilar1 temsil eder. Internet {izerinde bankaya ait web
uygulamalarmin iiyesi olan kullanicilarin sistem igin olusturabilecegi tehditleri
tespit etmek ve ilgili zayifliklar1 bertaraf etmek adina gerekli ¢oziimler
olusturmak amaciyla bu profil kullanilmalidir.

Banka misafiri profili: Bankay1 ziyaret eden kisilerin misafir aginda
olusturabilecegi tehditleri tespit etmek ve ilgili zayifliklar1 bertaraf etmek adina
gerekli ¢ozlimler olusturmak amaciyla bu profil kullaniimalidir.

Banka cahisam profili: Banka personelinin ¢aligma ortamini kullanarak sahip
oldugu yetkiler ile sistemde olusturabilecegi tehditleri tespit etmek ve ilgili
zayifliklar1 bertaraf etmek adina gerekli ¢oziimler olusturmak amaciyla bu
profil kullanilmalidir. Banka c¢alisan1 profili ile gerceklestirilecek testlerde,
banka capinda en yaygin olarak kullanilan calisan profilinin se¢ilmesinin
yaninda, yerel yonetici(local admin) yetkisine sahip calisan profilleri ile de
sizma testleri gergeklestirilir. Banka c¢alisani profili ile yapilan testlerde, testi
yapan kisi/kurulusa banka tarafindan tanimlanan erisim yetkileri ve verilen
izinler raporda agikga ifade edilmelidir.

Diger kullanic1 profilleri: Sizma testlerinin, yukarida tanimlanan diger dort
kullanict profiline uymayan bir kullanici profili ile gergeklestirilmesi
durumunda, kullanilan her bir profil i¢in tanimlanan hak ve yetkiler bu baslik
altinda acikca ifade edilir.

3.3) Sistem Tespiti, Servis Tespiti ve A¢iklik Taramasi
Temel sizma testleri asagida tanimlanan sistem tespiti, servis tespiti ve agiklik

taramasi/aragtirmast adimlar1 ile baglar. Sistem tespiti, servis tespiti ve agiklik
tarama31/ arastirmasi tiim bilgi sistemi varhiklarina uygulanir.

Sistem tespiti: Sunucu veya aktif/pasif ag cihazlarinin sistem/yapilandirma
bilgilerinin tespit edilmeye ¢alisildig1 adimdir.

Servis tespiti: Banka bilgi sistemlerinde yer alan varliklarin port taramasinin
gerceklestirildigi ve dis diinyaya/genel erisime agik olan portlarin sundugu
servislerin tespit edilmeye calisildigi adimdir.

Ac¢ikhik taramasr/arastirmasi: Bankanin bilesenleri ve bu bilesenlerin
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sundugu servislerin agiklik tarayicilari ile giincel agikliklara karsi tarandigi ve
muhtemel giivenlik agikliklarinin belirlenmeye ¢alisildigi adimdir. Bu adimda
ayrica, tespit edilen muhtemel agikliklar i¢in agiklik veritabanlar1 gibi
kaynaklar kullanilarak bu acikliklarin bilesenlere ve bilesenlerin etkilesimde
oldugu sistemlere giivenlik acisindan etkileri arastirilir.

3.4) Temel S1izma Testleri

i. Internet iizerinden gerceklestirilecek temel sizma testleri: Banka agindan
bagimsiz bir lokasyondan, bankanin internet iizerinde sahip oldugu IP agi
taranarak sistem tespiti, servis tespiti ve acgiklik taramasi adimlar
gerceklestirilir.

ii. Banka i¢ agindan gerceklestirilecek temel sizma testleri: Bankanin ig
aginda sistem tespiti, servis tespiti ve aciklik taramasi adimlarinin yaninda
asagidaki faaliyetlerin gergeklestirilmesi saglanir:

e Kurum yerel ag haritasi tespiti
e Belirlenen agik portlar iizerinden igerik filtreleme, giivenlik duvari
atlatma ve bilgi kagirma testlerinin gergeklestirilmesi
e Yerel alan ag1 igerisinde zafiyet taramasi yapilmasi
e Kurum yerel aginda araya girme teknikleri ile hassas bilgilerin elde
edilmeye ¢alisilmasi
e Elde edilen bilgiler 1s18inda kullanici bilgisayarlari, sunucu sistemleri
ve aktif cihazlara yonelik ele gecirme saldirilarinin gerceklestirilmesi
e Ele gecirilen sunucu ve kullanici bilgisayarlar iizerinden daha kritik
bilgilere ulasiimaya caligilmasi
iii. Banka sube agindan gerceklestirilecek temel sizma testleri: Bankanin sube
aginda sistem tespiti, servis tespiti ve aciklik taramasi adimlarinin yaninda
asagidaki faaliyetlerin gergeklestirilmesi saglanir:

e Sube yerel ag haritasinin tespiti

e Sube yerel alan aginda zafiyet taramasi yapilmasi

e Sube yerel aginda araya girme teknikleri ile hassas bilgilerin elde
edilmeye ¢alisilmasi

e Ag altyapisinda bulunan aktif cihazlarin testlerinin gergeklestirilmelisi

e Sube personelinin bilgisayar1 iizerinden olusturulabilecek tehditlerin
incelenmesi

e FElde edilen bilgiler 1s181inda sube agindan erisilebilen diger sunucu ve
sistemlere yonelik ele gecirme saldirilarinin gergeklestirilmesi

3.5) Detayh Sizma Testleri

Temel sizma testlerinin tamamlanmasi sonrasi, Kapsam boliimiinde belirtilen
basliklarin her biri i¢in detayli sizma testleri gerceklestirilir. Detayli sizma testlerine
iliskin usul ve esaslar1 belirlemeye Bilgi Yonetimi Daire Baskanliginin bagli oldugu
Bagkan Yardimeilig: yetkilidir.
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4) Sizma Testlerini Gergeklestirilecek Kuruluslarin Se¢imi

Sizma testlerinin bir dig hizmet seklinde alinmasi durumunda, sizma testi
kuruluslarinin se¢iminde ve bu kuruluslar ile bankalar arasinda imzalanacak sézlesmelerde
Teblig’in “Bilgi Sistemlerine iliskin Destek Hizmeti Alimi Siirecinin Y&netimi” baghkli 8
inci maddesinde yer alan hiikiimler dikkate alinir.

5) Sizma Testi Sonuglarimin Takibi

Bankalar, sizma testleri sonucu tespit edilen bulgulari, bulgularin 6nem derecelerini,
birlikte olusturabilecekleri riskleri, tespit edildigi varliklarin degerini ve sizma testi
raporlarinda yer alan onerileri dikkate alarak, banka yonetim kurullarinca onaylanan ve bu
bulgularin en kisa siirede giderilmesini amaglayan bir aksiyon plan: ¢ergevesinde takip eder.
Sizma testleri sonucu ortaya ¢ikan tespitler, ayn1 zamanda bankalarin teftis kurullarinin ig
denetim planina da dahil edilir. Sizma testi raporlari, tamamlanmasini1 miiteakip bir ay i¢inde,
elektronik ortamda, 17/02/2010 tarih ve BSD.2010/1 sayili Genelgede tanimlanan Bagimsiz
Denetim Takip Sistemine(BADES) yiiklenir. Bu kapsamda gerek duyulacak hususlara iliskin
ilave agiklamalar Bilgi Yonetimi Daire Bagkanligi tarafindan yapilir.

Teblig olunur.

Mukim OZTEKIN
Baskan

EKLER:
1- Bulgu Onem Dereceleri(1 sayfa)
2- Bulgu Formati(1 sayfa)

5/5

Atatlirk Bulvar1 No:191 Kavaklidere 06680 ANKARA  Tel: (312) 455 67 80 Faks: (312) 424 17 49
Internet adresi: www.bddk.org.tr



EK-1 Bulgu Onem Dereceleri

Bulgu 6nem dereceleri bes kategoride ele alinir. Acil, kritik, yiiksek, orta ve diisiik seklinde
olan bu kategorilere iligskin agiklamalar agsagida yer almaktadir:

Onem Derecesi | Aciklama

Acil Niteliksiz saldirgan tarafindan banka dis agindan gerceklestirilen
ve sistemin tamamen ele gecirilmesi ile sonuglanan saldirilara
sebep olan agikliklardir.

Kritik Nitelikli saldirgan tarafindan banka dis agindan gerceklestirilen
ve sistemin tamamen ele gegirilmesi ile sonuglanan saldirilara
sebep olan agikliklardir.

Yiiksek Banka dis agindan gergeklestirilen ve kisithi hak yiikseltilmesi
veya hizmet dig1 kalma ile sonuglanan, ayrica yerel agdan ya da
sunucu lizerinden gerceklestirilen ve hak yiikseltmeyi saglayan
saldirilara sebep olan agikliklardir.

Orta Yerel agdan veya sunucu iizerinden gergeklestirilen ve hizmet
dis1 birakilma ile sonuglanan saldirilara sebep olan agikliklardir.

Diistik Etkilerinin tam olarak belirlenemedigi ve literatiirdeki en iyi
sikilagtirma  yontemlerinin  izlenmemesinden  kaynaklanan
eksikliklerdir.
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EK-2 Bulgu Formati

Kapsam béliimiinde belirtilen basliklarin her biri altinda raporlanacak bulgularin sunulus
bicimi asagida yer almaktadir:

Bulgu Adi Bulguyu ézet olarak ifade eden tanimlayict isim

Onem Derecesi Bulgunun, EK-1’de yer verilen énem derecesi

Etkisi Bulguda yer verilen agikligin/eksikligin kotiiye kullanilmast
durumunda olugabilecek potansiyel sonug

Erisim Noktasi “3.1 Testlerin Gergeklestirilecegi Evisim Noktalar:” béliimiinde yer
verilen testin ger¢eklestirildigi erisim noktast

Kullanici Profili “3.2 Testlerin Gergeklestirilecegi Kullanici Profilleri” béliimiinde yer
verilen testin ger¢eklestirildigi kullanici profili

Bulgunun Tespit Bulgunun tespit edildigi bileseni niteleyen IP Numarasi, URL, Sistem,

Edildigi Servis, Sunucu veya Varlik adi gibi bilgiler

Bilesen/Bilesenler!

Bulgu Agiklamasi Bulgunun detayli agiklamast

Co6zliim Onerisi Bulgunun giderilmesi icin testi gerceklestiren kurulus tarafindan
yapilacak ¢éziim onerisi

Y Kapsam béliimiinde belirtilen her bir bashk altinda ayni bulgunun aym énem derecesi ile birden fazla
bilesende tespit edilmesi durumunda, yeni bulgu referanst verilmeden bulgunun tespit edildigi tiim bilesenler
ayni bulgu altinda siralanir.
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