Bankacilik Diizenleme ve Denetleme Kurumundan:
Goriislerinizi bsmevzuat@bddk.org.tr adresine e-posta ile iletebilirsiniz.

BANKALARCA KULLANILACAK UZAKTAN KIiMLIK TESPITI
YONTEMLERINE iLiSKiN TEBLiG TASLAGI

BIRINCI BOLUM
Amag ve Kapsam, Dayanak ve Tanmimlar

Amag ve kapsam

MADDE 1 - (1) Bu Tebligin amaci, bankalar tarafindan yeni miisteri kazaniminda ve
misteri kimliginin dogrulanmasinda kullanilabilecek uzaktan kimlik tespiti yontemlerine
iligkin usul ve esaslar1 diizenlemektir.

Dayanak

MADDE 2 - (1) Bu Teblig, 19/10/2005 tarihli ve 5411 sayil1 Bankacilik Kanununun 76
nc1 maddesinin ikinci fikrasi ve 15/3/2020 tarihli ve 31069 sayili Resmi Gazete’de yayimlanan
Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmeligin 43
iincii maddesi uyarinca diizenlenmistir.

Tammlar ve kisaltmalar

MADDE 3 - (1) Bu Tebligde yer alan;

a) Acik riza: 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanununda
tanimlanan agik rizayzi,

b) Banka: Kanunun 3 {incii maddesinde tanimlanan bankalari,

c¢) Basit cihazla goriilebilen giivenlik 6geleri: Gozle net olarak goriilemeyen ancak
biiyliteg¢ ve benzeri basit alet ve yontemlerle ayirt edilebilen hologram ve mikro yazi gibi
giivenlik 6gelerini,

¢) Beyaz 1s1ik: Giin 15181 gibi goriiniirde renksiz olan 15181,

d) Bilgi teknolojileri (BT): Herhangi bir bigcimdeki verinin, giriginin yapilmasi,
saklanmasi, islenmesi, iletilmesi ve ¢iktilarinin alinmasi i¢in kullanilan donanim, yazilim,
iletisim altyapis1 ve ilgili diger teknolojileri,

e) Gozle gortilebilen giivenlik 6geleri: Bakildigi anda ¢iplak gozle ayirt edilebilen giyos,
gokkusagi baski, optik degisken miirekkep, gizli goriintii ve hologram gibi giivenlik dgelerini,

f) Kanun: 19/10/2005 tarihli ve 5411 sayili Bankacilik Kanununu,

g) Kimlik Paylagimi Sistemi: 8/12/2006 tarihli ve 26370 sayili Resmi Gazete’de
yayimlanan Kimlik Paylagimi Sistemi Y6netmeliginde tanimlanan Kimlik Paylagimi Sistemini,

g) Kisi: Uzaktan kimlik tespiti gerceklestirilecek gergek kisiyi,

h) Kurul: Bankacilik Diizenleme ve Denetleme Kurulunu,

1) MRZ: 3/12/2019 tarihli ve 30967 sayili Resmi Gazete’de yayimlanan Tiirkiye
Cumbhuriyeti Kimlik Kart1 Yonetmeliginde tanimlanan MRZyi,

1) Misteri temsilcisi: Kisinin uzaktan kimlik tespitini gerceklestirecek banka
personelini,

J) SMS OTP: Yonetmelikte tanimlanan SMS OTP’yi,
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K) Yakin alan iletisimi: Elektronik cihazlarin giivenilir, temassiz islem yapabilmesini ve
sayisal igerige ve/veya elektronik cihazlara erisimini miimkiin kilan, veri okuma ve yazmakta
kullanilan kisa menzilli kablosuz teknolojiyi,

I) Yonetmelik: 15/3/2020 tarihli ve 31069 sayili Resmi Gazete’de yayimlanan
Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmeligi,

ifade eder.

IKINCI BOLUM
Uzaktan Kimlik Tespitine Tliskin Sartlar

Uzaktan kimlik tespitine iliskin genel ilkeler

MADDE 4 - (1) Uzaktan kimlik tespiti, miisteri temsilcisi ile kisinin; fiziksel olarak
ayni ortamda bulunmasina gerek olmadan, ¢evrim i¢i olarak goriintiilii gériismesi ve birbiriyle
iletisim kurmasi ile gerceklesir.

(2) Goriintiili gortisme ile uzaktan kimlik tespiti yontemi bu Tebligde belirtilen sartlar
dahilinde uygulanir. Uygulanacak yontem, yiiz ylize yapilan kimlik tespiti yontemine benzer
ve asgari seviyede risk ihtiva edecek sekilde tasarlanir.

(3) Uzaktan kimlik tespitinde kullanilacak goriintiili goriisme yoOnteminde olast
teknolojik, operasyonel ve benzeri riskler dikkate alinarak yeterli giivenlik seviyesi olusturulur.

(4) Uzaktan kimlik tespitine iliskin siiregler ve sistemler, Yo6netmeligin 11 inci
maddesinin besinci fikras1 kapsaminda, gorevler ayrilig1 prensibine uygun sekilde kritik bir
islem olarak degerlendirilir ve islemin tek bir kisi tarafindan baslatilmasi, onaylanmasi ve
tamamlanmasina imkan vermeyecek sekilde tasarlanir ve isletilir.

(5) Bankanin belirledigi goriintiilii goriisme ile uzaktan kimlik tespiti siirecinin
uygulanmasindan once, siire¢ belgelenir ve siirecin etkinligi test edilerek sonuclar1 yazili hale
getirilir. Test sonuglarina gore ihtiyag duyulmasi halinde gerekli giincellemeler yapilir.

(6) Goriintiilii gortisme ile uzaktan kimlik tespiti siireci yilda en az bir defa gdzden
gecirilir. Gilivenlik olaylarmin ve dolandiricilik tesebbiislerinin tespit edilmesi veya
gerceklesmesi, ilgili mevzuatta degisiklik yapilmasi, bankanin muhtemel bir sahtekarliktan
haberdar olmasi ve kullanilan uzaktan kimlik tespiti yontemine iliskin zayifliklarin ortaya
¢ikmasi gibi durumlarda teknolojik gelismeler ve uygulamada kazanilan deneyimler dikkate
alinarak siirecin ayrica gozden gecirilmesi saglanir ve gerekli giincellemeler yapilir.

Goriintiilii goriisme ile uzaktan kimlik tespitini gerceklestirecek personel ve
calisma ortam

MADDE 5 - (1) Goriintiilii gériisme ile uzaktan kimlik tespiti, bankanin bu konuda
egitim almis miisteri temsilcisi tarafindan yapilir.

(2) Miisteri temsilcisinin, kimlik tespitinde kullanilabilecek belgelerin 6zelliklerini ve
bu belgeler i¢in uygulanan gecerli dogrulama yontemlerini 6grenmesi ve bilinen dolandiricilik
yontemlerine, bu Tebligde ve ilgili diger mevzuatta yer alan ylikiimliiliiklere iligkin bilgi sahibi
olmas1 saglanir. Kimlik tespiti sirasinda kullanilacak belgelere, bu belgelerde var olan
dogrulanabilir 6zelliklere ve dogrulamanin yapilmasi sirasinda kullanilacak kriterlere iliskin
detayli dokiimanlar olusturulur.

(3) Miisteri temsilcisinin, goriintiilii goriisme ile uzaktan kimlik tespiti siirecine iliskin
yilda en az bir defa ve her bir glincelleme sonrasinda egitim almasi saglanir.



(4) Uzaktan kimlik tespiti slirecinde miisteri temsilcisinin, yasanilabilecek giivenlik
olaylarmin engellenmesine yonelik gerekli tedbirlerin alindigi, erisimi sinirlandirilmig ayri
alanlarda ¢aligmasi saglanir.

(5) Engelli kisilere hizmet verebilmek amaciyla en az bir miisteri temsilcisine gerekli
egitimlerin verilmesi saglanir.

Goriintiilii goriisme ile uzaktan kimlik tespiti siirecinde uyulmasi gereken ilkeler

MADDE 6 - (1) Goriintiilii goriisme ile uzaktan kimlik tespitinin baglamasindan 6nce
kisinin bagvurusu bir form ile alinir, alman veriler kullanilarak kisi hakkinda risk
degerlendirmesi gergeklestirilir.

(2) Miisteri temsilcisine uzaktan kimlik tespiti igslemleri atanirken suistimal olasiligini
azaltmak icin gerekli mekanizmalar tesis edilir.

(3) Bu Teblig kapsaminda uygulanacak goriintiilii goriisme ile uzaktan kimlik tespiti
stirecinin baslangicinda kisinin agik rizasi kayit altina alinir.

(4) Kisi ile yapilan goriintiilii goriismede miisteri temsilcisinin soracagi asgari sorular
belirlenir ve sorulan sorularin siras1 ve/veya tiirii degiskenlik arz eder.

(5) Goriintiilii goriisme ile uzaktan kimlik tespiti gergek zamanli ve kesintisiz sekilde
yapilir. Miisteri temsilcisi ile kisi arasindaki gorsel-isitsel iletisimin biitiinliigiiniin ve
gizliliginin yeterli seviyede olmasi saglanir. Bu amagcla, yapilan goriintiilii gorligme ugtan uca
giivenli iletisim ile gergeklestirilir.

(6) Gergeklesen iletisimin goriintii ve ses kalitesinin, yeterli seviyede ve bu Tebligde
yer alan hiikiimler ve kontroller ¢er¢evesinde siipheye yer birakmayacak ve kimlik tespitinde
herhangi bir kisitlamaya imkan vermeyecek sekilde olmasi saglanir. Goriintii kalitesi, sunulan
belgeyi beyaz 151k altinda gorsel olarak dogrulayabilmeye ve sunulan belgenin yipranmamis ya
da tahrif edilmemis oldugunu kontrol edebilmeye yonelik giivenlik 6gelerinin incelenmesine
olanak tanir.

(7) Goriintii kalitesini degerlendirmek amaciyla uygun gorsel giivenlik 6geleri belirlenir
ve kalitenin tiim goriisme esnasinda yeterli seviyede olmasi gerekir.

Kullanilabilecek kimlik belgeleri ve bunlarin dogrulanmasi

MADDE 7 - (1) Goriintiilii goriisme ile uzaktan kimlik tespiti siirecinde beyaz 151k
altinda gorsel olarak ayirt edilebilen ve asgari olarak giyos, gokkusag: baski, optik degisken
miirekkep, gizli goriintii, hologram ve mikro yaz1 giivenlik 6gelerine, fotograf ve 1slak imzaya
sahip olan kimlik belgeleri kullanilir.

(2) Kimlik belgesinin sahip oldugu ¢iplak gozle veya basit cihazla goriilebilen farkli
optik giivenlik Ogelerinden rastgele secgilen en az dort adedinin dogrulama kriterinin
karsilanmasi ve yakin alan iletisimi kullanilarak kimlik belgesinin yongasi iizerinde yer alan
kimlik bilgilerinin dogrulanmasi, kimlik belgesinden kisinin kimliginin tespit edilmesi i¢in
gereken eslesmenin saglandig anlamina gelir.

(3) Goriuntili goriisme ile kimlik tespiti sirasinda beyaz 1s1k altinda gorsel olarak ayirt
edilebilen optik giivenlik 6gelerinin, kimlik belgesinde bulunan ve belgenin egik tutulmasiyla
gorlinebilen her bir tekil 6ge ile sekil ve igerik bakimindan eslesmesi saglanir. Eslesmeler uygun
BT uygulamalar1 aracihiiyla gerceklestirilir. Ayrica, miisteri temsilcisi tarafindan, ekran
gortintiileri veya video kayitlar arasindan segilecek tekil fotograflar ile bir karsilagtirma yapilir.

(4) Gorsel kimlik tespiti esnasinda kisinin, Kimlik belgesini kameranin 6niinde yatay
veya dikey olarak egmesi ve miisteri temsilcisinin verecegi talimata gore ilave hareketler



yapmasi saglanir. Bu amagla kisiden, kimlik belgesinin giivenlikle ilgili kisimlarindan sistem
tarafindan degisken ve rastgele sekilde belirlenen kisimlarina parmagini koymasi istenir.

(5) Miisteri temsilcisi, goriintiilii goriisme siirecinde kisiyi ve kisi tarafindan sunulan
kimlik belgesinin 6n ve arka yiizii ile birlikte belgenin tizerindeki bilgileri gosteren fotograflar
ve/veya ekran goriintiileri olusturur.

(6) Miisteri temsilcisi, kisinin hareketlerinden alinan, kesilen ve biiyiitillen tekil
gorselleri kullanarak, beyaz 151k altinda gorsel olarak ayirt edilebilen tim giivenlik 6geleri ile
birlikte kimlik belgesinin dogru agiyla tam olarak kapsandigindan ve kimlik belgesinin
iizerindeki kisimlar arasindaki geg¢is noktalarinda tahrifati gosteren higbir yapaylik
bulunmadigindan emin olur.

(7) Sunulan kimlik belgesinde bulunan veri ve bilgilerin gegerliligi ve gergekligine
iliskin dogrulama, goriintiilii goriisme ile uzaktan kimlik tespiti siirecinin bir parcasi olarak
gerceklestirilir. Bu kapsamda asgari olarak;

a) Kimlik belgesinde bulunmasi gereken, beyaz 11k altinda gorsel olarak ayirt edilebilen
ve belgedeki karakterlerin yazi tipi, diizeni, sayist, bliylikliigii, aralig1 ve tipografisi gibi belgeyi
cikaran yetkili makamca tanimlanan 6zelliklere sahip oldugu,

b) Kimlik belgesinin zarar gormemis, tahrif edilmemis, degistirilmemis ve ozellikle
iizerine sonradan fotograf yapistirilmamis oldugu,

¢) Kimlik belgesi gegerlilik siiresinin bu tiirden kimlik belgelerinin sahip oldugu
standartlara aykir1 olmadigi,

¢) Kimlik belgesinin MRZ’sinde yer alan bilgiler ile kimlik belgesine ait bilgilerin
uyustugu,

d) Kisiye iliskin kimlik belgesinde yer alan bilgilerin banka tarafindan bilinen, Kimlik
Paylagimi Sisteminden alinan ve varsa kimlik tespiti yapmak amaciyla bankanin erisimine agik
olan diger bilgiler ile eslestigi,

e) Kisiden goriintiilii gériisme sirasinda varsa kimlik belgesinde yer alan seri numarast,
dogrulanir.

Kimligi tespit edilecek kisinin dogrulanmasi

MADDE 8 - (1) Goriintiili goriisme ile uzaktan kimlik tespiti sirasinda kiginin
canliligini tespit edici teknikler kullanilir. Kisinin yiizii ile kimlik belgesinde yer alan fotografin
biyometrik karsilastirmasi yapilir.

(2) Miisteri temsilcisi, kullanilan kimlik belgesindeki fotografin ve kisisel bilgilerin kisi
ile uyustugundan emin olur. Kimlik belgesinde yer alan fotografin, verilis tarihinin ve dogum
tarithinin tutarlilig1 kontrol edilir.

(3) Miisteri temsilcisi, kimlik tespiti siirecinde psikolojik sorgulamalar ve gozlemler
yardimiyla kimlik belgesindeki bilgilerin, gériisme esnasinda kisi tarafindan saglanan bilgilerin
ve belirtilen niyetin inandiric1 ve yeterli olduguna kanaat getirir. Bu amagla, 6rnegin, kimlik
belgesi tlizerindeki fotografin dogrulugunu kontrol etmek {izere kisinin yaginin yani sira kimlik
belgesi tizerindeki dogum tarihi ve yeri ile ilgili sorular sorar.

(4) Miisteri temsilcisinin, kisinin banka miisterisi olma veya bankacilik hizmetlerinden
yararlanma istegini kendi iradesiyle bankadan talep ettigine siiphe birakmayacak sekilde karar
verebilmeleri konusunda egitim almasi saglanir. Bu kapsamda kimlik avina, sosyal
mihendislige, baska bir tarafin zoru ya da zorlamasiyla baski altinda gergeklesen hareketlere
ve benzeri sahtekarlik yontemlerine iligkin riskler g6z 6niinde bulundurulur.



Goriintiilii goriisme ile kimlik tespiti siirecinin sonlandirilmasi

MADDE 9 - (1) Zayif 151k kosullar, diisiik goriintii kalitesi ya da iletimi ve benzeri
durumlar nedeniyle bu Tebligde belirtildigi sekilde gorsel dogrulama yapmanin ve/veya kisi ile
sozlu iletisim kurmanin miimkiin olmadig: hallerde uzaktan kimlik tespiti siireci iptal edilir.
Stirecte herhangi baska bir tutarsizlik veya belirsizlik bulunmasit durumunda da bu hiikiim
uygulanir.

(2) Uzaktan kimlik tespiti sirasinda kisi tarafindan sunulan belgelerin gecerliligi
hususunda ya da sahtecilik veya dolandiricilik tesebbiisiinden siiphe edilmesi durumunda, yiiz
yiize gorlintiilii gortisme ile uzaktan kimlik tespiti siireci sonlandirilir.

Islem dogrulama kodunun iletimi

MADDE 10 - (1) Goriintiili gériisme esnasinda, kisiye yalnizca yapilan kimlik tespiti
islemi igin gecerli, merkezi olarak iiretilen SMS OTP iletilir. iletilen SMS OTP’nin kisi
tarafindan ¢evrim igi olarak uygulama ara yiizii tizerinden geri génderilmesi saglanir. Kiginin
s6z konusu SMS OTP’yi uygulama ara yiiziine girmesi ve sistemde bu dogrulama kodunun
basarili sekilde onaylanmasi durumunda uzaktan kimlik tespiti islemi tamamlanmis olur.

Verilerin saklanmasi

MADDE 11 - (1) Uzaktan kimlik tespiti siirecinin tamami, siirecin tiim adimlarin
icerecek sekilde kayit altina alinir ve saklanir. Bilgi ve belge saklama gereklilikleri diger
mevzuatin bilgi ve belge saklama ile ilgili hiikiimleri aynen sakli kalmak kosuluyla uygulanir.

Uzaktan kimlik tespitinde sorumluluk

MADDE 12 - (1) Uzaktan kimlik tespiti i¢in kullanilan ¢6zlimlerin kisiyi yanlis tespit
riskini en aza indirecek sekilde kullanilmasini saglamak bankanin sorumlulugundadir. Banka
uzaktan kimlik tespiti ile kimlik tespiti gerceklestirdigi kisileri farkli bir risk profilinde izler.
Bu kisilerce yapilan islemin tiiriine ve tutarina bagli olarak ilave giivenlik ve kontrol yontemleri
uygulanir. Kisilere ya da tigiincii bir tarafa yilikiimliiliikk doguran islemlerde itiraz halinde ispat
yikiimliiligii bankadadir.

(2) Bu Tebligde yer alan sartlar dahilinde uzaktan kimlik tespitinin yapilmasi halinde
kimlik dogrulamada Yonetmeligin 34 iincii maddesinin birinci fikrasinin gerekleri yerine
getirilmis sayilir.

(3) Bankanin Ydonetmelikte ve bu Tebligde yer alan hiikiimlere uyum durumu, sikayetler
ve dolandiricilik olaylar1 gibi unsurlarin degerlendirilmesi neticesinde ve gerekli goriilen
hallerde uzaktan kimlik tespiti kullanimini kisitlamaya veya durdurmaya Kurul yetkilidir.

UCUNCU BOLUM
Cesitli ve Son Hiikiimler

Yiiriirlik
MADDE 13 - (1) Bu Teblig 1/1/2021 tarihinde yiiriirliige girer.

Yiiriitme
MADDE 14 - (1) Bu Teblig hiikiimlerini Bankacilik Diizenleme ve Denetleme Kurumu
Bagkan yiiriitiir.



