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BANKACILIK
DUZENLEME VE DENETLEME
HURUMU

B11g1 Yonet1m1 Da1res1 -  Bankacilik Diizenleme ve Denetleme Kurumu



Amac

Banka-ve_'O'FK' lanmizin,

* Bilgi Teknolojilerinden yararlanma oranlar
ve yontemlerini girmek,

 Baa bilinen risklere kan gereklinlemleri alp
almadklanm tespit etmek,

» Gerektginde ve bilgi teknolojileri denetiminde
kullanilmak Uzere bankalamiza iliskin bilgi
teknolojileri envanterini olgturmak.
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| 48 banka;:l.-';S')'FK

| Aglﬂlk“ olarak
Bilgi Teknolojileri unsurlar

Verilerin Ait Oldugu Donem:
Kaam 2004- Subat 2005
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;ara Alinan Cevaplarin
: ~ Analizi

Bilgi Yonetimi Dairesi Bankacilik Diizenleme ve Denetleme Kurumu



Banka Isletme Gideri - Bilgi
Teknolojileri Gideri  lligkisi
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Mainframe Kullanimi

O Kullanan
B Kullanmayan
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Uygulamalarin Cali sma
Mekanizmasi

“SQubesi oldu gunu bildiren bankalardan
33'U merkezi ve cevrim ici — gercek
‘zamanl bir yapi kullanmakta, sadece bir
- banka gun sonu aktarimi ile bilgilerini
merkeze aktarmakta
Merkezdeki uygulamalar cali  stirilarak
(cok katmanli mimari), istemci-sunucu
mimarisi veya anabilgisayar yapisi ile
merkezi veri tabanina ula silarak i gslemler
gercekle stirilmekte
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Bilgi Yonetimi Dairesi

~Uygulamalar Arasi

- Mesajlagsma Protokoller

1]’.& -] !

15

o

2 1

TCPAPSNA/SDLC X25 HTTP HTTPS

BDDK
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Bilgi Yonetimi Dairesi
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ilgi Y Onetimi Dairesi



ATM Cihazlari

127 Bankanin ATM cihazi varken, 26

- Bankanin ATM cihazi yok
. Toplam ATM cihaz! sayisi 13.968
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ATM’ler Uzerinde D1 s Kaynakli
Yazilimlar

- 20 banka ATI\/I leri Uzerinde di s kaynakli
yazmm kullaniyorken 7 tanesi
~ kullanmamakta
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ATM Cihazlarinin EMV
Uyumliulu gu

ATM C|hazlar| tamamen EMV* uyumliu
olan dort banka mevcut

| Dlger bankalarin ATM cihazlarinin EMV

“uyumluluklarinda, de gisik derecelerde
eksiklikler bulunmakta

‘@ ‘
*EMV: Europay Mastercard Visa . D -
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- Kullanilmakta Olan Imprinter
ppat e Cihazlarl
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~ POS Baglanti Teknolojileri /
e s Protokoller

22
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- POS Cihazlarinin EMV
Uyumlulu gu

I ”f' bulunan 23 bankadan 14

___m Clhazlarl EMV uyumlu

o1 WA 1 e R TI r
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POS cihazlarinin Bakim,
Onarim ve Yonetimi

T
| 'l#H l' tl 1’£! i,Hl 7

|uu“,-.

e ‘P@”ﬁ:mhazlarma sahip 23 bankadan
 22sibui slemicin di § kaynak
ﬁ,. f_i@}lﬁamml yoluna gitmekte
.. Cihazlarin yonetimi genelde banka
~tarafindan yerine getiriliyorken,
bakim ve onarim icin di § kaynak

kullaniimakta
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Yazarkasa POS Cihazlari

0O VAR
@B YOK

Toplam Cihaz Sayis1 71.112
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KIOSK Cihazlari

O VAR
@B YOK

Toplam cihaz sayisi 911
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Telefon Bankacili ginda Disg
Kaynak Kullanimi

0O DIS KAYNAK
KULLANAN

m DIS KAYNAK
KULLANMAYAN

P=S
P x

"‘ ‘ "L’
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Televizyon Bankacili g

| ij banka tarafindan verilmekte
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WAP/GPRS Bankacili gi

i 1 Tilre s 102 W |
U LJE BATHRRBY =i EBrallt

3 . Uc banka tarafindan verilmekte

-
El

Uygulamalar kurulu s icerisinde
(In-house) gelstiriimekte
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Internet Bankacili g

Bilgi Yonetimi Dairesi Bankacilik Diizenleme ve Denetleme Kurumu



Internet Bankacili g1 - Dig
Kaynak Kullanimi

12

g [ KULLANAN

B KULLANMAYAN
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Merkez lle Subeler Arasi
Baglanti Teknolojileri

|||||||

LEASED FRAME |ISDN DIALUP UYDU
LINE RELAY
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Subeler Arasi Ba glant
Teknolojileri
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Diger Bankalarla Ba glant
Teknolojileri

LL

FR

DIAL UP
VPN

INTERNET

INTERNET
SSL

INTERNET

ISDN

VPN DIAL
UP
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Etkile simde Halinde Olunan
Kurulu glar
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Etkile simdeki Kurulu slarla
Baglantl Teknolojiler

=t g
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Wil wWiemapoes o o

- 36 baﬁikanqyamagla gercekle stirdi gi tim

' baglantilari Leased Line hatlar tizerinden
gerc;ek}e stirmekte

§ Gerlyehkalan 17 bankada da Leased Line
~kullanimi a girlikh olmakla birlikte (genelde
%50’den fazla), di ger baglant tirlerine de
(Frame Relay, Dial-Up, Internet, Glvenli Internet
gibi) rastlanmakta

v : i:ne
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- Dis Kaynak Kullanimi

n 45 de gisik i slemler icin

: "li'l“ !

k kull
e

animina gitmekte
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Donanim Temelli Kimlik
Dogrulama Kullanimi

IR0V L L g b o u
P JE st nge =it 2rvarll
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8 KULLANVAYAN
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Saldiri Tespit Sistemi
Kullanimi

""""""

0 KULLANAN
8 KULLANMAYAN
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Antivirus Programi Kullanimi

Bankalam tamann Antivir Us Program kullanmakta
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Envanter Takip Programi
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0O KULLANAN
B KULLANMAYAN
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- Sonuc — Bilgi

Teknoloplermden Yararlanma

,E-K1OSK lemetl i

~ Telefon Bankacnl gl Hizmeti

o Televlzyon Bankacili g1 Hizmet
, J WAP/GPRS Bankacm g! Hizmeti
~Internet Bankacili g1 Hizmeti

27153
13/53
23/53
9/53
13/53
23/53
2/53
3/53
34/53



it ~ Sonug — Bilgi
Teknoloplermden Yararlanma

;"?".-1(45 banka) ancak krltlk 1 slemleri banka
- icerisinde gercekle stirme e gilimi var

~ (internet bankacili ginda 34 bankadan
~ 12'si di $ kaynak kullanmakta)



Sonuc; Bilinen Risklere Kar sl
e Onlemler

1|th|stem| Kullanlml 36/53
L 'ﬁ"."f .e;;Temelll Klm|lk Do g. 10/53
_..,,.,__!I\/IqEMV Uyumlulu e, 4127
4 POS EMV Uyumlulu gl 14/23
j LAN/WAN Yonetlm Sistemi 28/53
-_-‘ffj Ver3|yonlama AraC| Kullanimi 25/53
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