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AmaçAmaç

Banka ve Banka ve ÖÖFKFK’’ larlarıımmıızzıın,n,

•• Bilgi Teknolojilerinden yararlanma oranlarBilgi Teknolojilerinden yararlanma oranlarıınnıı
ve yve yööntemlerini gntemlerini göörmek,rmek,

•• BazBazıı bilinen risklere karbilinen risklere karşışı gerekli gerekli öönlemleri alnlemleri alııp p 
almadalmadııklarklarıınnıı tespit etmek,tespit etmek,

•• GerektiGerektiğğinde ve bilgi teknolojileri denetiminde inde ve bilgi teknolojileri denetiminde 
kullankullanıılmak lmak üüzere bankalarzere bankalarıımmııza iliza ilişşkin bilgi kin bilgi 
teknolojileri envanterini oluteknolojileri envanterini oluşşturmak.turmak.
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KapsamKapsam

48 banka + 5 48 banka + 5 ÖÖFKFK

AAğığırlrl ııklkl ıı olarakolarak

Bilgi Teknolojileri unsurlarBilgi Teknolojileri unsurlarıı

Verilerin Ait OlduVerilerin Ait Olduğğu Du Döönem:nem:

KasKasıım 2004 m 2004 –– ŞŞubat 2005ubat 2005
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Sorulara Alınan Cevapların 
Analizi

Sorulara Alınan Cevapların 
Analizi
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Banka Đşletme Gideri - Bilgi 
Teknolojileri Gideri Đlişkisi

Banka Đşletme Gideri - Bilgi 
Teknolojileri Gideri Đlişkisi
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Mainframe KullanımıMainframe Kullanımı
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35

18 Kullanan

Kullanmayan



Uygulamaların Çalı şma 
Mekanizması

Uygulamaların Çalı şma 
Mekanizması

� Şubesi oldu ğunu bildiren bankalardan 
33’ü merkezi ve çevrim içi – gerçek 
zamanlı bir yapı kullanmakta, sadece bir 
banka gün sonu aktarımı ile bilgilerini 
merkeze aktarmakta

� Merkezdeki uygulamalar çalı ştırılarak 
(çok katmanlı mimari), istemci-sunucu 
mimarisi veya anabilgisayar yapısı ile 
merkezi veri tabanına ula şılarak i şlemler 
gerçekle ştirilmekte

� Şubesi oldu ğunu bildiren bankalardan 
33’ü merkezi ve çevrim içi – gerçek 
zamanlı bir yapı kullanmakta, sadece bir 
banka gün sonu aktarımı ile bilgilerini 
merkeze aktarmakta

� Merkezdeki uygulamalar çalı ştırılarak 
(çok katmanlı mimari), istemci-sunucu 
mimarisi veya anabilgisayar yapısı ile 
merkezi veri tabanına ula şılarak i şlemler 
gerçekle ştirilmekte
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Uygulamalar Arası
Mesajlaşma Protokolleri

Uygulamalar Arası
Mesajlaşma Protokolleri
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Bilgilerin Tutulu ş ŞekliBilgilerin Tutulu ş Şekli
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MERKEZĐ

DAĞITIK/YARI
DAĞITIK



Versiyonlama Aracı KullanımıVersiyonlama Aracı Kullanımı
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ATM CihazlarıATM Cihazları

� 27 Bankanın ATM cihazı varken, 26 
Bankanın ATM cihazı yok

� Toplam ATM cihazı sayısı 13.968

� 27 Bankanın ATM cihazı varken, 26 
Bankanın ATM cihazı yok

� Toplam ATM cihazı sayısı 13.968
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ATM’ler Üzerinde Dı ş Kaynaklı
Yazılımlar

ATM’ler Üzerinde Dı ş Kaynaklı
Yazılımlar

� 20 banka ATM’leri üzerinde dı ş kaynaklı
yazılım kullanıyorken 7 tanesi 
kullanmamakta

� 20 banka ATM’leri üzerinde dı ş kaynaklı
yazılım kullanıyorken 7 tanesi 
kullanmamakta
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ATM Cihazlarının EMV 
Uyumlulu ğu

ATM Cihazlarının EMV 
Uyumlulu ğu

� ATM cihazları tamamen EMV* uyumlu 
olan dört banka mevcut

� Diğer bankaların ATM cihazlarının EMV 
uyumluluklarında, de ğişik derecelerde 
eksiklikler bulunmakta

� ATM cihazları tamamen EMV* uyumlu 
olan dört banka mevcut

� Diğer bankaların ATM cihazlarının EMV 
uyumluluklarında, de ğişik derecelerde 
eksiklikler bulunmakta
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*EMV: Europay Mastercard Visa



Kullanılmakta Olan Imprinter
Cihazları

Kullanılmakta Olan Imprinter
Cihazları

� 13 bankanın sistemine dahil imprinter 
cihazı varken 40 bankanın sisteminde 
bulunmamakta

� Toplam imprinter cihazı sayısı 62.552

� 13 bankanın sistemine dahil imprinter 
cihazı varken 40 bankanın sisteminde 
bulunmamakta

� Toplam imprinter cihazı sayısı 62.552
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POS Bağlantı Teknolojileri / 
Protokolleri

POS Bağlantı Teknolojileri / 
Protokolleri
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POS Cihazlarının EMV 
Uyumlulu ğu

POS Cihazlarının EMV 
Uyumlulu ğu

� POS cihazı bulunan 23 bankadan 14 
bankanın cihazları EMV uyumlu

� POS cihazı bulunan 23 bankadan 14 
bankanın cihazları EMV uyumlu
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POS cihazlarının Bakım, 
Onarım ve Yönetimi

POS cihazlarının Bakım, 
Onarım ve Yönetimi

� POS cihazlarına sahip 23 bankadan 
22’si bu i şlem için dı ş kaynak 
kullanımı yoluna gitmekte

� Cihazların yönetimi genelde banka 
tarafından yerine getiriliyorken, 
bakım ve onarım için dı ş kaynak 
kullanılmakta

� POS cihazlarına sahip 23 bankadan 
22’si bu i şlem için dı ş kaynak 
kullanımı yoluna gitmekte

� Cihazların yönetimi genelde banka 
tarafından yerine getiriliyorken, 
bakım ve onarım için dı ş kaynak 
kullanılmakta
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Yazarkasa POS CihazlarıYazarkasa POS Cihazları

9

44

VAR

YOK

Toplam Cihaz Sayısı 71.112
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KIOSK CihazlarıKIOSK Cihazları

13

40
VAR

YOK

Toplam cihaz sayısı 911
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Telefon Bankacılı ğında Dış
Kaynak Kullanımı

Telefon Bankacılı ğında Dış
Kaynak Kullanımı
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15

8
DIŞ KAYNAK
KULLANAN

DIŞ KAYNAK
KULLANMAYAN



Televizyon Bankacılı ğıTelevizyon Bankacılı ğı

Đki banka tarafından verilmekte

Uygulamalar kuruluş içerisinde (In-house) geliştirilmekte

Ara yüzler üçüncü parti şirketlerce geliştirilmekte
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WAP/GPRS Bankacılı ğıWAP/GPRS Bankacılı ğı

Üç banka tarafından verilmekte

Uygulamalar kurulu ş içerisinde 
(In-house)  geliştirilmekte

Bilgi Yönetimi Dairesi Bankacılık Düzenleme ve Denetleme Kurumu



Đnternet Bankacılı ğıĐnternet Bankacılı ğı

19

34

VAR

YOK
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Đnternet Bankacılı ğı - Dış
Kaynak Kullanımı

Đnternet Bankacılı ğı - Dış
Kaynak Kullanımı

12

22 KULLANAN

KULLANMAYAN

Bilgi Yönetimi Dairesi Bankacılık Düzenleme ve Denetleme Kurumu



Merkez Đle Şubeler Arası
Bağlantı Teknolojileri

Merkez Đle Şubeler Arası
Bağlantı Teknolojileri
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Şubeler Arası Ba ğlantı
Teknolojileri

Şubeler Arası Ba ğlantı
Teknolojileri

19
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14 bankanın şubeleri arasında bağlantı bulunmamakta olup, 
iletişim merkez üzerinden gerçekleşmekte
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Diğer Bankalarla Ba ğlantı
Teknolojileri

Diğer Bankalarla Ba ğlantı
Teknolojileri

42
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Etkile şimde Halinde Olunan 
Kurulu şlar

Etkile şimde Halinde Olunan 
Kurulu şlar

En Fazla Etkileşim Halinde Olunan Kuruluşlar
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Etkile şimdeki Kurulu şlarla 
Bağlantı Teknolojileri

Etkile şimdeki Kurulu şlarla 
Bağlantı Teknolojileri

� 36 banka bu amaçla gerçekle ştirdi ği tüm 
bağlantıları Leased Line hatlar üzerinden 
gerçekle ştirmekte

� Geriye kalan 17 bankada da Leased Line
kullanımı a ğırlıklı olmakla birlikte (genelde 
%50’den fazla), di ğer bağlantı türlerine de 
(Frame Relay, Dial-Up, Internet, Güvenli Internet 
gibi) rastlanmakta

� 36 banka bu amaçla gerçekle ştirdi ği tüm 
bağlantıları Leased Line hatlar üzerinden 
gerçekle ştirmekte

� Geriye kalan 17 bankada da Leased Line
kullanımı a ğırlıklı olmakla birlikte (genelde 
%50’den fazla), di ğer bağlantı türlerine de 
(Frame Relay, Dial-Up, Internet, Güvenli Internet 
gibi) rastlanmakta
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LAN ve WAN Yönetiminde 
Kullanılan Sistemler

LAN ve WAN Yönetiminde 
Kullanılan Sistemler

28

25 VAR

YOK
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Dış Kaynak KullanımıDış Kaynak Kullanımı
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53 bankadan 45’i de ğişik işlemler için 
dış kaynak kullanımına gitmekte

45

8



Donanım Temelli Kimlik 
Doğrulama Kullanımı

Donanım Temelli Kimlik 
Doğrulama Kullanımı
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10

KULLANAN

KULLANMAYAN



Saldırı Tespit Sistemi 
Kullanımı

Saldırı Tespit Sistemi 
Kullanımı

36

17
KULLANAN

KULLANMAYAN
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Antivirüs Programı KullanımıAntivirüs Programı Kullanımı

BankalarBankalarıın tamamn tamamıı AntivirAntivir üüss ProgramProgramıı kullanmaktakullanmakta
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Envanter Takip ProgramıEnvanter Takip Programı

22

31

KULLANAN 

KULLANMAYAN
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SonuçSonuç

� Bilgi Teknolojilerinden Yararlanma 
Oranları

� Bilinen Risklere Kar şı Önlemler

� Bilgi Teknolojilerinden Yararlanma 
Oranları

� Bilinen Risklere Kar şı Önlemler



Sonuç – Bilgi 
Teknolojilerinden Yararlanma

Sonuç – Bilgi 
Teknolojilerinden Yararlanma

� ATM Hizmeti 27/53
� Imprinter Hizmeti 13/53
� POS Hizmeti 23/53
� Yazarkasa POS Hizmeti 9/53
� KIOSK Hizmeti 13/53
� Telefon Bankacılı ğı Hizmeti       23/53
� Televizyon Bankacılı ğı Hizmeti 2/53
� WAP/GPRS Bankacılı ğı Hizmeti 3/53
� Đnternet Bankacılı ğı Hizmeti 34/53

� ATM Hizmeti 27/53
� Imprinter Hizmeti 13/53
� POS Hizmeti 23/53
� Yazarkasa POS Hizmeti 9/53
� KIOSK Hizmeti 13/53
� Telefon Bankacılı ğı Hizmeti       23/53
� Televizyon Bankacılı ğı Hizmeti 2/53
� WAP/GPRS Bankacılı ğı Hizmeti 3/53
� Đnternet Bankacılı ğı Hizmeti 34/53



Sonuç – Bilgi 
Teknolojilerinden Yararlanma

Sonuç – Bilgi 
Teknolojilerinden Yararlanma

� Verilerini merkezi tutan banka sayısı 48
� Bağlantılar önemli oranda Leased Line

üzerinden
� Dış kaynak (outsourcing) kullanımı yaygın 

(45 banka) ancak kritik i şlemleri banka 
içerisinde gerçekle ştirme e ğilimi var 
(internet bankacılı ğında 34 bankadan 
12’si dı ş kaynak kullanmakta)

� Verilerini merkezi tutan banka sayısı 48
� Bağlantılar önemli oranda Leased Line

üzerinden
� Dış kaynak (outsourcing) kullanımı yaygın 

(45 banka) ancak kritik i şlemleri banka 
içerisinde gerçekle ştirme e ğilimi var 
(internet bankacılı ğında 34 bankadan 
12’si dı ş kaynak kullanmakta)



Sonuç – Bilinen Risklere Kar şı
Önlemler

Sonuç – Bilinen Risklere Kar şı
Önlemler

� Antivirüs Kullanımı 53/53
� Saldırı Tespit Sistemi Kullanımı 36/53
� Donanım Temelli Kimlik Do ğ. 10/53
� ATM EMV Uyumlulu ğu 4/27
� POS EMV Uyumlulu ğı 14/23
� LAN/WAN Yönetim Sistemi 28/53
� Versiyonlama Aracı Kullanımı 25/53

� Antivirüs Kullanımı 53/53
� Saldırı Tespit Sistemi Kullanımı 36/53
� Donanım Temelli Kimlik Do ğ. 10/53
� ATM EMV Uyumlulu ğu 4/27
� POS EMV Uyumlulu ğı 14/23
� LAN/WAN Yönetim Sistemi 28/53
� Versiyonlama Aracı Kullanımı 25/53
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