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Sunumda yer alan gériisler tamamen sunum yapan kisiye ait olup, kurumsal anlamda BDDK'yi baglayici degildir.




BDDK’'da Teknolojiye Bakis ve Teknoloji
Kullanimi

Basel 11, Teknoloji ve Bankalar

Basel 11, Teknoloji ve Denetim

Bilgi Teknolojileri Denetimi
Basel II, Teknoloji ve Seffaflik

. Sunumda yer alan gérisler tamamen sunum yapan kisiye ait olup, kurumsal anlamda BDDK'y1 baglayici degildir.




Teknoloji Kurum faaliyetlerinin ayrilmaz bir
parcasidir

Orgutsel yapilanma teknolojiye baki  si
yansitmaktadir

Esnek ve geli stiriimeye acik bir teknolojik
altyapi

Teknolojinin geli stiriimesinde kullanicilarin
yonlendirmesi ve sinirlar

Kullanicilarin e gitilmesi
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BDDK'da Teknoloji Kullamimi
BDDK

e Kurumun gozetim ve denetim fonksiyonlarina ve
karar alma surecine uygun bilgi uretilmesi

e Kurumun icerisinde tek bir bilginin kullaniimasi

e Banka Raporlama Sistemi (BRS)

e GoOzetim Sistemi Raporlama Seti

e Piyasa Riski Raporlama Seti

e Gunluk Raporlama Seti
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BDDK'da Teknoloji Kullamimi
BDDK

e Verilerin Dogrulugunun Saglanmasi

e Ic Kontroller

e Format Kontrolleri

e Mantiksal Ic Kontroller (185 adet)
e Matematiksel I¢ Kontroller (541 adet)

e Capraz Kontroller

e Mantiksal Capraz Kontroller (44 adet)
o Matematiksel Capraz Kontroller (3586 adet)
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BDDK'da Teknoloji Kullamimi
BDDK

e Verilerin Dogrulugunun Saglanmasi (Devam)

e Geri Bildirim Uygulamasi

e Eksik Formlarin Bildirilmesi
o Capraz Kontrol Hatalarinin Geri Bildirimi

o Raporlama Performanslarinin Bildirilmesi

e Kademelendirme

e Kilit Uygulamasi
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Bankalar
TEKNOLOJI YATIRIMLARI VE KULLANIM ALANLARI
e Gereksinimler:

— Teknolojik altyapinin Basel II ile uyumlu hale getirilmesi

o Basel II teknoloji yatirnmlarinda fayda-maliyet iliskisinin

gozetilmesi

— Esneklik ve is gereklerini on planda tutma

o Ilerideki olasi degisim gereklerini ve teknoloji yasam dongiisiinii
dikkate alarak esnek, maliyet boyutunu degerlendiren yatirbmlar
yapmak

o Is ve teknoloji taraflarinin sorumluluklarinin netlestirilmesi,
projelerin business tarafindan ustlenilmesi, IT'nin aracilhik ve
destek roliinii almasi

e Operasyonel sistemlerin buyitk olcude etkilenmesinden
kaynaklanan koordinasyon zorunluluklarn
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Bankalar

e Gereksinimler: (Devam-1)

— Teknoloji gereksinimleri
o Tespit edilmesi
e Mevcut teknolojinin uyum calismalari

e Yeni edinimler icin dissal kaynaklarin arastiriimasi, alimi ve
uygulanmasi

— Uzun zaman serili miisteri bilgilerine sahip olma zorunlulugu
(toptan ve perakende kredi miisterileri)

e Tarihsel ve guincel data toplama gereksinimi

e Kurum ici misteri bazinda ve risk yonetimi amach yaratilan
bilgilerin siirece katilmasi
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Bankalar

e Gereksinimler: (Devam-2)

— Mausteri bilgilerinin tek merkezde toplanma gereksinimi

o Dagitik yapidan merkezi yapiya gecme ,
 Network altyapilarini genisletme ve gelistirme gereksinimi

(Bilgileri biitiinlesik bir yapida girmek ve yonetmek icin, farkli modiiller
halinde calisan uygulamalari, cekirdek bankacilik uygulamalari icinde
birlestirme)

— Toplanan bilgilerin islenmesi

e Yazilhim ¢oziimleri gereksinimi bu asamada had safhaya
ulasmaktadir

o Islenen bilgilerin risk yonetimi karar alma siireclerinde
kullaniimasi
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Bankalar

e Gereksinimler: (Devam-3)

— Kurum ici raporlama gereksinimleri
e Operasyonel risk dlciimiine yonelik bilgi uiretilmesi

e Operasyonel etkinlik, verimlilik ve performans olciimii raporlari
(optimal dolcegi yakalamak adina), miisteri verimliligi 6l¢ciimii

* Risk yonetimi amagh bilgi akisi

— Kurum disi raporlama gereksinimleri
* Denetim otoritesine denetsel bilgiler

o Istatistiksel bilgiler

— Teknolojik ¢cozuimlerin uygulanmasinda yeterli i¢c kontrol ve
risk yonetimi mekanizmalarinin tesisi,
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Bankalar

o Gereksinimler: (Devam-4)

— Dokumantasyon gerekleri

— Her an icin i¢c-dis denetime acik ve hazir olma zorunlulugu
o Seffaflik
e Hesaplama ayrintilarina inebilme,

o Dokiimantasyonu denetime hazir tutma

— Ortak ¢oziuimler yaratilabilir mi?

e Otoriteler bunu empoze etme konumunda degil
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Bankalar
TEKNOLOJI YATIRIMLARI VE KULLANIM ALANLARI
e Riskler:

— Network altyapisindaki genislemenin yarattig: riskler (kablolu
ve kablosuz aglar), faaliyetlerin internet iizerine tasinmasi

— Nitelikli personel aciklan
e Teknoloji kullanimini gerceklestirecek personel
e Business tarafindaki nitelikli personel

o Egitim gereksinimleri
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Bankalar

e Riskler : (Devam-1)

— Basel II teknoloji ¢oziimleri tam olarak acik degil

 Bu konuda otoritelerin uygulamaya doniik aciklamalari, teknoloji
c¢oziimlerinin ortaya cikmasini da kolaylastiracak

e IT endiistrisinin bu konuda ortak ¢6ziim yaratma ve standart
olusturma cabalan?

— Basel II uyum ¢calismalarindan operasyonel sistemlerin buyiik
Olciide etkilenmesi ve koordinasyon gerekleri
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Bankalar

Riskler : (Devam-2)

— Artan teknoloji yatirnmlarn, potansiyel operasyonel risk
kaynagi

e Teknolojik ¢oziimlerin uygulanmasinda yeterli i¢ kontrol ve risk
yonetimi mekanizmalarinin olmamasi

e Teknoloji yatirnmlari IRB/AMA uygulanmasini gerektirir aksi
taktirde artan teknoloji yatirnmlari, hem maliyet hem de
teknolojiden is lizerinde yaratabilecegi operasyonel riskler
nedeniyle sermaye yeterliligi iizerinde olumsuz etkileri olacaktir
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Bankalar

e Riskler : (Devam-3)

— Outsourcing:

e Basel II'nin tiim kurumsal yapiyi etkilemesi s6z konusu
oldugundan dissal destek alimlarinda is tarafi aktif rol almak
durumunda destek saglayici/stratejik ortak

Outsourcing firmalarinin isi en az is sahipleri kadar bilmeleri ve
dissal destek almanin avantajlarini is sahiplerine ifade
edebilmeleri gerekmektedir. Basel II yi finans agirhikh bir konu
olarak ele aldigimizda IT firmalarinin finans sektorii icin Basel II
c¢oziimlerini hazirlamalar gerekmektedir.
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Bankalar

omer : (Devam-4)

— Zaman kisiti:

e Aciklanan yol haritalarinin sinirladigi zaman kisiti icinde
teknolojinin Basel II'ye uyum calismalarinin tamamlanmak
zorunda olmasi kurumlar ve outsourcing lizerinde zaman baskisi

e Zaman kisitinin outsourcing maliyetini artirici etkisi

— Paralel uygulama sureci

e Mevcut uygulama ile birlikte Basel II uyumlu teknolojinin sinirh

bir zaman icin de olsa eszamanh uygulanacak olmasinin yarattigi
operasyonel yiik

— Yogun raporlama gereksinimleri

e IAS ve Basel II'nin raporlama gereklerinin farklilasmasi
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Basel II ile uyumlu denetim anlayisi ve organizasyon yapisi

— Basel II'nin orgiitsel yapilanma uizerindeki etkileri fonksiyonun
gerektirdigi dinamizmi yansitacak esneklikte olmal ve
sinirlanmamahidir

Denetim Yaklasimi

— Risk Odakh Denetim
— Denetim Ekibi/Takim calismasi

— Uzmanhga Dayali bir Denetim Anlayisi

Karmasik ve yuksek hacimli veri yonetimi

Denetimde ileri teknolojilerin kullaniimasi
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o Denetgi profilinin degismesi
— Teknoloji kullanim becerileri artiriimah

— Model onaylama siireglerine aktif olarak katilabilmeli

— Yerinde denetimde ileri model kullanimlarini teknolojiden bir arac
olarak yararlanip dogrulayabilmeli

Ekip calismasina uyum gosterebilmeli

e Denetim Elemanlarinin egitimi
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BDDK

BiLGI TEKNOLOJILERI DENETIMI / RISKLERIN DEGERLENDIRILMESI:

e Riske bakis acisinda / sermayenin maruz kaldigi risk algisinda genisleme
— Kredi Riski => Basel I (1988)
— Kredi Riski+Piyasa Riski=>Basel I (1996)
— Kredi Riski (Yenilenmis)+Piyasa Riski+Operasyonel Risk=>Basel II (2007)

e Finansal kurum faaliyetlerinin teknoloji dolayisiyla karsilasabilecegi riskler
— Finansal

— Operasyonel
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BDDK

BAGIMSIZ DENETIM SURECI

o Kapsam
— COBIT
— Uygulama Kontrolleri

e Denetgci nitelikleri
— Tecriibe
— Sertifikasyon
— Egitim

e Denetim Raporu
— Gorus beyani
— Yayimlanma durumu
— Imzalanma
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Denetci sorumlulugu

Bilgi sistemleri standartlar
— Diuzenleme konusu olabilir mi
— Ilke ve cerceveler seviyesinde belirleme (Risk Yonetimi Bakis Acisi)

Denetim vs. Risk Degerleme

Uygulanma kapsami, sikligi ve kimlere uygulanabilecegi

Danismanlik & Denetim
— Denetci bagimsizligi

Otoritenin denetimdeki roli
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e Pillar IT kapsaminda denetim otoritesinin
incelemesine ve ic denetime uygun teknolojik
seffaflik

e Pillar IIT kapsaminda kamuoyunu
bilgilendirme ylkamlultigu ve teknoloji
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