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KAYNAK: Dataquest Insight Financial Services Sector IT
Spending Forecast, 2005-2010, Susan Cournoyer, 10 Kasim 2006
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Milyon $ Harcamalarda Yillik Ortalama Artis:%4.4, Kaynak: Gartner
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_ tlikta Bilgt Sistemlert
Turk Bankacilik Sektoruniin BT Harcamalari ve
Isletme Giderleri
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* BT Harcamalari icin 880054, 880055, 88009, 88109 hesaplar kullaniimistir.
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B11g1

inde
Onemli Olaylar

@ at&et

» 1998’de Ana Switch Problemi
* 18 Saat Boyunca Pek Cok Kredi Kartt Kullanim Dist

ooy \WorldCom

* Finansal Bilgi Raporlamasinda Sahtekarlik

@ Enron

* Finansal Bilgi Raporlamasinda Sahtekarlik
* 60 Milyar USD Kamu Zarari

ﬂ Imar Bankast

» Cift Kayit Sistemine Bagli Eksik Yukumliluk Beyani
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ankacilikta Bi stemleri

Diizenleme Caligmalari

#Iki alanda yogunlagma;
*Bilgt sistemlerinin yonetimi

“Bilgi sistemlert denetimi
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Bankacilikta Bilgt
Sistemlerinin Yonetimine
[liskin Mevzuat

7 Kasim 2007 BDDK / Bilgi Yonetimi Daire Baskanhgi 9



Slstemlen Yonetiminde
Diizenleyici Mevzuat

5411 sayil
Bankacilik Kanunu

Bankalarin Bankalarin I¢ Sistemleri

Destek Hakkinda Yonetmelik

Hizmeti
Almalarina

iliskin Bankalarda Bilgi Sistemleri Yonetiminde
Yonetmelik Esas Alinacak llkelere iligkin Teblig
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timinde Duzenle vzuat
5411 sayil1 Bankacilik Kanunu(I)

® Madde 29:

Bankalar etkin;
*I¢ kontrol
*Risk Yonetimi ve
*I¢ Denetim

sistemleri kurmak ve isletmekle yikumludur.
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fiminde Duzen eyici Mevzuat
- 5411 say1lit Bankacilik Kanunu(II)

# Madde 30:

Bankalar, i¢ kontrol sistemi kapsaminda;

* Faaliyetlerin mevzuata uygun yurutilmesini

* Muhasebe ve finansal raporlama sisteminin butunligind,
guvenilirligini ve bilgilerin zamaninda elde edilebilirligini

* Gorevlerin fonksiyonel ayrimlarint ve sorumluluklarin
paylasimint

* Varliklarin ve yuktmliltuklerin kontrol altinda tutulmasini

saglayacak bir altyapiyt kurmak zorundadir.
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ctin inde Duzen eyici Mevzuat
5411 say1l1 Bankacilik Kanunu(III)

# Madde 41:

Yonetim Kurulu,

*faaliyetlerin mevzuata uygun muhasebelestirilmest,

*Finansal raporlama sistemini gorev, yetki ve
sorumluluklarinin belirlenmest ve

*Bilgi sistemlerinin yeterli hale getirilmest ve
uygulamanin gozetlenmesi ile

yukumludur.
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: iminde Diizen eyici Mevzuat
Destek Hizmeti Alimina Iligkin Y6énetmelik

® Destek hizmeti aliminda 6n kosullar ows)

® Destek hizmeti kuruluglarinda aranacak
sartlar oo

® Sozlesmenin unsurlari sy

® Destek hizmeti alinan kuruluglarda denetim
hakki (Md 12)

® Mesleki sorumluluk sigortasi o1
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Destek Hizmeti Kullanimai (2006)

®m Tamamen
30,0%

H Yogun
6,0%

k Kullanmiyor
6,0%

r Kismen
24,0%

L Nadiren
34,0%

# Bilgi sistemlerinde destek hizmeti kullanmayan banka oran1 sadece %06’dir.

® Bankalarin %94°1i en az bir faaliyetini gerceklestirmek i¢in destek hizmeti
almaktadar.

¢ Tamamen destek hizmeti alarak yiiriiten bankalarin cogunlugunu yabanci
bankalar teskil etmektedir.

® Destek hizmeti kullanmayan 3 banka ise kalkinma ve yatirim bankalaridar.
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inde Duzen eyici Mevzuat
I¢ Sistemler Yonetmeligi

» I¢ kontrol, i¢ denetim ve risk yénetimi
fonksiyonlari

® Islevsel gorev ayrimi o

® Bilgi sistemlerinin asgari tesis etmesi
gereken noktalar o n

® Acil ve beklenmedik durum planlarl (Md 13)

# Iletisim kanallarinin ve bilgi sistemlerinin
kontroli nad e
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Bankacilikta BS Yénetimi

Bankalarda Bilgi Sistemlert Yonetiminde
Esas Alinacak Ilkelere Iliskin Teblig

(+Internet Bankacili)
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Mlkeler Tebligt Hazirliklart

Diger Ulke Yaklagimlar

® Diizenleme (Regulation)

® Kilavuz (Guideline)
® Sertifikasyon (WebTrust, BBBOnline,
TrustUK,...)
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keler Tebligt Hazir

=

arl

Diger Ulke Yaklagimlar: (II)

Ulke Kurulus Tanim Kategorisi
ABD AICPA WebTrust / SysTrust Audit / Cert.1 ﬁcz.tuon /
Guideline
ABD FFIEC E-Banking Handbook
ABD OCC Internet Banking Audit Program Guideline
IS Auditing Guidance Internet g
ABD ISACA Banking Document G24 Guideline
ABD FFIEC Authentlcat'lon in an Internet Guidance
Banking Environment
ABD OCC Final Rule on Electronic Banking Regulation
Guidelines Establishing Standards
ABD OCC, FRS, FDIC, OTS for Safeguarding Customer Guideline
Information

EU BIS Risk Mgmt Princ. For E-Banking Guideline

EU BIS Cross Border Electronic Activities Guidance

EU ECBS Security Guidelines for E-Banking Guideline

COMMISSION OF THE transztcti:)ns by flectiio.nic pat}‘rm(;nt Resutation /
EU EUROPEAN instruments and in particular egulation /
the relationship between Recommandation
COMMUNITIES .
issuer and holder
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Diger Ulke Yaklasimlar: (IIT)

Ulke Kurulus Tanim Kategorisi
i UN/EDIFACT Finance Grou MESSAGE IMPLEMENTATION GUIDELINE OF H H
ISVCQ / SWG-F P THE UN/EDIFACT SECURE GUIdellne
AUTHENTICATION &
ACKNOWLEDGEMENT MESSAGE
i UN/EDIFACT Finance Grou RECOMMENDED PRACTICE FOR MESSAGE H H
ISVCQ / SWG-F P FLOW AND SECURITY FOR EDIFACT GUIdellne
PAYMENTS
Romanya Ministery of Communication Order(Kanun)
and IT MCTI 218/2004
Suudi Arabistan Saudi Arabian Monetary Internet Banking Security Guidelines Gudeline
Agency
Banque du Liban Circular no. 1810 to Banks, Financial H
Lubnan a Institutions and Institutions Dealing Circular
with Electronic Banking and Financial
Transactions
Hindistan Reserve Bank of India Internet banking in India Guideline
: Monetary Authority of Internet Banking Technology Risk H H
Slngapur Sir:;apore ty Management Guidelines GUIdellne
1 Monetary Authority of TWO-FACTOR AUTHENTICATION FOR H
S1ngapur Sil:‘gljapore R INTERNET BANKING Circular
HongKong Moneta Management of Security Risks in Electronic H
HOI]gKOI]g gAutI‘?ority v Banking Services Guidance
(;in ICBC- Industrial&Commercial | E-banking Regulation Regulation
Bank of China
Bahama Adalari The Central Bank of The GUIDELINES FOR ELECTRONIC BANKING Guideline
Bahamas
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Temel Alinan Uluslararasi Yaklagimlar

# Risk Management Principles for Electronic
Banking — Temmuz 2003

Bank For International Settlements (BLS) — Electronic Banking Group of

Basel Committee on Banking Supervision

# Security Guidelines For E-Banking: Application of
Basel Risk Management Principles — Agustos 2004

European Committee For Banking Standards (ECBS)
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Elektromk Bankac111k Igln Risk Yonetim Prens1pler1 (D*

# Yonetim gozetimi

® Guvenlik kontrol surecinin tesis edilmesi ve

® Destek hizmett alimi stiirecinin yonetimi

® Kimlik dogrulama

‘ T

o

yonetilmest

Inkar edi

Yetkilendirme

emezlik ve sorumluluk atama

* BIS'in Temmuz 2003 tarihli “"Risk Management Principles for Electronic Banking” dokiimanindan
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Elektromk Bankac111k Igm Risk Yonetim Prens1pler1 (ID)*

# Islemlerin, kayitlarin ve verilerin biitiinligt

® Denetim 1zlerinin olusturulmasi

® Veri gizliligi

® Musterilerin bilgilendirilmest

® Mustert bilgilerinin mahremiyett

® Bilg1 sistemlerine iliskin 1s sturekliligl ve kurtarma
plani

# Acil ve beklenmedik durum plani

* BIS'in Temmuz 2003 tarihli “Risk Management Principles for Electronic Banking” dokiimanindan
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Tlkeler Tebligt Hazirliklart

Onemh Konu Bagliklar: ve Riskler

® Kimlik Dogrulama
# Inkar Edemezlik
® Guvenlik (Gizlilik)
® Mahremiyet

# Veri Butinluga / Tutarliligt
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Mlkeler Tebligt Hazirliklart

One Cikan Teknikler

® Cok Faktorlu Kimlik Dogrulama
* Musterinin Bildigi Bir Unsur
* Miusterinin Sahip Oldugu Bir Unsur
* Misterinin Biyolojik Tekil Bir Ozelligi
¢ E-Imza

® Sifreleme
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Y Onetimi

ebligi
Ana Bagliklar (I)

# Bilgi Sistemlerine Iliskin Risk Yonetimi
*Yonetim gozetimi
*Guvenlik kontrol sturecinin tesis edilmesi ve yonetilmesi
*Destek hizmeti alimi1 surecinin yonetimi
* Kimlik dogrulama
»Inkar edilemezlik ve sorumluluk atama

*Gorevler ayriligr 1lkest
*Yetkilendirme
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Y &netimi

r Tebligi
Ana Bagliklar (IT)

# Bilgi Sistemlerine Iliskin Risk Yonetimi - dvm
*Islemlerin, kayitlarin ve verilerin biitiinligi
*Denetim 1zlerinin olusturulmasi
*Vert gizliligi
* Musterilerin bilgilendirilmest
* Mustert bilgilerinin mahremiyeti
* Bilgi sistemlerine 1ligkin is surekliligi ve kurtarma plant

* Acil ve beklenmedik durum plant
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r Tebligi
Ana Bagliklar (III)

Y &netimi

» Bilgi Sistemlerine Iliskin I¢ Kontrollerin
Tesisi ve Takibi

*Uygulama Kontrolleri
*Is Bilgisi+Uynm+1s Akaglars+Kontroller

*Genel Kontroller (CobiT®)
IT+1s Hedefleri ile
Liskilendirme~+Uyum~+Olgiim+Kontroller
*Kontrollerin Takibi
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Snetimi

ebligi
Ana Bagliklar (IV)

¢ Ozellik Arz Eden Islemler
‘Internet Bankaciligina 6zel hukumler
*ATM Guvenligt
*Kablosuz Haberlesme Teknolojileri

‘OUyum Stireci (vaklasik 2,5 y1l)
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onctimi/Ilkeler Tebliginde

Karsilagilan Zorluklar

® E-Imzanin beklenen yayginlk seviyesine
ulasmamis olmast

# Teknolojinin gelisen ve degisen yapist
# Halka actk ortam (Internet)

® Musteri bilincinin artirilmasi
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A\ 4] # Bankacilikta Bilgi Sistemleri ve Denetim

Gereksinimi
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Bankacilik  Denetimi

Mevzuat Cergevesi

Bankacilik

Kanunu

Kamu Denetimi ic Denetimi Bagimsiz Denetim
(BDDK) (Banka) (Bagimsiz Denetim Kuruluslar)

Bagimsiz Denetimce Rapor Formatina
Gergeklestirilecek lliskin Teblig

BS Denetimi Hk. Yonetmelik

=
£ 0
BE
0w D
»n <
o

Denetcinin
Denetim
Yetkilendirmesi
Denetimde
Is Birligi
Onemlilik
Bulgularin
Siniflamasi
Denetim
Gorusleri

Denetimin
Turleri
Yukimlultkleri
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Temel Prens1pler (I)

# Uclii sacg ayag1
» Ic denetim
Bagimsiz Denetim

Kamu Denetimi
¢ Finansal ve bilgi sistemleri denetgileri arasinda igbirligi
¢ Denetimde Biutiinluk

Denetim alanlarinin butiinselligi (Finansal + BS Denetimi)

Sorumluluklarin Tespiti

¢ Risk odakli denetim

Ustlenilen Riskler
* Olusturulan Strecler ve Politikalarin Yeterliligi

® Siire¢ denetimi yaklagimi
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"BS Denetimi

Ana Bagliklar (I)

® Yetkilendirme ve Meslek Mensuplari
® Taraflarin Yukumlulukleri

# Bilgi Sistemleri Denetimi

wygnlama kontrollerinin denetini,
+ genel kontrol alanlarmin denetinii,
genel kontroller ile uygnlama kontrollerinin birlikte gerceklestirildigi genis kapsamly denetim

konsolide bilgi sistemleri denetimii

# Benimsenen Denetim Cercevesi: CobiT®

7 Kasim 2007 BDDK / Bilgi Yonetimi Daire Baskanhgi 34



B. Denetim1!gnlle!meigﬁ

Ana Bagliklar (IT)

# Olgunluk seviyesi tespiti

® Denetim Takvimi
» Uygulama Kontrolleri her yil ve Genel Kontroller iki yilda bir yapilar.

* Kurul ozellestirilmis denetim isteyebilir.

® Genel Ilkeler ve Sorumluluklar
> Sozlesme, bilgilendirme ve belgelendirme
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.a Denet1m1 onetmelik
Ana Bagliklar (III)

® Bankalarin Destek Hizmeti Almasi ve
Destek Firmalarinin Denetimi

® BS Denetiminde Igbirligi
#® BS Denetiminde Di1s Hizmet Alimi
® Etik kurallar

Ticar: iliskide bulunmama

* Deneteilerin bankalarda gorev alamamasi

# BS Denetimi Raporu ve Bildirimi
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"Bankacilikta !! I!en‘etimi

Yapilan Faaliyetler

® Sinirl kapsamli Uygulama Kontrolleri denetimi
(2005, Yonetmelik oncesi faaliyet)

® Bagimsiz denetim kuruluslarinin yetkilendirilmesi
(6 yetki + 1 izin)

#® Yonetmelik kapsaminda 2006 yili BS denetim
faaliyetlert + bulgulara iliskin takip islemlert

® BDDK olay bazli 7 adet kurulus denetimi gerceklestirdi

#® 20006 yilt BS Denetimi Genel Degerlendirme Raporu
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"Bankacilikta H!!e!eﬁml

Ileriye Déniik Planlar

® BDDK tarafindan BS denetiminin yapilmaya
baglanmasi

*Denetim yol haritasinin olusturulmast

‘Denetim rehberlerinin hazirlanmasi

® Denetcilerarasi igbitliginin stirdiirtilmesi
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A

¥ BS Denetimi & CobiT®

# FFIEC, SOX, PCAOB (AS1, AS2), CobiT®,
BS7799, ITIL, COSO standartlar1 ve
yaklagimlari

# Diger tilke uygulamalari
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Finlandiya “I¢ Kontrol ve Risk Yonetimi" {le Tlgili Gelistirdikleri Kendi Standartlart

Norveg CobiT Baz Alinmistir

Macaristan CobiT Baz Alinmistir

Cek Cumbhuriyeti  IT Yonetisimi ve Operasyonel Risk Kapsaminda Sinirlt Dizenlemeler

Makedonya ISO 17799 Baz Alinmstir

Slovakya Her Y1l Bilgi Sistemleri Giivenligini Kapsayacak Bir Denetim Raporu

Danimarka Finansal Denetimin Yaninda Sistem, Operasyon, Veri ve Is Devamliligi Denetimi

Portekiz Uc Yilda Bir BS Denetimi Yapilmasint Zorunlu Kilan Kanun Tasarist

Israil ISO 17799 Baz Alinmistir

Hollanda Sinirlt Anlamda BS Denetimi‘ne de Referansta Bulunan Standardlar

Italya Stnirlt Anlamda Kontrolleri Igeren Diizenlemeler

Slovenya ISO 17799 Baz Alinmistir

Yunanistan BS Denetimi’ne de Deginen Bankacilik le Tlgili Iki Kanun

Almanya Almanya Denetim Kurulusu (IDW) Tarafindan Gelistirilen PS 330 Standard:
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ercevesi
CobiT®

xenen Deneti

Neden CobiT® ?

» Stuire¢c denetimi odakls

» Surec tesisine yonelik ve butuncul yaklasim

* Dengeli ve hiyerarsik yapilandirilmis alanlar

» Olcme ve Derecelendirme Mekanizmast

» Etkili Kurumsal Yonetisim aract (Yonetilebilirligin saglamast)
* Teknolojiden bagimsiz

+ 1SO 17799, ITIL, SOX, COSO yaklasimlarina uygun

* AB Mevzuatinda uygunluguna onay verilen BS yonetisim
cercevelerinden biri
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Cob1T® VS NP

(Kaynak : ISACA)

CobiT® I ISO 17799 I

Kurumsal Yonetisim Bilgi Guvenligi

I Strateji ve Stireglerinin Bilgi Giivenligi Standarti
Degerlendirilmesi

Guvenlik Kontrollerinin

Olctim Ydntemi v O _
Degerlendirilmesi

Not: ISACA CobiT%, ISO 17799’a %100 uyumlu ve beraber kullanilabilir olarak tanimliyor
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. 'Kap'san{ Ka

astirmast

(Kaynak: ISACA)
Standartlarin kapsamlarina Diger Standartlarda Kapsanan
gore siniflandirilmasi CobiT® Alanlar
> PO | Al DS | ME
= €0S0 |4 0 0
[TIL 0 0 +
ISO/IEC 17799 0 + + 0
FIPS PUB 200 0 4 + 0
ISO/IEC 13335 0 0 0
ISO/IEC 15408 0
PRINCE2 0
TickIT - + - 0
CMMI - + - 0
Z | g TOGAF 8.1 0
s | QL L C0S0 | IT BPM E 0 -
= NIST 800-14 0 + + 0
Dar Genis > (+): Deginilen Alanlar (0): Kismen Deginilen Alanlar

(-) : Nadir Deginilen veya Deginilmeyen alanlar

Kaynak: COBIT Mapping Overview of International IT Guidance 2nd Edition,
http://www.isaca.org/Template.cfm?Section=Downloads3&Template=/TaggedPage/TaggedPageDisplay.cfm&TPLID=63&ContentID=13742
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S Denetimini Sekillendiren
Yerel Kriterler (I)

® Finansal Denetim 1le BS Denetiminin

bitlikte yapilmasi zorunlulugu (disarzdan destek
alabilme imkani)

® Bagimsiz Denetim Kuruluslarinin
Yetkilendirilmesi
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S Denetimini Sekillendiren
Yerel Kriterler (II)

® Uygulama Kontrollerinin sektore 6zel olarak
uyarlanmasi

# Uygulama kontrolleri ile birlikte denetlenenin
i¢c kontrol ve i¢ denetim yapisinin da
degerlendirilmesi

¢ Konsolide BS Denetimi
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Saglanan Faydalar (T)
® Mevzuatin olusmasi

® Meslek Orgiitii taniminin ve ihtiyacinin
giindeme gelmesi

# Finansal denetimin kalitesinin ve sagladigi
glivencenin artmasi
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- Saglanan Faydalar (1T)

# Kamu denetim kurumlarinin, denetim
yaklasimlarini tekrar gézden gegirmelerini
tetiklemesi

# Kamuda bu alanda gerceklestirilecek
calismalar icin kaynak tegkil etmesi

® E-devlet altyapisinin etkin olarak tesis
edilebilmesine saglayacagi katki
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ilginiz icin tegekkitler..

Ahmet Turkay Varli

BDDK / Bilgi Yoénetimi Daire Bagkant

v

sorular?
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