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Abstract

Operational Risk Database Modelling

ABSTRACT

For operational risk management, existence of qualified and analytically tractable data,
and collection of this data into a systematic database is a mandate. An important phase in
studies on developing an operational risk management system is construction of an

operational risk database.

In the development process of an operational risk database, the most fundamental parts
are defining the risk data and designing the architecture of the database. Defining the risk data
requires careful analysis of risks that bank is exposed to. This process begins with a
comprehensive search for elements and sources of risks. In this process the most fundamental
question to be answered is what is operational risk and operational loss. Another central task
is defining the basic properties and qualities of data, determining the data needs of

measurement methodologies, identifying types and sources of data.

For an operational risk database, a proper foundation is crucial to ensure that the
structure is built to last. Therefore, each step in the construction has to be handled with care.
In this manner, in order to begin with a proper foundation, planning and preparation has to be
comprehensive. Designing a database architecture best fitting the bank’s needs is crucial.
Thereof conceptual, logical and physical design phases are immensely important.

Implementation phase is the phase where actual performance of the database is tested.

Through giving essential information on operational risk data and database modelling,
main aim of this paper is to contribute to the banks’ efforts on this topic. In this manner, this
paper is organized for providing the most essential and if necessary detailed technical
knowledge on developing an operational risk loss database. In the first part, it is discussed
that what are the fundamental properties of operational risk data to be eligible for inclusion
into the database, what are the data types and data requirements of Basel-II operational risk
advanced measurement approaches, and how and from where shall these data be obtained. In
the second part, basic information about the building of a database (database, database
modeling, database system etc.) is given. Third part is devoted to the development of an
operational risk database and in this part; stages of planning, conceptual design, logical

design, physical design and implementation are discussed.



Ozet

Operasyonel Risk Veri Tabam Modellemesi

OzET

Operasyonel risklerin yonetilebilmesi i¢in nitelikli ve analize uygun verilerin mevcut
olmas1 ve bu verilerin sistematik bir veri tabaninda toplanmasi 6nemli bir 6n kosuldur.
Operasyonel risk yonetim sisteminin kurulmasina yonelik ¢alismalardaki en Onemli

asamalardan birisi de operasyonel risk veri tabaninin olusturulmasidir.

Operasyonel risk veri tabaninin olusturulmasi siirecindeki en temel boliim riskin
tanimlanmas: ve veri tabani mimarisinin tasarlanmasidir. Risk verilerinin belirlenmesi,
bankanin maruz bulundugu risklerin dikkatli bir sekilde analiz edilmesini gerektirmektedir.
Bu siireg, risk etkenlerinin ve kaynaklarinin kapsamli taramasi ile baslamaktadir. Bu siirecte,
cevaplandirilmasi gereken en temel soru operasyonel riskin ve operasyonel kayip olaymin ne
oldugudur. Bir diger 6nemli gorev ise risk verilerinin sahip olmasi gereken temel 6zelliklerin
tanimlanmasi, 6l¢iim yontemleri i¢in gerekli risk verilerinin ve bu verilerin elde edilecegi

kaynaklarin belirlenmesidir.

Operasyonel risk veri tabaninin dogru ve uygun bir temel {izerine insasi, veri tabaninin
uzun yillar amaca hizmet edebilmesi i¢in 6nemlidir. Tiim ¢alismalarin ve veri tabaninin dogru
ve uygun temel lizerine bina edilebilmesi i¢in planlama ve 6n hazirlik asamalar1 kapsamli bir
sekilde ele alimmalidir. Bankanin ihtiyaclarina en uygun veri tabaninin tasariminm
gergeklestirmek Oonemlidir. Bu ¢ercevede, kavramsal, mantiksal ve fiziksel tasarim siiregleri
cok onemli hale gelmektedir. Uygulama siireci, veri tabaninin gercek performansinin test

edilme ve varsa gerekli diizeltmelerin yapilmasina imkan saglayan bir siirectir.

Calismanin temel amaci, risk verilerine ve veri tabani modellemesine iliskin temel
bilgileri aktarmak suretiyle bankalarin bu konudaki c¢aligmalarina katkida bulunmaktir.
Calisma, operasyonel risk veri tabani sisteminin olusturulmasi esnasinda gerekli asgari
diizeydeki bilgilerin aktarimina yonelik olarak bdliimlere ayrilmistir. Bu amagla, ilk boliimde,
operasyonel risk verilerinin sahip olmasi gereken temel 6zelliklerin neler oldugu, Basel-1I" de
yer alan ileri 6l¢lim yontemleri ile bunlar igin gerekli veriler, operasyonel risk veri ¢esitlerinin
neler oldugu ve bunlarm nerelerden elde edilebilecegi konular1 ele alinmustir. ikinci béliimde,
veri taban1 modellemesine iliskin temel bilgilerin verilmesi amaciyla veri tabani modellemesi,
veri modellemesi, veri tabani tasarimi gibi temel kavramlarla birlikte veri tabani sisteminin
isleyis yapis1 ve olusturulma siireci konulari ele alinmistir. Ugiincii boliimde, operasyonel risk
veri tabaninin olusturulmasi siireci planlama, kavramsal tasarim, mantiksal tasarim, fiziksel

tasarim ve uygulamadan olusan bes asamada ele alinmistir.
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Giris

GIRiS

Yeni Basel Sermaye Uzlasis1 (Basel-II) operasyonel riskler konusundaki farkindaligin
gelisimine 6nemli katkilarda bulunmaktadir'. Operasyonel risklerin de yasal sermaye tahsis
edilmesi gereken riskler arasina dahil edilmesi ile operasyonel riskin mutlaka yonetilmesi
gereken Onemli bir risk oldugu konusundaki biling pekismistir. Operasyonel riskin niteligi ile
potansiyel etkileri ve bu etkilerin boyutu, riskin anlagilabilmesi i¢in mutlaka

sayisallagtirilmasini ve 6l¢iilmesini gerektirmektedir.

Risklerin Ol¢limii ve yonetimi siirecinin temel unsurlarindan birisi de riskle ilgili
verilerdir. Her tiirlii riskin dl¢tilebilmesi ve yonetilebilmesi i¢in risk verilerinin mevcut olmasi

oncelikli kosuldur.

Niteligi geregi operasyonel risk, finansal riskler ile diger finansal olmayan risklerden
belirgin farkliliklar tagimaktadir. Operasyonel riskin bankanin faaliyetlerindeki sistem, siire¢
ve insan unsurlari ile yonetimin kontrolii altinda bulunmayan dissal etkenler nedeniyle ortaya

¢ikmasi riskin kapsamini da genisletmektedir.

Operasyonel riskin kendine 06zgli Ozellikleri ve kapsaminin genisligi, riskin
Olciilebilmesi ve yonetilebilmesi i¢in oldukca genis kapsamli ve c¢ok c¢esitli verilerin
toplanmasini  zorunlu kilmaktadir. Bankanin operasyonel risk veri tabanina aktarilacak
verilerin kalitesi risk dl¢limiiniin ve yonetiminin basarisini da belirleyen 6nemli etkenlerin
basinda gelmektedir. Risk 6l¢iimii, verinin mevcudiyeti halinde miimkiindiir ve risk yonetimi
de yeterli diizeyde bilgilendirme halinde yapilabilmektedir. Verilerin gerekli nitelikleri
tasimamasi, risk Ol¢limlerinin de sapmali veya hatali olmasina neden olabilmektedir.
Gergeklestirilen risk yonetimi faaliyetlerinin, yanlis veya eksik bilgilendirmeye dayanmasina

neden olabilecek boyle bir durumun kendisi ciddi bir operasyonel risk ortaya ¢ikarmaktadir.

Risk verilerinin toplanmas1 ve bunlarin analize uygun hale getirilmesi i¢in bir veri tabani
sisteminin bulunmast gereklidir. Operasyonel risk veri tabani, tim is kollarindan ve
faaliyetlerinden, birbirinden farkli bircok operasyonel risk verisi topluyor olmasi nedeniyle
kapsam1 ve siirece katilan birimler itibariyle bir bankanin en kapsamli veri tabani
sistemlerinden birisini olusturmalidir. Veri tabaninin kapsaminin genis olmasi, olusturulmasi

stirecinin de buna gore sekillendirilmesini gerektirmektedir.

! Basel Komitesinin operasyonel riske yaklasimma ve Basel-II"de operasyonel riskin ele alimgna iliskin bir degerlendirme
i¢in bakiniz: Mazibas (2005c).



Giris

Bu calismanin temel amaglarindan ilki, operasyonel risklerin l¢iimii i¢in gerekli olan
operasyonel risk veri tabaninin ne oldugu ve nasil olusturulabilecegi konularinda kapsamli ve
detayli bilgiler aktarmak suretiyle bu konuda g¢alisma yiirliten veya yiirlitmeyi planlayan
bankalarin ¢aligmalarina katkida bulunmaktir. Bir diger amaci ise, operasyonel risklerin
Olciilebilmesi ve yonetilebilmesinin ilk kosulu olan risk hakkinda bilgi sahibi olunmasini
saglayabilmek amaciyla risk verileri konusundaki bilincin gelistirilmesine katkida

bulunmaktir.

Bu amaglar cercevesinde, birinci boliimde operasyonel risk verileri konusunda temel
bilgilerin aktarilabilmesi i¢in verilerin sahip olmasi gereken temel 6&zellikler, Ol¢lim

yaklasimlart itibariyle risk verileri, veri ¢esitleri ve veri kaynaklar1 konular1 ele alinmaktadir.

Ikinci béliimde, veri ve veri taban1 modellemesine yonelik temel bilgileri aktarmak
amaciyla veri tabanm1 modellemesi, veri modellemesi, veri tabani tasarimi, veri taban
sisteminin temel isleyis yapisi ve veri tabaninin olusturulmasi siire¢lerinden olusan temel

konulara yer verilmektedir.

Ucgiincii boliimde ise, bir bankada operasyonel risk veri tabani sisteminin kurulmasi

asamalar itibariyle ele alinarak her asamada yapilmasi gerekenlere yer verilmektedir.



1. Boliim: Operasyonel Risk Verileri

I. OPERASYONEL RiSK VERILERIi

Verinin mevcudiyeti, her tiirlii riskin 6l¢limii ve yonetimi igin gereklidir. Operasyonel
risk hakkinda bilgi edinebilmek i¢in riskin kendisini gosterdigi olay, bu risk olayinin ortaya
cikmasina neden olan etkenlerle kosullar ve olay nedeniyle karsi karsiya kalinan kayiplar
hakkinda yeterli bilginin mevcut olmasi gereklidir. Bunlarin yaninda dogrudan operasyonel
risk hakkinda bilgi vermese de dolayl olarak riskin gelisimiyle ilgili bilgi saglayan ¢esitli risk
gostergeleri hakkinda bilgiler de gereklidir’. Operasyonel risk 6l¢iim siireci, 6l¢iimiin amact

ve kapsamu ile kullanilan yonteme bagli olarak farkli veri gereksinimleri ortaya ¢ikarmaktadir.

Basel Bankacilik Denetim Komitesinin (Komite) operasyonel risk verilerine yaklagimu,
ileri Ol¢iim yontemlerinde kullanilan verilere standartlar getirmek ve standart veri

siniflandirmalari ile is kolu ve faaliyet siiflandirmalar gelistirilmesinden olusmaktadir’.

Komite, bankalarin ileri 6l¢iim yaklasimlar1 kapsaminda asgari olarak kullanacaklari
verileri; igsel veriler, digsal veriler, senaryo analizleri ve ig kosullart ile kontrol ortamina ait
bilgiler olmak {izere dort grupta ele almaktadir. Komite, bu verilerin niteligine ve yasal
sermaye yikiimliliigiiniin  hesaplanmasinda  kullannomma  dair asgari  standartlari

belirlemektedir.

Komite, operasyonel risk verilerini nedensellik ve kayip verileri olmak {izere iki ana
grupta ele alarak kayip verilerine ait detayli siniflandirmay1 belirlemistir. Ayrica, bankalar
icin sekiz ana is kolu belirlemistir. Bankalarin yasal sermaye yiikiimliiliklerinin
hesaplanmasinda bu simiflandirmaya uygun hareket etmeleri ve denetim otoritelerinin de

bankalarin bu siniflandirmaya uyum diizeyini degerlendirmesi gerekmektedir.

Bu béliimde, operasyonel risk verileriyle ilgili olarak gerek Basel Komitesi tarafindan
belirlenen standartlar gerekse de uluslararasi bankacilik sistemindeki en iyi uygulamalar goz
oniinde bulundurularak, operasyonel risk verilerinin sahip olmasi gereken temel 6zelliklerin
neler oldugu, Basel-II’de yer alan ileri 6l¢iim yoOntemleri ile bunlar i¢in gerekli veriler,
operasyonel risk veri ¢esitlerinin neler oldugu ve bunlarin nerelerden elde edilebilecegi

konulari ele alinmaktadir.

% f¢sel kayip verileri ile skor kart ve senaryo analizi verilerinin bir arada ele alinmasina yénelik olarak bakimiz Fujii
(2003).
3 Basel Komitesinin operasyonel risk verilerine yaklagimina ydnelik bir degerlendirme igin bakiniz Mazibag (2005b).



1. Boliim: Operasyonel Risk Verileri

A. Verilerin Sahip Olmasi Gereken Temel Ozellikler

Operasyonel risk verilerinin risk 6l¢iimii ve yonetimi siirecinde kullanilabilmesi i¢in bir
takim temel oOzelliklere sahip olmalar1 gerekmektedir. Bu temel oOzellikler sunlardan

olusmalidir:

* Dogru olma

=  Tam olma (eksiksizlik)

= Zamaninda erisilebilir olma
= Tutarli olma

= Detaylilik (granularity)

* Incelemeye elverisli olma

1-Dogruluk: Operasyonel risk verileri operasyonel risk olaylari, kayiplar ve olaylarin
nedenleri konusunda dogru bilgiler aktarmalidir. Veriler, kullanicilar veya veriyi hazirlayanlar
tarafindan, dayandigi olay veya olusumla ilgili olarak ger¢eginden farkli bilgiler aktarmasina

neden olabilecek sekilde degistirilmemis olmalidir.

2-Tamhk (Eksiksizlik): Operasyonel risk verileri, hakkinda bilgi aktardigi konu, olay

veya olusumla ilgili olarak ihtiya¢ duyulan kapsam ve nitelikte eksiksiz bilgi aktarabilmelidir.

3-Zamamnda Erisilebilirlik: Operasyonel risk verileri kullanim amaglarina gére uygun
zamanda mevcut olmalidir. Veriler analiz i¢in gerekli zamanda hazir, amaca uygun zaman

boyutunu kapsar nitelikte ve istenildigi anda ulasilabilir olmalidar.

4-Tutarhilik: Operasyonel risk verileri kendi icerisinde ve benzer diger verilerle tutarli
olmalidir. Verilerin kendi igerisinde celigkiler tagimamasi, biitliinliigiiniin bulunmasi, ayni
konu, olay veya olusuma ait farkli kaynaklardan elde edilen benzer verilerle celiskiler

tagimamasi analizin saglig1 agisindan gereklidir.

5-Detaylilik: Operasyonel risk verileri bir konu, olay veya olusum hakkinda biitiinciil
verilerin yaninda istenilen detay diizeyinde de bilgiler i¢erebilmelidir. Kayip ve nedensellik
verileri her bir olay bazinda ele alinabilir olmali ve risk olayr hakkinda gereken diizeyde

detayli bilgi igeriyor olmalidir.

6-Incelemeye Elverislilik: Operasyonel risk verileri, bankanm i¢ ve dis denetcileri
tarafindan kontrol edilebilir ve incelenebilir olmalidir. Verilerin kontrole ve denetime uygun
formatta, kapsamda ve nitelikte olmasi risk 6l¢iimii ve yonetimi siirecinin kontroliiniin ve

denetiminin geregince yapilabilmesi i¢in gereklidir.



1. Boliim: Operasyonel Risk Verileri

B. Operasyonel Risk Verileri ve Olciim Yontemleri

Operasyonel riskin o6lgiilebilmesinin Oncelikli kosulu risk olaylarina ait verilerin
mevcudiyetidir. Operasyonel riskin giivenilir bir sekilde Olciilebilmesi i¢in Oncelikli olarak
bankanin risk profilini yansitan ig¢sel verilerin toplanmasi gereklidir. Bunun yaninda heniiz
tecrilbe edilmemis ancak benzer Ozelliklere sahip diger bankalarin tecriibe ettigi kayip
olaylarina ait dissal verilerin de toplanmas1 gereklidir. i¢sel ve dissal verilerden olusan
giivenilir bir veri tabanimnin olusturulmasi 6nemli bir adimdir. Olusturulan veri tabani
benimsenen risk 6l¢iim yaklagiminda kullanilacak verilerin yaninda gelistirilmekte olan veya

gelistirilmesi planlanan yontemlerin de ihtiyacini karsilayabilecek verileri icerebilmelidir.

Basel Komitesi, (BCBS, 1998)’de operasyonel risk yonetiminin 6nemini belirterek,
kredi ve piyasa riskinin yaninda operasyonel riskler i¢cin de yasal sermaye ylikimliliigi
getirilebileceginin ilk sinyallerini vermistir. Komite, Ikinci Istisare Metni-CP2 (BCBS,
2001b) ile yasal sermaye ylkiimliiliigline dahil ettigi operasyonel riskler i¢in sermayenin
hesaplanmasinda kullanilacak yontemlere (BCBS, 2001a)’da yer vermistir. (BCBS, 2001c)’de
basit yontemler olan Temel Gosterge Yaklasimi ve Standart Yaklasimin yaninda, Kayip
Dagilimlar1 Yaklasimi gibi ileri yontemlere gegiste kullanilabilecek I¢sel Olgiim Yaklasimi
detayli bir sekilde ele alinmistir. Ancak, Komite, ileri ol¢glim yaklagimlarina iliskin olarak
belirli baz1 modellere yer verilmesinin bu konudaki gelismelere engel olacag: diisiincesinden
hareketle Ugiincii Istisare Metninde-CP3 (BCBS, 2003) ve nihai Basel II metninde (BCBS,

2004 ve 2005) herhangi bir model ismine yer vermemistir.

Ancak, halen bankacilik sektoriinde operasyonel riskler i¢in yasal sermaye
ylikiimliiliigliniin hesaplanmasinda ileri Ol¢glim yontemleri ile bu yOntemlere geciste

kullanilabilecek, simdilik, li¢ farkli 6l¢iim yaklasimi bulunmaktadir:

= igsel Olgiim Yaklasimi (I0Y)
=  Kayip Dagilimlar1 Yaklasimi (KDY)
= Skor Kart Yaklagimi (SKY)

1. I¢sel Olgiim Yaklagimi (I0Y)

Komitenin operasyonel riskleri de yasal sermaye yiikiimliiliigii kapsamina dahil ettigi
CP2’de, ileri dl¢iim ydntemlerine gegiste kullanilabilecek ara bir ydéntem olarak I¢sel Olgiim

Yaklasimina (I0Y) yer verilmistir.

I0Y yaklasiminda, hesaplama yontemi denetim otoritesi tarafindan tiim bankalar igin
standart olarak belirlenmekle birlikte, bankalara kendi kayip verilerini kullanma imkéni

verilmektedir. Denetim otoriteleri, bu yaklasimin kullanilabilmesi i¢in bankalarin 6l¢iim
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yaklasiminin dogrulugu, veri kalitesi ve i¢ kontrol ortamimin yeterliligi konusunda nicel ve
nitel baz1 standartlara uyum saglamalarmi istemektedir. Komite, IOY yaklasiminin bankalar1
icsel kayip verisini toplamaya tesvik etmek suretiyle daha gelismis yaklagimlara gegiste kritik
bir adim olduguna inanmaktadir (BCBS, 2001a).

Komite tarafindan, bu yaklasim kapsaminda yasal sermayenin hesaplanma asamalari
su sekilde ifade edilmektedir (BCBS, 2001b):

= Banka faaliyetleri standart yaklagimda da kullanilan is kollarina ayrilarak,

operasyonel risk tiirleri genis bir sekilde tanimlanir ve tiim is kollar1 i¢in uygulanir.

= Denetim otoritesi tarafindan her bir is kolu/risk tiirli birlesimi i¢in is kolunda maruz
bulunulan operasyonel riskin biiyiikliigii (veya miktar1) hakkinda bilgi veren bir risk

tutar1 gostergesi (briit gelir, islem adedi gibi) belirlenir.

= Her bir is kolu/risk tiirii birlesimi igin, risk tutar1 gostergesinin yaninda banka
tarafindan igsel kayip verilerinden yararlanilarak kayip olaymin gerceklesme olasiligi
ve kayip olay1 gerceklestiginde ortaya cikabilecek kayip tutarina iligkin parametreler
belirlenir. Belirlenen risk tutar1 gostergesi, kayip olay1 olasiligi ve kayip tutari

kullanilarak beklenen kayip miktar1 hesaplanir.

= Denetim otoritesi tarafindan, beklenen kaybi beklenmeyen kayba doniistiirmekte
kullanilacak olan ve sektor geneline ait veriler kullanilarak her bir is kolu/risk tiirii
birlesimi i¢in “gamma” olarak adlandirilan bir faktor belirlenir. Sermaye tutari,

beklenen kayip ve gamma faktorleri kullanilarak hesaplanir.

= Bankanin tamami i¢in hesaplanacak sermaye miktari, her bir is kolu/risk tiirii birlesimi

icin hesaplanan sermaye tutarlarinin basit toplamindan olugmaktadir.

I0Y yaklasimi igin gerekli veriler, bankanin her bir is kolu/risk tiirii birlesimi icin kayip
verilerinden yararlanilarak belirlenen kayip olay1 olasilig1 ve kayip olay1 halinde ortaya ¢ikan
kayip miktarina iligkin parametreler ile risk tutari gostergelerine ait bilgiler ve denetim

otoritesi tarafindan belirlenen “gamma” faktorlerinden olugsmaktadir.

2. Kaywp Dagilimlar: Yaklasimi (KDY)

Komite, aktiieryal matematik modellere dayanan ve kayip dagilimlarindan risk 6lciitii
olarak Operasyonel Riske Maruz Deger (RMD) tutarina ulasilan Kayip Dagilimlar
Yaklasimlarina (KDY) ilk olarak BCBS (2001a)’da yer vermistir.

Bu yaklasimda, is kollar/kayip olaylar1 matrisindeki her bir hiicre veya hiicre

gruplarinin  gelecek donemdeki (bir yil gibi) olast operasyonel risk kayip dagilimi
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hesaplanmaktadir. Bu hesaplamalar sonucu bulunan sermaye gereksinimi, kayip dagiliminin
yiiksek bir yiizdelik dilimindeki tutarina dayanmaktadir. Kullanilan kayip dagilimi, iOY de
oldugu gibi, operasyonel risk kayip olayinin siklig1 ve biiytikliigiiyle ilgili varsayimlara dayali
olarak {iiretilmektedir. KDY, ozellikle, operasyonel risk kayip olaylarinin sikligina ve her bir
olaymm biyiikliigline 1iliskin dagilimlarin  seklinin  hesaplanmasini icermektedir. Bu
hesaplamalar, spesifik dagilim varsayimlarinin empoze edilmesini veya Boot-Strapping ve
Monte Carlo Simiilasyonu gibi teknikler kullanilarak dagilimlarin ampirik olarak tiiretilmesini
icerebilmektedir. Toplam sermaye ylikiimliiliigii, her bir is kolu / kayip olayi tiirii birlesimi
icin hesaplanan operasyonel risk tutarlarinin basit toplamina ya da korelasyonun riskleri

azaltic1 etkisini dikkate alan diger toplama yontemlerinin kullanimina dayanmaktadir®.

KDY ig¢in gerekli veriler bankanin her bir is kolu ve faaliyet alanindaki kayip olaylarina

ait siklik ve biiyiikliik verilerinden olusmaktadir.

3. Skor Kart Yaklasimi (S§KY)

Bu yaklasim, her bir is kolu ve risk sinifi i¢in operasyonel kayiplarin ortaya ¢ikmasina
neden olan ana etkenlerin tanimlanmasi ve bu etkenlere oncelik verilmesi suretiyle yasal
sermayenin dogrudan hesaplanmasi siirecine ileri bakishlik 6zelligi kazandirmak amaciyla

gelistirilmis bir sermaye hesaplama yaklagimidir.

Bu yaklagimda tahsis edilen sermayenin seviyesi, risklerle ilgili kontrollerin varlig1 ve
etkililigi konusunda yapilan degerlendirmeye dayanmaktadir. Bu degerlendirmeler,
derecelendirme amacli olarak sorulan sorulara verilen cevaplardan elde edilmektedir.
Ardindan, skor kart sorularma verilen cevaplar asgari yasal sermaye yeterliliginin
belirlenmesi i¢in uygun bir sekilde agirliklandirilan her bir is kolu ve risk sinifi birlesimi i¢in
risk derecelerinin belirlenmesinde kullanilmaktadir. Bu sekilde bir yontemin benimsenmesi
riske duyarli sermaye tahsisiyle birlikte gerekli is kollarinda kontrollerin giiclendirilmesi i¢in

gerekli tesvikleri de saglamaktadir.

Skor kart yaklasimi i¢in gerekli verilerden baslicalar1 kayip verisi ile birlikte her bir is

kolu-risk tiirii i¢in belirlenen risk gdstergesine ait verilerden olugmaktadir.
C. Veri Cesitleri

Operasyonel riskin 6l¢limii siireci, 6l¢iimiin amaci ve kapsami ile kullanilan yonteme

bagli olarak farkli veri gereksinimlerini ortaya ¢ikarmaktadir.

4 Kayip Dagihmi Yaklasimma iliskin Basel Komitesinin Yaklagimi i¢in bakmiz BCBS (2001a). KDY yaklagiminin
teorik temeli, KDY kullanilarak yapilan 6l¢lime ve sermaye tahsisine iliskin uygulamalar i¢in bakiniz Mazibas (2002),
(2005a), (2005b), (2005¢).
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Operasyonel risklerin 6l¢iimii ve yonetimi siirecinde ihtiya¢ duyulan verileri baslica alt1

baslik altinda ele almak miimkiindiir:
= [¢sel kayip verisi,
= Digsal kayip verisi,
= Senaryo analizi verileri,
» Onemli risk gostergelerine ait veriler,
= i¢ kontrollere dair veriler,

= Risk azaltim1 araglarina ait veriler.

1- I¢sel Kayp Verisi: Bankanin is kollarinda ve faaliyet birimlerinde meydana gelen
operasyonel risk kayip olaylari, bu olaylarin nedenleri ve sonuglari hakkinda bilgi edinmek

amaciyla toplanan kay1p verisidir.

2- Dugsal Kaywp Verisi: Bankanin igsel kayip verilerini desteklemek amaciyla kullanilan,
diger bankalar veya finansal kuruluslar tarafindan tecriibe edilen operasyonel risk kayip

olaylari, olaylarin nedenleri ve sonuglar1 hakkinda bilgiler igeren kayip verisidir.

3- Senaryo Analizi Verileri: Bankalarin karsi karsiya bulundugu operasyonel risklerle
ilgili olarak risk yoOnetimi uzmanlarinin ve is kollarindaki yoneticilerin uzman gortsleri
alinarak operasyonel risk kayip olaylarinin meydana gelme olasilig1r ve sikligi konusunda

gerceklestirilen mantikli degerlendirmeler sonucu elde edilen verilerdir.

4- Onemli Risk Gistergelerine Ait Veriler: Bu veriler, bankanin dogrudan kayip
verisine ulasamadig1 veya sayisallastirilmasi zor operasyonel risklerin diizeyi ve ortaya ¢ikma
potansiyeli hakkinda dolayli bilgiler verdigi diisiiniilen finansal veya finansal olmayan

gostergelere ait verilerdir.

5- I¢c Kontrollere Dair Veriler: I¢c kontrollere dair veriler, bankanmn is ortaminin
kosullar1 ve bunlardan kaynaklanan operasyonel risklerle birlikte i¢ kontrollerin diizeyi,

kalitesi ve etkililigiyle ilgili gostergelere ait verilerdir.

6- Risk Azalttmi Araclarina Ait Veriler: Sigortalamanin operasyonel risklerin
yonetilmesinde bir risk azaltimi araci olarak kullanilmasi halinde sigortanin kapsami,

kosullar1 ve yapilacak 6demeler basta olmak iizere sigortalama islemlerine ait verilerdir.
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D. Veri Kaynaklar

Operasyonel risklerle ilgili veriler, verinin elde edildigi kaynak itibariyle banka i¢inden

ve banka disindan elde edilen veriler olmak {izere iki ana grupta ele alinabilmektedir.

Igsel veriler, banka icerisindeki birimlerden toplanan operasyonel risklere ait verileri
ifade etmektedir. Bankalar i¢sel kayip verileri ile birlikte senaryo analizi verilerini, risk
gostergelerine ve i¢ kontrollere ait verilerle sigortalama uygulamalarina ait verileri banka
icinden saglayabilmektedir. Bankanin faaliyetleri sirasinda ortaya c¢ikan risk olaylarina ait

veriler, operasyonel risk profilinin ortaya konulabilmesi i¢in en gerekli ve kullanigh verilerdir.

Operasyonel risk verileri, bankanin risk tanimlamalarina ve belirlenen risk kapsamina da
bagl olarak bir¢ok farkli birim arasindaki etkilesim ile elde edilebilmektedir. Operasyonel
risk kayip olaylarina ait veriler bankalarin organizasyon yapisina da bagl olarak baslica su

alanlardan elde edilebilecektir:
= Muhasebe ve mali kontrol
= [¢ kontrol
= Teftis
= Risk yOnetimi
= Bilgi sistemleri ve teknolojileri
* Insan kaynaklari
= Hukuk isleri
» Giivenlik (sistem, bilgi ve fiziki glivenlik)
» idari hizmetler

= Esas faaliyet alanlar1 ve operasyonel birimler

Ancak, sik gerceklesen diisiik maliyetli operasyonel kayip olaylarinin genellikle daha az
dikkate alinmas1 ve ¢ok az siklikla gergeklesen yiiksek maliyetli kayip olaylarina ait verilerin
ise yetersiz sayida olmasi, bankaya ait verilerin yalniz basina istatistiksel olarak giivenilir risk

Ol¢limii i¢in yeterli olmasini engellemektedir.

Digsal kayip verileri ise banka disindan saglanan en belirgin operasyonel risk veri
¢esidini olusturmaktadir. Bu temel ikili ayrimin yaninda banka disindan saglanan veriler de
veri kaynagma gore kendi igerisinde iki ana grupta ele alinabilmektedir: 6zel veriler ve

kamuya agik bilgiler.
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a. Digsal Ozel Veriler: Genellikle ayni sektorde faaliyet gosteren benzer diger
kuruluglarin tecriibe ettigi, belli istatistiksel teknikler kullanilarak ve belli asamalardan
gecirilerek standartlastirilan ve ortak bir veri tabaninda toplanarak belirli gizlilik kurallart
cercevesinde kullanima hazir hale getirilen operasyonel kayip olaylarina ait verileri ifade
etmektedir. Bagka bankalarin tecriibe ettigi kayip olaylarina ait veriler, bankanin operasyonel
risk profilinin belirlenmesinde ve risklerinin 6l¢iimiinde kendi verilerinden daha az uygun
veriler olmasma ragmen, oldukca fazla sayida olmalar1 sebebiyle Ol¢iimlerde bir¢ok ileri
istatistiksel teknigin kullanilabilmesine imkan saglamaktadir. Diger taraftan, digsal veriler
genellikle diisiik siklikla gerceklesen yiiksek maliyetli kayip olaylarina ait veriler oldugundan
ve ilgili sektdr veya grubun ortalama risk profilini yansittigindan, bu verilerin dogrudan
bankanin risk profilinin belirlenmesinde kullanilmas1 bazi1 sakincalar1 da beraberinde

getirmektedir.

b. Dissal Kamuya Ag¢ik Veriler: Genellikle basin, yayin vb. yollarla kamuya agiklanan
diisiik siklikla gergeklesen yiiksek maliyetli kayip olaylarina ait verileri ifade etmektedir. Bu
tir veriler, genellikle siibjektif ve yonlendirilmis veriler oldugundan, bunlarin dogrudan

modelleme amaciyla kullanilmasi miimkiin degildir.
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I1. VERi VE VERi TABANI MODELLEMESINE ILiSKiN TEMEL BiLGIiLER

Operasyonel risklerin dl¢tilebilmesi i¢in risk verilerinin toplandig1 ve saklandigi bir veri
tabaninin bulunmasi gereklidir. Operasyonel riskin bankanin tamamina yonelik oldugu ve tim
faaliyet, siire¢ ve sistemlerle kisilere ait verilerin toplandig1 dikkate alindiginda, olusturulacak
veri tabaninin kapsam ve igerigi ile temel mimarisinin nasil olmas1 gerektigi konusunda bir
fikir elde edilebilecektir.

Veri tabaninin olusturulmasina yonelik bilgilerden 6nce konuyla ilgili temel kavramlar
hakkinda fikir edinilmesini saglayacak bir takim temel bilgilerin verilmesi gerekmektedir. Bu
boliimde, veri tabani modellemesi, veri modellemesi, veri tabani tasarimi gibi temel
kavramlarla birlikte veri tabani sisteminin isleyis yapisit ve olusturulma siireci konular1 ele

alinmaktadir’.
A. Veri Tabanit Modellemesi

Veri tabani, diizenli bir yapiya sahip bilgi kiimesini ifade etmektedir. Bununla birlikte,

glinlimiizde sadece bilgi islem ortamindaki verileri ifade etmek amaciyla kullanilmaktadir.

Genellestirilmis veri tabanlarinin yonetimi i¢in hazirlanmis yazilimlar “Veri Tabani
Yonetimi Sistemi (VTYS)” olarak adlandirilmaktadir. Bu amagla kullanilabilecek bir¢ok farkl
yazilim mimarisi bulunmaktadir. Ornegin, kiiciik tek kullanicili veri tabanlari igin tiim
fonksiyonlar yalnizca bir yazilim tarafindan ydnetilebilirken, biiyiik ve ¢ok kullanicili veri
tabanlar1 birgok yazilimin birlikte ¢alismasini gerektirmekte ve yazilim mimarisi olarak da

genellikle kullanici-servis saglayici (client-server) mimarisi uygulanmaktadir.

VTYS’de, sistemin 6n ucunda yer alan kullanicilar (clients) veri girisi, sorgulama ve
raporlama ile arka ucunda yer alan servis saglayicilar ise verilerin saklanmasi ve 6n ugta yer
alan kullanicilarin isteklerinin yerine getirilmesi ile ilgilenirler. Tarama ve siralama ise
genellikle hizmet saglayici tarafindan yerine getirilmektedir. Halen tek bir dosyada saklanan
basit tablolardan olusan kiigiik veri tabanlarindan milyonlarca kayittan olusan ve bunlarin disk
stiriiclilerinde veya elektronik saklama cihazlarinda saklandigi ¢ok biiyiik veri tabanlarina

kadar birgok farkli veri taban1 uygulamasi mevcuttur.

Modern veri tabanlarina benzeyen ilk veri tabani 1960 yilinda bu alanin onciisii

konumundaki Charles Bachman tarafindan gelistirilmistir. Ilk veri tabanindan sonra ortaya

5 Veri tabam ve veri modellemesi ile veri tabam tasarimina iliskin olarak bu bélimde verilen temel bilgiler Batini vd
(1991), Date (1990), Fleming vd. (1989), Kroanke (1983), Reingruber, Gregory (1994), Simsion (1994) ve Teory (1999)’den
derlenmigtir. Daha detayl bilgi i¢in bu kaynaklardan yararlanilabilir.
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cikan iki temel veri tabani modeli “ag (network) modeli” ve bunu takip eden “hiyerarsik
model "dir. Daha sonra bu modellerin saltanatina, 1976 yilinda ilk defa Peter Chen tarafindan
gelistirilen ve halen her alanda kullanilan “iliskisel (relational) veri tabani modeli” son
vermistir. Gliniimiizde, iliskisel modelin yaninda yeni gelistirilmekte olan “nesneye yonelik

(object-oriented) veri tabant modeli” de kullanilmaktadir.

Veri yapilarinin modellenmesinde bir¢ok farkli teknik kullanilmaktadir. Baz1 modeller
belli bazt veri taban1 yOnetimi sistemlerinde digerlerine kiyasla daha kolay
uygulanabilmektedir. Bir mantiksal model i¢in birden fazla fiziki uygulama miimkiin

bulunmaktadir. Bunun bir 6rnegi de iliskisel modeldir.

Iliskisel model, bir veri tabaninin yonetilmesinde kullanilan, dnermeye dayali mantiga
ve kiime teorisine dayanan bir veri modelidir. Bu modelin temel varsayimi, tiim verilerin
matematiksel iligkilerle temsil edildigidir. Matematiksel modelde bilinmeyen (null) degerler
bulunmamakta, verilerle ilgili uslamlama iki deger alan Onermeli mantikla yapilmaktadir.
Diger bir ifade ile her bir O6nerme icin “dogru” ve “yanlis” olmak iizere iki olasi
degerlendirme yapilmaktadir. Veriler, iliskisel matematik (relational calculus) ve cebir ile

islem gormektedir.

Iliskisel modelin temel prensibi, tiim bilgilerin iliski icindeki veri degerleri ile temsil
edildigine iliskin “bilgi prensibi’dir. Dolayisiyla, iliski degiskenleri tasarim aninda birbirleri
ile iliskili degildir. Tasarim1 gerceklestiren modelci bir¢ok iliskili degisken i¢in ayni tanim
kiimesini kullanabilmekte, bir iliski atfi digerine bagl ise bu bagimlilik referans biitlinliigii ile

saglanmaktadir.

Diger veri taban1 modelleri, hiyerarsik model ve ag modelidir. Halen, 6zellikle sistem
mimarisinin degistirilmesi ve iliski modeline gecilmesinin sistemin karmasikligi nedeniyle
maliyetli oldugu bazi sistemler bu eski veri tabani mimarilerini kullanmaktadir. Bu eski
modellerin yaninda yeni gelismekte olan nesneye yonelik veri modelleri, uygun veri tabani

yonetim sistemi olmaktan ziyade bu sistemlerin ingasinda kullanilan ara¢ konumundadir.

[liski modeli formel anlamda ilk veri taban1 modelidir. iliski modelinin tanimlanmasinin
ardindan hiyerarsik ve ag veri tabanlarini ifade etmek amaciyla formel olmayan modeller
(hiyerarsi ve ag veri modelleri) gelistirilmistir. Hiyerarsik ve ag veri tabanlar iliskisel veri
tabanlarindan 6nce mevcut iken, bunlarin karsilastirilabilmesine bir temel olusturabilmek

amaciyla “model” olarak ifade edilmesi, iliski modelinden sonra gerceklesmistir.
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B. Veri Modellemesi

Veri modeli, bir bilgi sisteminde veya veri taban1 yonetimi sisteminde verinin kavramsal
olarak ne sekilde temsil edilecegini gosteren modeli ifade etmektedir. Diger bir ifade ile veri
modeli, veri yapilarinin bir veri tabaninin gerektirdigi sekilde kavramsal gosterimini ifade
etmektedir. Buradaki veri yapilar1 veri nesnelerinden, veri nesneleri arasindaki
iliskilendirmelerden ve nesneler iizerindeki islemlerin gergeklestirilmesini saglayan
kurallardan olusmaktadir. Veri modeli, veri lizerinde hangi islemlerin gergeklestirildigine
degil hangi verinin gerektigine ve bunlarin ne sekilde tasnif edildigine odaklanmaktadir. Veri
modeli bir anlamda binanin ne sekilde insa edilecegini degil, mimarin hazirladigi mimari

planlar1 gostermektedir.

Veri modeli i¢in herhangi bir yazilim ve donanim sinirlamast bulunmamaktadir. Veri
modeli, bir veri tabanimnin veriyi ne sekilde gorecegini gostermekten ziyade kullanicilarin
gercek diinyada veriyi gordiikleri sekliyle verinin temsil edilmesine odaklanmaktadir. Veri
modeli, bir anlamda, ger¢ek diinyadaki olaylar1 ve siirecleri olusturan kavramlarla bu

kavramlarin veri tabani icerisinde fiziki temsilleri arasinda koprii vazifesini gormektedir.

Veri modelinin olusturulmasinda iki temel yontem kullanilmaktadir: Varlik-iliski

(Entity-Relationship, ER) yaklasimi ve nesne (object) modelidir.

ER modeli, kavramsal veri modellerinin genel hatlariyla tasvir edilmesinde kullanilan
bir veri modelidir. ER modeli, bu tiir veri modellerinin gdsteriminde ER diyagramlari
seklinde grafik goOsterim saglamaktadir. Bu tiir veri modelleri genellikle bilgi sistemi
tasarimimin ilk agamasinda kullanilmaktadir. Bu modeller, 6rnegin, gereksinim analizleri
esnasinda bilgi gereksinimleri ile veri tabaninda saklanacak bilgi tiiriiniin tasvir edilmesinde

kullanilmaktadir.

ER modelinde, tanimlanan nesneler arasindaki iligkiler ve yapilan islemler 6n planda
iken nesneye dayali modellerde, islemlerden ziyade nesneler 6n planda tutularak modelleme

islemi gerceklestirilmektedir.
C. Veri Tabani Tasarimi

Veri tabani tasarimi, bir organizasyonda tanimlanmis bir uygulama grubu ig¢in
kullanicilarin  bilgi ihtiyaglarinin karsilanabilmesi amaciyla bir veya birden fazla veri
tabaninin mantiksal ve fiziksel yapisinin tasariminin gerceklestirilmesini ifade etmektedir.

Veri tabani tasarimu siireci bes asamada ele alinabilmektedir (Opel, 2004):

1. Planlama ve analiz
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2. Kavramsal tasarim
3. Mantiksal tasarim
4. Fiziksel tasarim

5. Uygulama

Ilk asama olan planlama ve analiz asamasinda, veri ihtiyaclar1 ve veri taban1 amaglar
g6z Onilinde bulundurularak tasarim siirecine ait faaliyetler planlanir. Planlamanin yaninda

veri ihtiyaglar belirlenir.
Ikinci asama olan kavramsal tasarim siirecinde, veri modellemesi gerceklestirilir.

Ucgiincii asamay1 olusturan mantiksal tasarimda, verilerin ne sekilde islenecegi ve hangi
islemlerin gergeklestirilecegine dair fonksiyonlarla birlikte veri tabani islemlerinin tasarimi

gercgeklestirilir.

Dordiincii asama olan fiziksel tasarim asamasinda, kavramsal tasarimi gerceklestirilen
veri modeli ile mantiksal tasarimi gerceklestirilen fonksiyon modelinin veri tabani

uygulamalarina yonelik fiziksel yapist olusturulur.

Fiziki olarak olusturulan veri tabaninin son agama olan uygulama agamasinda belirlenen

amaclar dogrultusunda kullanimi1 gergeklestirilir.
D. Veri Tabani Sisteminin Temel Yapisi

Operasyonel risk verilerinden olusan ve operasyonel risk Ol¢limii ve ydnetimi
amaglarma hizmet etmek lizere olusturulan operasyonel risk veri tabani, “Veri Tabani
Yonetimi Sistemi” (VTYS) veya daha kisa ifade ile “Veri Tabanmi Sistemi” olarak da
adlandirilan bir sistem tarafindan yonetilecektir. Bu sistem bankanin tiim is kollar1 ve
faaliyetlerinden topladigi risk verilerinin islenmesi ve etkin olarak yonetilmesi amaciyla
gelistirilen giiclii yazilimlar tarafindan idare edilmektedir. Kullanilan yazilimlar, en karmasik

yazilim programlari arasinda yer almaktadir.

Ullman-Widom (2001)’a gore bir veri taban1 sistemi baslica su imkanlar1 saglamalidir :

(a) Veri Tabammin Gelistirilebilmesi: Sistem, kullanicilarin veri tanimlama dili (data
definition language, DDL) olarak adlandirilan 6zel bir programlama dili kullanarak

mevcut veri tabanin1 daha da gelistirmesine veya yeni veritabanlar1 gelistirmesine ve
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veri modelinin temel semasini (verinin mantiksal yapisini) degistirmesine imkan
saglamalidir.

(b) Verilerin Saklanmasint Destekleme: Sistem, risk verilerini kullanarak analiz ve
Olciim gerceklestiren siireclerden bagimsiz olarak bir dosyalama sistemine benzer
sekilde biiylik miktardaki risk verisinin saklanmasini saglamalidir. Sistem, veri
saklama konusunda dosyalama sisteminin 6tesine gegerek kullanicilarin birgok veriye
sistematik bir sekilde ulasmasini ve bunlar {izerinde islem gerceklestirmesini
saglamalidir.

(c) Programlama Arayiizii: Sistem, kullanicinin giiclii bir sorgu dili (query language, QL)
veya veri isleme dili (data-manipulation language, DML) kullanan bir uygulama
programi ile sisteme girmesine, yeni veri eklemesine, veri ¢ikarmasina ve mevcut
verileri degistirmesine imkan saglamalidir.

(d) Islem Yonetimi: Sistem, risk verilerine ayn1 anda farkli siireglerin veya kullanicilarin
girisine (“islem” olarak adlandirilmaktadir) ve birbirini etkilemeksizin verileri
kullanmasina imkan saglamalidir. Sistemin temel 06zellikleri olan “izolasyon”
(islemlerin birbirinden ayr1 ve birbirini bozucu etkide bulunmaksizin gergeklesmesi)
ve “atomicity” (islemlerin ya hepsinin birlikte gerceklesmesi ya da higbirisinin
gerceklesmemesi kosulu) sayesinde ayni anda sisteme girislerden kaynaklanan

sorunlar ortadan kaldirilabilmelidir.

Genel olarak bir veri taban1 yonetimi sisteminin sahip olmasi gereken temel unsurlar ile

sistemin temel isleyisine yonelik semaya Ek 5°de yer verilmektedir.

Operasyonel risk veri tabaninin mimarisi her bir bankanin ihtiyaglarina, kullandig:
mevcut bilgi islem sistemine, sistemlerin {izerine insa edildigi bilgi islem sistemi mimarisine,
veri tabaninin iligkilendirildigi risk Ol¢limii ve yonetimi sistemlerinin Ozelliklerine baglh
olarak farkliliklar gosterebilecektir. Ancak, operasyonel risk veri tabaninin bu faktdrlerden
kaynaklanan farkliliklar1 da g6z oniinde bulundurularak genel anlamda su temel unsurlara

sahip olmasi1 gerekmektedir:
= Veri taban1 yoneticisi
= Kullanicilar/Uygulama Programlari
» Veri tanimlama ve veri degistirme dili komutlar1 (DML ve DDL)
= Sorgu islemcisi
= Saklama yonetimi

» [slem yOnetimi
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E. Veri Tabaninin Olusturulmas: Siireci

Operasyonel risk veri taban sistemleri konusundaki ¢aligmalari, veri tabaninin tasarim
ve programlanmasi ile veri tabani sisteminin uygulamaya konulmasi olmak {izere {i¢ ana
boliimde ele almak miimkiindiir (Ullman-Widom, 2001):

a. Veri Tabanimin Tasarim

Veri tabaninin tasarimi, veri tabaninin kavramsal olarak tasarlanmasini ifade etmektedir.
Kavramsal tasarim, veri modellemesinden meydana gelmektedir. Tasarim siirecinde ele

alinmas1 gereken baslica konular sunlardan olusmaktadir:
= Amaca uygun bir veri tabaninin ne sekilde gelistirilebilecegi
= Veri tabanina ne tiirlii verilerin dahil edilecegi
= Bilgilerin ne sekilde yapilandirilacagi
= Veri tiirleri ve veri degerleri konusunda yapilan varsayimlar

= Verilerin birbirleriyle iliskilendirilmesi

b. Veri Tabaninin Programlanmasi

Veri tabaninin programlanmasi, hangi tiir verilerin ne sekilde ele alinacagi ve
birbirleriyle nasil iliskilendirilecegine yonelik olarak tasarimi gerceklestirilen veri modeli
izerinde programlamalarin gerceklestirilmesidir. Programlama siirecinde ele alinmas1 gereken

baslica konular sunlardan olusmaktadir:
= Veri tabaninda sorgularin ve diger operatorlerin nasil ifade edilecegi
= VTYS’nin islemler, kisitlar gibi yeteneklerinin ne sekilde kullanilacagi
» Veri taban1 programlamasinin geleneksel programlama ile ne sekilde bir araya
getirilecegi.
c. Veri Tabam Sisteminin Uygulanmasi

Veri tabani sisteminin uygulanmasi, kavramsal ve mantiksal tasarimi gerceklestirilen
veri tabani1 sisteminin uygulanmast ile ilgili olarak fiziki tasarimin yapilmasi ve fiziki yapinin

olusturulma siirecini ifade etmektedir.
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III. OPERASYONEL RiSK VERI TABANI SiSTEMINIiN KURULMASI

Operasyonel risk veri tabaninin olusturulmasi, yogun bir sekilde kaynak ve teknoloji
kullanim1 gerektirmektedir. Operasyonel risklerin sayisallagtirilmasi ile operasyonel risk
verilerinin tanimlanmasi ve toplanmasinda karsilasilan zorluklar ve sorunlar, veri tabaninin

tasarlanmasini ve uygulanmasini daha da 6énemli hale getirmektedir.

Operasyonel risk veri tabaninin olusturulmasi, Sekil 1°de yer verilen is akislarina uygun
olarak gergeklestirilebilir. Ilk olarak veri tabanina ydnelik planlama faaliyetleri ile baslayan
siirecte  olusturulmak istenilen veri tabani sistemi belirlenmeli ve ana unsurlar

tanimlanmalidir.

Sekil 1: Operasyonel Risk Veri Tabaninin Olusturulmasiyla ilgili Asama ve Siirecler

Veri Tabani
Planlamasi
Veri Tabani Sisteminin
Tanimlanmasi

Gereksinim Analizive |
On Hazirlik

Veri Taban Tasarimi l
Kavramsal
Tasanim
Uygulama
e I Mantiksal I —I Tasarimi I
Tasarim
Fiziksel
Tasarim

Y.

Prototip
Gelistirilmesi

Uygulama

Veri Isleme ve Veri Yiikleme

' Uygulama Testleri I
' Operasyonel Koruma I

Tasarim silirecine baslamadan evvel gereksinim analizi ve operasyonel risk verileriyle
ilgili 6n hazirlik faaliyetleri gerceklestirilmelidir. Gereksinim analizi tasarim siireci boyunca

ve siire¢ sonunda tekrar gdzden gecirilerek gerekli diizeltme veya degisiklikler yapilabilir.

Veri tabani, tasarimin {i¢ boyutu itibariyle kavramsal, mantiksal ve fiziksel olarak
tasarlanmalidir. Veri tabani modeline bagh olarak kavramsal ve mantiksal tasarim
degiseceginden benimsenen veri taban1t modelinin se¢imi 6nemli bir asamadir. Veri tabaninin

uygulamaya yonelik tasarimi da bu asamada yapilmalidir.

17



3. Boliim: Operasyonel Risk Veri Tabam Sisteminin Kurulmasi

Operasyonel risk veri tabaninin tasarlanmasi siireci; tiim siirecin planlanmasi ve veri
tabani icin gerekli veri ve diger kaynaklarin belirlenmesi ile baslamakta, operasyonel risk veri
modelinin tasarlanmasindan olusan kavramsal tasarim siireci ile devam etmektedir.
Kavramsal tasarim siirecini, risk verilerinin islenmesine yonelik fonksiyonlarin ve
yontemlerin tasarlandigi mantiksal tasarim siireci ve veri tabanmin fiziksel yapisinin
olusturuldugu fiziksel tasarim siireci takip etmektedir. Son agsamada ise, kavramsal, mantiksal
ve fiziksel tasarimi gerceklestirilmis veri tabani, belirlenen amaglar dogrultusunda

uygulamaya konulmaktadir.

Prototip kullanim1 politikasi benimsenmisse, istenen diizeye ulasilincaya kadar tasarimin

gelistirilmesi siireci devam ettirilebilir.

Tasarimi tamamlanan veri tabani sistemine veriler yiliklenmeli, yiiklenen veriler
islenmeli ve sistem amaca uygun niteliklere sahip veriler elde etmeye doniik olarak uygulama

testlerine tabi tutulmalidir.

Tasarim1 tamamlanan ve tim isleyis testlerinden gecen veri tabani sisteminin
devamliligin1 saglamaya yonelik olarak siirekli bakim, koruma ve gelistirme faaliyetleri

gercgeklestirilmelidir.

Bu boliimde, operasyonel risk veri tabaninin tasarlanmasi siireci asamalar ve her bir

asamada gergeklestirilmesi gereken faaliyetler itibariyle ele alinacaktir.
1. Asama- Planlama

Planlama asamasinda, bankanin operasyonel risk Ol¢climii ve ydnetimi sisteminin
gerektirdigi kapsam, icerik ve yeterlilikte veri ve veri tabani yapisinin olusturulabilmesi i¢in

gerekli faaliyetler ile tahsis edilmesi gerekli kaynaklarla ilgili planlama islemi gerceklestirilir.

Planlamada veri tabaninin amaglar1 belirlenerek, bu amaglarin nigin énemli oldugu ve

bu amaglarin elde edilme yollar1 ortaya konulur.
Veri tabani tasarimina yonelik planlarin gelistirilmesinde, olusturulmasi hedeflenen veri
tabaninin biiyiikligi, islevselligi, kapsami, icerigi ve analiz kabiliyetlerine yonelik yonetim

politikalartyla, hedeflenen veri tabani icin gerekli kaynak-maliyet unsurlari esas alinir.

Hedeflenen veri tabaninin genel ¢ergevesinin belirlenmesinin ardindan tasarim siiregleri,

siireclerde yapilmasi gereken faaliyetler ve kaynak tahsisi konularinda planlar hazirlanir. Veri
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tabaninin olusturulmasi tiim unsurlari ile bir proje olarak tanimlanarak projeye ait yol haritasi
olusturulur. Hazirlanan yol haritasi, asamalara ait planlarin  mimkiin oldugunca

detaylandirilmasi suretiyle kaynak tahsisinin etkin bir sekilde yapilmasinda esas alinir.
2. Asama- Veri Tabanimin Tasarimi: Kavramsal Tasarim

Operasyonel risk veri tabaninin kavramsal tasarimi siireci veri modellemesinden
olusmaktadir. Veri modeli, veri tabaninda hangi verilerin saklanmas1 gerektigi, fonksiyon

modeli ise verilerin nasil islenecegi, hangi islemlerden gecirilecegi tizerine odaklanmaktadir.

Kavramsal tasarim siireci iligskisel veri tabanit modeli kapsaminda ele alindiginda, veri
modeli iligkisel tablolarin, fonksiyon modeli ise bu tablolara girerek tablolar iizerinde islemler
gerceklestirecek sorgularin tasarlanmasinda kullanilmaktadir. Fonksiyon modeline veri
tabaninin programlanmasina yonelik araglar1 ve faaliyetleri igerdiginden ilgili kisimda yer

verilecektir.

Veri modellemesi, “asagidan yukariya” bir modelleme siirecidir. i1k olarak, varliklari
ve iligkileri temsil eden bir temel model gelistirilir. Bunun ardindan, modele nitelikler ve risk

yonetimi kurallar1 da ilave edilerek modelin daha detayli hale gelmesi saglanir.

Operasyonel risk veri modeli, veri tabaninda risk verilerinin kavramsal olarak ne sekilde
ifade edilecegini gosteren modeldir. Veri modeli, veri {izerinde hangi islemlerin
gerceklestirildigine degil hangi verinin gerektigine ve bunlarin ne sekilde tasnif edildigine

odaklanmaktadir.

Veri ve veri tabani modelinin olusturulmasinda halen her alanda kullanilan ER modeli

esas alinmalidir. ER modeli gerektiginde nesne modeliyle de desteklenmelidir.

A. Veri Modellemesi ve Veri Modelinin Unsurlari

Veri modellemesi, veri tabaninin gelistirilmesi siirecinin en fazla emek gerektiren ve
zaman alan asamasini olusturmaktadir. Veri tabaninin basarisi, veri modelinin basarisi ile ¢ok
yakindan iligkilidir. Veri modeli olmadan gelistirilecek bir veri tabani, mimari ve yap1 plani

olmadan insa edilmeye calisilan bir binaya benzeyecektir.
Operasyonel risk veri modelinin amaci, veri tabanmin gerektirdigi risk verilerinin tim

unsurlarinin veri nesneleri olarak veri tabaninda tam ve dogru bir sekilde temsil edilmesini

saglamaktir.
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Veri modelinin yeterli diizeyde detaylandirilmasi, veri tabanini gelistirenlerin fiziksel
veri tabanini olusturmalar1 esnasinda veri modelini mimari bir plan olarak kullanilabilmelerini
saglamaktadir. Veri modelinde yer verilen bilgiler iligkisel tablolarin, temel anahtar (pk) ve
yabanci anahtarlarin  (fk), saklanmis prosediirlerin ve harekete gegirici tetiklerin
tanimlanmasinda kullanilacaktir. Yetersiz bir sekilde gelistirilmis bir veri tabani uzun vadede
tizerinde daha ¢ok zaman harcanmasini gerektirecektir. Dikkatli bir planlama ve analiz
yapilmadan olusturulan bir veri tabani kritik 6nemdeki raporlarin liretilmesini ve saglikli risk
Olciimii yapilmasini saglayacak verileri goz ardi edebilecek, yanlis veya tutarsiz sonuglarin

ortaya ¢ikmasina neden olabilecek ve kullanicinin isteklerine yanit veremeyecektir.

Veri modellemesi asamasinin girdileri, planlama ile gereksinim analizi asamalarindan
elde edilmektedir. Modelci, operasyonel risk yoneticileri ve uzmanlari ile birlikte mevcut
dokiimanlarin incelenmesi ve son kullanicilarla yapilan goriismelerin ardindan veri tabaninin

gereksinimlerine dair bilgilerin toplanmasi iglerini yapar.

Veri modellemesi asamasinin baslica iki ¢iktis1 bulunmaktadir. Bunlardan ilki, veri
yapilari1 resmeden ER diyagramidir. Diyagram, Ogrenilmesi ve anlasilmasi daha kolay
oldugundan son kullanicilara modelin tanitimini oldukg¢a kolaylastirir. ikincisi ise bir veri
dokiimanidir. Bu dokiiman veri tabaninin gerektirdigi veri nesnelerini, iliskileri ve kurallar
ayrintili bir sekilde ele almaktadir. Veri dokiimaninda yer alan detayli bilgiler veri tabaninin

programlanmasinda ve fiziksel tasariminda kullanilir.

B. Gereksinim Analizi

Veri tabaninin olusturulmasmin en 6nemli asamalarindan birisi gereksinimlere dair
analizin gerceklestirilmesidir. Veri ve veri tabam1 modelinin kapsamini, igerigini,
yeteneklerini ve bankanin risk Ol¢iimii  ve yOnetimi amacglarina uygun olarak

gerceklestirilmesini biiylik oranda bu analizin basarisi belirlemektedir.

Gereksinimlerin ~ belirlenmesi, operasyonel  kavram  dokiimantasyonu, sistem
miihendisligi gibi isimlerle de anilan bu analizle veri tabani projesi ihtiyag, amag, hedef ve
kisitlar g6z Oniinde bulundurularak sekillendirilir ve bdylece projenin temel g¢ergevesi

belirlenir.

Veri tabani projesini yiiriiten modelcilerin veri tabanindan nihai kullanici olarak
yararlanacak olan operasyonel risk 6l¢limii ve yonetimi uzmanlariyla, risk yoneticileriyle ve
diger ilgili taraflarla birlikte caligmak suretiyle veri tabaninda bulunmasi gerekli verileri ve bu

verilerin kaynaklarini belirlemeleri gerekmektedir.
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Gereksinim analizinin gerceklestirilebilmesi i¢in dncelikle su konularda yeterli miktarda

bilginin saglanmasi gereklidir.
* Banka yOnetiminin operasyonel risk veri taban1 konusundaki politika ve stratejileri

* Yonetimin veri taban1 projesinin gerceklestirilmesi konusundaki kararliligi, bu amagla

banka ¢apinda yiiriitiilecek calismalara destegi

» Veri tabaninin bankanin risk ydnetim sistemi igerisindeki yerinin ne olmasinin

amaclandigi ve beklendigi

= Veri tabaninin kapsamu, icerigi, detay diizeyi, kullanilacak teknolojiler, ne tiir veriler

iiretecegi konularindaki beklentiler

= Risk yonetimi sistemi ile ne sekilde iliskilendirilecegi, hangi analizlerin
gerceklestirilebilmesi igin veri liretmesinin beklendigi

= Bankanin kullandig1 (kullanacagi) risk ol¢lim sisteminin temel 6zellikleri, kullanilan

modellere girdi olarak ne tiir verilerin, hangi kapsamda ve nitelikte saglanmasi

gerektigi

= Kredi riski, piyasa riski ve diger risklerin veri tabanlar1 ile ne sekilde

iliskilendirilmesinin beklendigi

= Bankanin mevcut bilgi islem sisteminin temel 0&zellikleri, mevcut sistemlerle
olusturulmasi planlanan veri tabaninin birbirlerine uyum diizeyi, olas1 uyumsuzluklar,

uyumsuzluklarin ne sekilde ortadan kaldirilmasinin planlandigi

= Kullanicilarin veri tabanindan beklentileri

Bankanin ihtiya¢ ve beklentilerine en uygun veri tabaninin tasarlanabilmesi i¢in gerekli
bu bilgiler, kullanicilarla yapilacak goriismelerden; yoOnetimle ve operasyonel risk
uzmanlariyla yapilacak toplantilardan; yonetimin politika, strateji ve uygulama kararlariyla
ilgili yazili belgeler ile bankanin sistem ve siireclerine ait uygulama usulleri, yazili

dokiimanlar ve teknik belgelerin incelenmesinden elde edilmelidir.

Operasyonel risk veri tabanm i¢in gergeklestirilecek gereksinim analizinin (GA) temel

amaglart sunlardir:

» Ana hatlartyla belirlenen ilk veri nesneleri itibariyle veri tabaninin veri

gereksinimlerinin belirlenmesi
* Bu nesnelerle ilgili bilgilerin belirlenmesi ve siniflandirilmasi

= Nesneler arasindaki iligkilerin tanimlanmasi ve siniflandirilmasi
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= Veri tabaninda gergeklestirilecek islemlerin tiirlerinin ve verilerle islemler arasindaki

etkilesimlerin belirlenmesi

= Risk verisinin biitiinliigiinii ve dogrulugunu kontrol altinda bulunduran kurallarin

tanimlanmasi

Gereksinim analizi, veri modellemesinin gergeklestirilmesi ile es zamanli olarak
gerceklestirilir. Verilerin toplanmasi ile es zamanli olarak veri nesneleri varlik, nitelik
(attributes) veya iligki olarak tanimlanir ve siniflandirilir, isimlendirilir ve son kullanicinin
asina oldugu terimlerle ifade edilir. Bu islemi takiben veri nesneleri ER diyagrami
kullanilarak modellenir ve analiz edilir. Hazirlanan diyagram modelci ve son kullanicilar
tarafindan tamlik ve dogruluk diizeyinin belirlenmesi amaciyla gézden gecirilebilir. Model
dogru degilse, gerektiginde ilave bilgi saglanmasinin ardindan diizeltilir. Modelin gézden

gecirilme ve diizeltilme dongiisii modelin dogrulugunun saglanmasina kadar devam ettirilir.

Operasyonel risk veri modelinin olusturulabilmesi i¢in Oncelikle risk taniminin
belirlenmesi, risk verilerinin siniflandirilmast ve veri kaynaklarinin belirlenmesi gereklidir.
Bu asamalar1 takiben verilerin toplanmasi siireci baglatilarak veri modelinin tasarimi

asamasina gegcilir.

C. On Hazirlik

Veri tabanmin tasarim asamalarina gegmeden evvel bu asamalarda kullanilacak bazi
temel unsurlarla ilgili 6n hazirhiklarin yapilmasi gereklidir. Bu amagla oncelikle maruz
bulunulan operasyonel risklerin belirlenmesi ve bunlara ait tanimlarin yapilmasi
gerekmektedir. Tanimlamayr takiben verilerin simiflandirilmasi, veri kaynaklarmin

belirlenmesi ve bu bilgiler kullanilarak veri modelinin olusturulmasi gerekmektedir.

1. Operasyonel Risk Taniminin Belirlenmesi

Operasyonel riskin tanimi, her kurulusun riski ele alig bigimiyle birlikte, risk 6l¢iim ve

yonetim stratejisine gore de farkliliklar gosterebilecektir.

Operasyonel risk yoOnetimi siireci riskin tanimlanmasi, sayisallagtirilarak ol¢iilmesi,
riskin izlenmesi, riskin azaltilmasi ve kontrol edilmesi olarak siralanabilecek baslica dort
temel silirecten meydana gelmektedir. Bankalarin birbirlerinden farkli 6zellikleri de dikkate
aliarak gelistirilecek operasyonel risk tanimlar1 bankanin operasyonel risk yonetiminin

baslangi¢ noktasini ve temelini olusturacaktir.
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Bu nedenle, operasyonel riskin tanimlanmasi asamasinda kurulusun riski ele alig
bi¢imine, risk alma egilimine, risk tasima kapasitesine, risk profiline, risk 6l¢iimii ve yonetimi
strateji ve politikasina goére kapsamli bir risk tanimmin benimsenmesi biiyiik 6nem

tasimaktadir.

2. Verilerin Stniflandirilmast

Veri modelinde kullanilacak verilerin belirlenmesi ve bu verilerin sistematik bir sekilde
siniflandirilmasi veri tabaninin kapsamlilii ve amaclara uygunlugunun saglanmasinda énem
tasimaktadir. Bu amagla, dncelikle risklerin 6l¢iimiinde ve yonetiminde operasyonel risklerle

ilgili hangi verilerin kullanilabileceginin dikkatli bir sekilde belirlenmesi gereklidir.

Operasyonel risklerle ilgili olarak baslica bes ana grup altinda veri toplanabilir’. Bunlar;
= Kayip verileri (igsel ve digsal)

= Nedensellik verileri

* Onemli risk gostergelerine ait veriler

* I¢ kontrollerle ilgili veriler

= Riski azaltma ve riskten korunma araglarina ait veriler

Kay1p verileri, gergeklesen operasyonel risk kayip olayina ait verileri ifade etmektedir.
Kayip verileri ii¢c boyutlu olarak ele alinmalidir: Operasyonel kayip olayi, kayip olaymnin

ortaya ¢ikmasina neden olan etkenler ve olay sonucu ortaya ¢ikan etki.

Operasyonel risk olaylarinin ortaya ¢ikmasina neden olan etkenlere ait veriler riskin
yonetilebilmesi i¢in 6ncelikli olarak gerekli verilerdir. Nedensellik verileri kapsam ve nitelik
acisindan bankanin risk yonetimine yaklasimina bagli olarak farklilik gosterebilecektir.
Operasyonel riskin nedenlerine yonelik olarak Basel Komitesinin belirledigi ana risk alanlari

esas alarak ayrintili siniflandirmalar gelistirilebilir’.

Operasyonel riskin nedenleri konusunda genel kabul goren smiflandirmaya gore dort

ana risk alani bulunmaktadir:

= Siiregler

% Basel Komitesinin operasyonel risk verilerine ve verilerin simflandirilmasina yaklasimna yonelik degerlendirmeler
icin bakiniz Mazibag (2005d).

" Operasyonel risklerin nedenlerine iligkin olarak ingiliz Bankacilar Birliginin (BBA) siiregler, sistemler, insanlar ve
harici etkenlerden kaynaklanan operasyonel risk kayiplarina iligkin smiflandirmasi esas alinarak tasarlanan smiflandirma Ek
3’de yer almaktadir. Bu siniflandirma, bankalarin dort temel operasyonel risk alani itibariyle alt siniflandirmalar
gelistirmelerine yardimer olmak amaciyla konulmustur. Bankalar bu siniflandirmalardan yola ¢ikarak kendi yapilarina en
uygun nedensellik verisi siniflandirmasini gelistirebilirler.
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= Sistemler
= Insanlar

= Digsal etkenler

Operasyonel risk kayip olay1 ile ilgili olarak toplanacak veriler Basel Komitesinin

belirledigi yedi ana risk olay1 grubu altinda siiflandirilabilir®:
= Banka ici hile ve dolandiricilik olaylari
= Banka dis1 hile ve dolandiricilik olaylar
= [stihdam uygulamalari ve isyeri giivenligiyle ilgili kayip olaylari
= Miisteriler, iirlinler ve is uygulamalarina dair kayip olaylari
» Fiziki varliklara verilen zararlarla ilgili olaylar
= Faaliyetlerin durmasi ve sistem hatalarina dair kayip olaylari

» [sleme, teslimat ve siire¢ yonetimine dair kay1p olaylar

Operasyonel kayip olay1 nedeniyle ortaya ¢ikan etkiler konusundaki siniflandirmada da

Basel Komitesinin belirledigi alt1 kayip grubu kullanilabilir:
= Varlik degerindeki azalmalar
= Riicu edilmesinden kaynaklanan kayiplar
» {ade ve kayb1 tazminler
= Yasal sorumluluk
= Denetim otoritesi ve mevzuata uyumsuzluk nedeniyle alinan cezalar

= Aktiflerden veya aktiflere verilen hasarlardan kaynaklanan kayip

Operasyonel kayip olayiyla ilgili olarak toplanacak veriler asgari olarak su bilgileri

icermelidir:
= Tanimlanan kayip olaymin tiirii
= Olayin gerceklesmesine iligkin kisa agiklama
= Olayn gerceklestigi is kolu, birim veya yer
= Olayin gerceklesmesine neden olan etkenler

= Olay nedeniyle ortaya ¢ikan etkiler

¥ Daha detayli olay siiflandirmast igin Ek 1°deki simflandirmadan yararlanilabilir.
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= Kaybin finansal boyutu

= Gergeklesme tarihi

= Devam siiresi

» [k tespit edilme tarihi

= Olayn gerceklesmesi ile tespit edilmesi arasinda gegen siire
= Mevcut ise sigortaya bildirim igleminin yapildig: tarih

= Takip eden yasal islemler

= Kayip azaltilmis ise kaybin ne kadarinin karsilandigi

Onemli risk gostergelerine ait bilgiler, operasyonel risk olaylarinin meydana gelme
sikligin1 veya olay sonucu ortaya c¢ikan kaybin boyutunu etkiledigi ve operasyonel risk
hakkinda dolayl bilgi verdigi degerlendirilen finansal veya finansal olmayan degiskenlere ait

bilgileri ifade etmektedir.

I¢ kontrollere ait bilgiler ise, operasyonel risk olaylarinin meydana gelme sikligini veya
olay sonucu ortaya ¢ikan kaybin boyutunu etkileyen bankanin i¢ denetim (i¢ kontrol ve teftis)
ve risk yonetim sistemlerinin kalitesine, etkinlik diizeyine ve riski azaltma yetenegine iligkin

bilgiler veren kontrol gostergelerini ifade eder.

Sigortalama bilgileri ise, sigortalamanin operasyonel risklerin yonetilmesinde bir risk
azaltimi araci olarak kullanilmasi halinde sigortanin kapsami, kosullar1 ve yapilacak 6demeler

basta olmak iizere sigortalama islemlerine ait verilerdir.

Operasyonel risk gostergelerine ve kontrol ortamina iliskin siniflar, bankanin
benimsedigi risk 6l¢limii ve yonetimi yaklagimina bagl olarak gerek kapsam gerekse de icerik
acisindan farkliliklar gosterebilecektir. Bu nedenle, bunlarla ilgili veri siniflandirmalarinin

gelistirilmesinde benimsenen risk yonetimi yaklagimi esas alinmalidir.

3. Veri Kaynaklarinin Belirlenmesi

Operasyonel risk veri kaynaklarinin belirlenmesi, benimsenen risk tanimlarindan ve
belirlenen risk smiflarindan hareketle gerceklestirilebilir. Operasyonel risk kayip olaylarina
ait veriler bankalarin organizasyon yapilarina da bagli olarak Bolim [.4°’de yer verilen

alanlardan elde edilebilir.

Operasyonel risk kayip olaylarinin gergeklesme olasiligina dair bilgiler yonetim

raporlari, teftis raporlari, denetim otoritesine yapilan raporlamalar ve banka dis1 diger raporlar
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ile uzman goriisleri, yeniden yapilandirma planlari, is planlari, biitgeler, faaliyet planlar1 vb.
kaynaklardan; operasyonel kayiplarin biiyiikliiklerine dair bilgiler ise yoneticilerle yapilacak
goriismeler, banka ici tarihi kayip veri tabani, banka dis1 veri tabanlari vb. kaynaklardan
yararlanilarak elde edilebilir. S6z konusu kaynaklardan elde edilecek bilgilerle birlikte
tanimlanan riskler ve hazirlanan organizasyon haritas1 kullanilarak operasyonel risklerin

degerlendirmesi yapilabilir ve her birimin risk profili belirlenebilir.

Gegmise yonelik operasyonel kayip verileri bankanin muhasebe ve kontrol, i¢ teftis,
bilgi teknolojileri, insan kaynaklar1 hatta giivenlik gibi birimlerinin aralarindaki etkilesimle
elde edilebilir. Bankanin faaliyetlerinde hata ve yanligliklar sonucu ortaya ¢ikan kayiplar
muhasebe ve kontrol raporlarindaki kayitlardan toplanabilir. Teftis elemanlarinin bankalarin
subeleri ve genel miidiirlik birimlerinde yapmis olduklar1 diizenli incelemeler sonucu
diizenledikleri teftis raporlarinin incelenmesinden personel hatalari ve dolandiricilik
olaylarina bagli operasyonel kayiplar tespit edilebilir. Yine bankalarin bilgi teknolojileri (BT)
birimlerinden alinacak sistemlerdeki hatalar1 gosteren raporlarla da mevcut sistemlerin

operasyonel risklere agik zayif yonleri belirlenebilir.

Kayip verilerinin toplanmasi i¢in bir ¢ercevenin ve bir takim siireclerin olusturulmasi

gerekmektedir. Bu amagla;

= Operasyonel kayip veri tabanindan Operasyonel Risk Yonetimi biriminin sorumlu

olmasi

= Operasyonel risk verilerinin niteligine, ne sekilde ele alinacagina ve nasil

siniflandirilacagina dair prosediirleri agiklayan detayli dokiimantasyonun hazirlanmasi

= Halen operasyonel risk kayiplarinin hangi Defter-i Kebir hesabina kaydedildiginin

belirlenmesi

= Operasyonel risk olaylarinin kar-zararla iliskilendirilebilmesi i¢in Defteri Kebir hesap

kodlarinin olusturulmast
= Raporlama prosediirlerinin olusturulmasi
= Organizasyon haritasinin hazirlanmasi
gerekmektedir.
4. Veri Modelinin Olusturulmasi

Veri modelinin olusturulmasinda halen en c¢ok kullanilan model ER modelidir.
Operasyonel risk veri modelinin olusturulmasinda da ER modeli esas alinabilir. ER modeli bir
veri modelinin kurulmasi i¢in gerekli yapilarin listelenmesi ve tanimlanmasinda kullanilirken,
veri modelinin kurulmasi siirecinin hangi agamalardan olusacagina yonelik kesin standartlar

bulunmamaktadir. Genellikle, ilk olarak varliklar ve iligkiler modellenmekte, bunu temel
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nitelikler takip etmekte ve temel olmayan niteliklerin de ilave edilmesi ile model

tamamlanmaktadir. ER modeline ait temel bilgilere Ek 4’de yer verilmektedir.

Operasyonel risk veri modelinin olusturulmast silireci su asamalardan meydana

gelmelidir:
= Veri nesnelerinin ve iligkilerin tanimlanmasi
= Varliklarla iligkilerle birlikte ilk ER diyagraminin taslaginin hazirlanmasi
= ER diyagraminin sadelestirilmesi
» Onemli niteliklerin ilave edilmesi
= Diisiik 6nemli niteliklerin ilave edilmesi
= Genellestirme Hiyerarsilerinin diyagraminin olugturulmasi
= Modelin ayristirma yolu ile gecerliliginin saglanmasi

= Modele risk yonetimi ile dogruluk ve biitiinliige yonelik kurallarin ilave edilmesi

Ayrica, tasarimi gergeklestirilen veri modelinin yaninda siireglerin tasarimi da bu
asamada gerceklestirilmelidir. Bu kapsamda, akim semalari, fonksiyon hiyerarsisi diyagrama,

veri akim diyagrami gibi siire¢ modelinin unsurlarinin tasarimi gergeklestirilir.
3. Asama- Veri Tabaninin Programlanmasi: Mantiksal Tasarim

Veri tabanimin programlanmasi siireci, sistemin mantiksal tasariminin gerceklestirildigi
asamay1 ifade etmektedir. Bu agsamada, bir 6nceki asamada kavramsal olarak gelistirilen veri

modelinin lizerine sisteme ait programlar insa edilmektedir.

Programlama asamasi iliskisel veri taban1 modeli kapsaminda ele alindiginda, kavramsal
olarak gelistirilen iligkisel tablolar iizerinde kullanicilarin istemleri dogrultusunda gerekli

islemlerin yapilabilmesi i¢in gerekli sorgular bu agsamada tasarlanmaktadir.

Veri modeli lizerinde gergeklestirilecek islemler, operasyonel risk veri tabaninin son
kullanicilarin ihtiyaclari, risk 6l¢iimii ve yonetimi sistemlerinin veri ihtiyaci ile veri tabaninin
kullanim amaglarina gore farkliliklar gosterebilecektir. Ayrica bu asamada olusturulan
fonksiyon modeli, biiyiikk oranda veri tabanina baglanan risk 6l¢iimii modelleri ve risk

analizine yonelik diger programlar tarafindan sekillendirilmektedir.
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4. Asama- Veri Tabaninin Uygulanmasi: Fiziksel Tasarim

Onceki asamalarda kavramsal olarak tasarim gerceklestirilen veri modeli ve fonksiyon

modelinin fiziksel olarak uygulamaya konuldugu agama fiziksel tasarim agsamasidir.

Fiziksel tasarim agsamasinda, veri modeli tasarim dokiimani ile mantiksal tasarimla ilgili
dokiimanlardan yararlanilir. Diger bir ifade ile mimari plan1 kavramsal olarak c¢izilen veri

tabaninin fiziksel olarak insas1 bu agamada gergeklestirilir.

Bu asamada, iligkisel tablolar, birincil ve yabanci anahtarlar ve harekete gegiriciler
fiziksel olarak tasarlanir. Ayrica, her bir veri tabani kullanicisinin gorebilecegi veri tabani

goriiniimii (arayiizler) de bu asamada tasarlanir.

Bunlarin yaninda, veri tabaninin fiziki yapisi, goriiniimii, diger sistemlerle baglantilar

gibi fiziki yapisina yonelik tasarimlar gerceklestirilir.

Fiziksel tasarim asamasinda, veri tabanina aktarilacak operasyonel risk verilerinin is
kollarindan ve birimlerden sisteme girisi ile veri modeli kullanilarak veri ambarina

aktarilisiyla ilgili olarak daha once tasarlanan stiregler olusturulur.
5. Asama- Uygulama

Uygulama asamasi, kavramsal ve fiziksel olarak tasarimi gergeklestirilen veri tabani
sisteminin uygulamaya yonelik olarak testlerden gecirilmesi ve sistemin siirekli kullanima

ac¢ilmasi asamasini ifade etmektedir.

Tasarimi tamamlanan veri tabani sistemi, amag¢ ve hedeflere ulagma seviyesi ile birlikte
bankanin diger sistemlerine uyum diizeyinin belirlenebilmesi i¢in uygulama testlerine tabi
tutulur. Uyumsuzluklarla birlikte eksiklik ve aksakliklarin belirlenmesi halinde bunlarin

giderilmesine yonelik ¢aligmalar gerceklestirilir.

Test stlirecinden gecirilen veri tabani sistemi, bankanin diger sistemlerine entegre bir
sekilde fiillen uygulamaya konulur. Bankanin risk Ol¢iimii ve yoOnetimi faaliyetlerinde
kullanilan sisteme veri toplama siire¢ ve sistemleri ¢alistirilarak veri kaynaklarindan stirekli

veri akigt saglanir.
Veri toplama siireci, nitelikleri belirlenen ve tanimlanan risk unsurlarima iligkin verilerin

banka igerisinde ilgili birim veya is kollarindan toplanmasi, banka disinda ise ilgili

kuruluglardan alinmas1 ile baslar. Banka i¢inden toplanan veriler ve banka disindan elde
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edilen veriler belirli filtreleme siireclerinden gegirilerek, gruplandirilir, ardindan risk dl¢timii

ve yonetimi amaglarina en uygun dogru ve yeterli bilgiyi bulabilmek amaciyla analiz edilir.

Verilerin toplanmasin1 takiben, veriler belirli filtreleme siire¢lerinden gegirilir.
Gruplandirmay1 takiben en anlamli bilgiyi bulabilmek amaciyla analize tabi tutulur. Iyi
tasarlanmis banka i¢i ve dist veri tabanlarinin kullanilmasiyla, operasyonel risk birimi dogru
ve isabetli analizler yapabilecek ve bankanin gelecekteki faaliyetlerine hangi risklerin zarar
verebilecegini belirleyebilecek ve risk unsurlarinin neden olabilecegi kayiplarin biiytikliigiinii

ve sikligini tahmin edebilecektir.

Veri tabanindaki bilgiler, bankanin ¢evre faktorlerinin ve risklerinin degisecegi ve
mevcut verilerin zamanla kullanigsiz hale gelebilecegi dikkate alinarak, diizenli olarak

giincellenir.
Veri tabani sisteminin operasyonel islerliginin korunmasi ve siirdiiriilmesi i¢in gerekli

bakim, koruma ve yenileme faaliyetleri de uygulama siirecinin bir pargasi olarak yerine

getirilmelidir.

29



Degerlendirme ve Sonug

DEGERLENDIRME VE SONUC

Operasyonel riskin 6l¢iilebilmesi ve yonetilebilmesi i¢in belirli niteliklere sahip risk
verilerinin bulunmasi 6ncelikli konularin basinda gelmektedir. Risk verilerinin toplanmasi,
analize uygun hale getirilebilmesi ve risk dl¢limii ve yonetimi siirecinde sistematik bir sekilde

kullanilabilmesi i¢in bir veri tabani sisteminin bulunmasi gereklidir.

Operasyonel risk veri tabani, tiim is kollarindan ve faaliyetlerinden birbirinden farkl
bir¢ok operasyonel risk verisi topluyor olmasi nedeniyle kapsami ve siireg icerisinde yer alan
birimler itibariyle en kapsamli veri tabani sistemlerinden birisini olusturmaktadir. Veri tabani
sisteminin kapsami nedeniyle sistemin olusturulmasina iligkin faaliyetlerin de dikkatli bir

sekilde belirlenmesi gereklidir.

Bankalarin operasyonel risk veri tabaninin olusturulmasi, veri tabani sistemi ister banka
icerisinde gelistirilsin isterse de disaridan satin alinsin, tiim unsurlariyla birlikte bir biitiin

olarak ve bunu gergeklestirmek icin gerekli faaliyetler de bir proje olarak ele alinmalidir.

Proje, planlama ve gereksinim analizi ile basglayan, birbirini takip eden veya birbiriyle es
zamanli olarak gergeklestirilen faaliyetlerden olusmalidir. Projenin her asamasi Onceden
planlanmali, ¢ikmasi muhtemel sorunlarin ne sekilde ele alinacagi ve nasil

¢Oziimlenebilecegine dair eylem planlar1 da projeye dahil edilmelidir.

Operasyonel risk veri tabaninin olusturulmasi, bankanin tamaminda yogun bir sekilde
kaynak ve teknoloji kullanimini1 gerektirmektedir. Projenin kapsaminin genis olmasi ve
kaynak ihtiyacinin fazlalig1 operasyonel risk veri tabaninin olusturulmasi siirecinin banka
yonetimi tarafindan sahiplenilmesini ve ilgili tiim birimlerin gerekli katkilarda bulunmasini

gerektirmektedir.

Operasyonel risk yonetiminin bankanin tamaminda gerek is kollar1 gerekse de bankanin
biitiinii itibariyle gergeklestirilmesi zorunlulugu, operasyonel risk veri tabaninin da bu
faaliyetleri destekleyebilecek kapsam ve kapasitede olmasini zorunlu hale getirmektedir. Bu
zorunluluk veri tabaninin olusturulmasi ve idame ettirilmesinde banka yonetiminin roliinii 6n

plana ¢ikarmaktadir.
Operasyonel risk veri tabaninin etkinligini ve projenin basarisimi etkileyen etkenlerin

basinda veri tabaninin olusturulmasinin yaninda, idame ettirilmesi ve bankanin faaliyetleri

esnasinda yiiriitiilen risk yonetimi faaliyetlerinde aktif olarak kullanilmasi i¢in banka i¢inde
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gerekli olusumlarin ve siireglerin tasarlanmasi gelmektedir. Bu nedenle, risk yonetim
sisteminin tasarimi kapsaminda veri tabanina iliskin yetki ve sorumluluklarin belirlenmesi
gerekmektedir.

Ayrica, operasyonel risk verileri ve veri taban1 nedeniyle karsilasilabilecek sorunlarin
belirlenmesi  veri tabaninin islerligini etkileyen Onemli etkenlerden bir digerini

olusturmaktadir’.

Bu c¢ercevede, veri tabaninin olusturulmasi bankanin operasyonel risk yoOnetim
sisteminin diger unsurlarindan bagimsiz olarak ele alinmamali, risk yonetim sisteminin diger

unsurlari ile iliskisi her asama goz oniinde bulundurulmalidir.

° Tiirk bankacilik sisteminde operasyonel risk veri tabanmnin olusturulmasina; bu konudaki gérev ve sorumluluk yapisina;
ortaya ¢ikabilecek sorunlara ve bunlarin nasil ¢éziimlenebilecegine iliskin Onerilere yer verilen ¢alisma i¢in bakiniz: Mazibas
(2006).
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EKLER

Ek 1: Operasyonel Risk Kaywp Olayr Siniflandirmasi

Tablo 1: Operasyonel Risk Kayip Olaylar1 Siniflandirmasi

tazminatlarin 6denmesi
suretiyle ortaya ¢ikan

kaybr ifade eder.

OLAY TiPi OLAY TiPi . . .
FAALIYET ORNEKLERI
SINIFLANDIRMASI TANIM SINIFLANDIRMASI .
. K (3.Seviye)
(1.Seviye) (2.Seviye)
Raporlanmayan islemler (kasitli)
Yetkisiz islem Yetkisiz iglem tipi (mali kayba neden olan)
Yanlis belirlenen pozisyonlar (kasitlr)
Hile ve dolandiricilik/ kredi dolandiriciligy/
degersiz mevduatlar
) Hirsizlik/ santaj/ zimmetine gegirme/
Banka icinden en az bir
. soygun
tarafin isin i¢ine karistigi —
. Varliklar kigisel kullanimina alma,
ve soz konusu taraf veya ) y )
taraflarin dolandiricilik; Zimmenine geeirme
L. zimmetine gegirme; Varliklarm koétii niyetli olarak tahribi
BANKA ICI HILE ve .
diizenlemeleri, kanunlari htekarlik
DOLANDIRICILIK . . H hi Sahtekarl
ya da sirket politikalarini wrsizlik ve hile,
dolanma veya ayrimeihik dolandiricilik olaylart Cek sahtekarlig
olaylar1 seklindeki Kacakeilik
faaliyetleri sonucu ortaya
¢ikan kaybi ifade eder. Hesabi ele gecirmek/ taklit etmek/ vb.
Vergi kacirmak / vergiden kaginmak
(kasatlr)
Riisvet vermek veya almak / bir iicret ya da
komisyon iizerinden bagkasina pay vermek
Icerden alman bilgilerle ticaret (bankanin
hesabina olmayan)
Uciincii Kisilerin . Hirsizlik / Soygun
. dolandiricilik, zimmetine | Hirsizlik ve hile, _
BANKA DISI HILE gecirmek ya da kanunlan dolandiricilik olaylart Sahtekarlik
ve arlig
DOLANDIRICILIK | dolanmak seklindeki Gk sahtekarha
faaliyetleri sonucu ortaya | oo o i Hacking zarart
cikan kaybi ifade eder. Bilgi hirsizlig1 (mali kayipla sonuglanan)
. Tazminat, ikramiye, isine son verme
Istihdam, saglik veya is . h 1
giivenlii yasalart yada Caliganlarla Iliskiler ususlart
sozlesmelerine aykiri Organize ¢alisan faaliyetleri (grev vb)
ISTIHDAM davranislar, sahsi tazminat Genel yiikiimliiliik (giris ¢ikislarda giivenlik
UYGULAMALARI davalar1 ya da farklilik ve kartlarin1 kullanmak, vb.)
VE ISYERI ayrimeilik olaylari Cevre Giivenligi Calisan saghg ve giivenligi ile ilgili
GUVENLIGI nedeniyle ortaya ¢ikan kurallara dair olaylar

Iscilerin tazminatlart

Farkhilik ve Ayrimcilik

Tiim ayrimcilik tiirleri (din, dil, 1rk, cinsiyet
vb.)
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Ek 1: Operasyonel Risk Kayip Olay1 Siniflandirmasi

OLAY TiPi OLAY TiPi . . .
FAALIYET ORNEKLERI
SINIFLANDIRMASI TANIM SINIFLANDIRMASI .
. . (3.Seviye)
(1.Seviye) (2.Seviye)
Itimadin suiistimal edilmesi / Kullanilan
kilavuzlara aykir islemler
Uygunluk / agiklama hususlar1 (KYC, vb.)
Bireysel miisteri islemlerinin gizliligi
ilkesinin ihlali
Gizliligin ihlali
Uygunluk, Aciklama & -
- Agresif satislar
Itimat
Alinacak komisyon tutarini artirmak
amactyla hesap sahibinin ¢ikarlarini
gbzetmeksizin asir1 iglemler yapmak
Kasitsiz olarak ya da (account churning)
ihmal sonucu belirli Gizli bilginin kétiiye kullanilmas:
miisterilere karst
profesyonel Odiing verenin yitkiimliiliigi
.. . ikiimliiliiklerin (itimat ve 5 i i i
MUSTERILER, y L 1(1 o Trostlerin tesekkiil etmesine kargi
. . uygunluk yikiimlilikleri il
URUNLER & i$ yg ' y " diizenlemeler
de dahil olmak tizere) ) .
UYGULAMALARI . . ] Uygunsuz ticaret/ piyasa uygulamalari
yerine getirilememesi ya
da {iriiniin yapisindan veya Uygunsuz is ya da ?ﬂeh. pji'asa yor;lend1rmes1
: manipiilasyonu
dizaynindan kaynaklanan piyasa uygulamalart . pulasy - :
hatalar sonucu ortaya Igerden alinan bilgilerle ticaret (bankanin
cikan kaybi ifade eder. hesabina)
Lisanssiz faaliyette bulunmak
Para aklanmasi
. Uriinlerdeki kusurlar (yetkisiz, vb.)
Uriinlerdeki kusurlar
Model hatalar1
Kilavuzlardaki esaslara gore miigterinin
Secme, Sponsorluk & . . . .. .
K aragtirilmasi isleminin yerine getirilmemesi
Riskten Korunma — S—
. Miisterinin riskten korunma limitlerinin
Limitleri
asilmast
Danismanhk Danigmanlik faaliyetlerinin performansi
Faaliyetleri hakkindaki uyusmazliklar
FiziKi Dogal felaketler ya da Dogal afetlerden dogan zararlar
VAR.LIKLARA terdrizm vb. olaylar Felaketler ve diger Harici kaynaklardan ortaya ¢ikan insan
VERILEN nedeniyle fiziki varliklara | olaylar kaynag kayplar (terdrizm, kamu yada
ZARARLAR verilen zaran ifade eder. 6zel miilkiyete zarar verme olaylar1 vb.)
Donanim
. . Faaliyetlerin durmast,
FAALIYETIN . . .
kesilmesi ya da sistem Sistemler Yazilim
DURMASI VE
. hatalar1 sonucu ortaya . . .
SISTEM HATALARI Telekomiinikasyon hizmetleri

cikan kaybi ifade eder.

Kamu hizmetlerinin durmasi / kesilmesi
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Ek 1: Operasyonel Risk Kayip Olay1 Siniflandirmasi

OLAY TiPi OLAY TiPi . . .
FAALIYET ORNEKLERI
SINIFLANDIRMASI TANIM SINIFLANDIRMASI .
. . (3.Seviye)
(1.Seviye) (2.Seviye)

Iletisimin saglanamamasi
Bilgi girilmesi, bilgi muhafazasi ya da bilgi
yiikleme hatasi

Islemlere Tliskin Son tarih ya da sorumlu bilgisi eksikligi

?tlgllerm AT, Modelin ya da sistemin yanlig ¢alistirilmasi

Islemlerin

Gergeklestirilmesi & Muhasebe hatasi / varlik niteleme hatasi

Islem Bilgilerinin Diger gorevlerin yerine getirilememesi

Muhafazast
Teslimatta hata ve basarisizlik
Teminat yonetiminde hatalar ve
basarisizliklar

Basarisiz siirecler ya da Referans Bilgi Muhafazasi
basarisiz siireg yonetimi Zorunlu raporlama yiikiimliiliklerinin
i(ERA, TE%LiMéT & ile ticari muhataplarla ve Izleme ve Raporlama yerine getirilememesi
SUREC YONETIMI saticilarla iligkiler sonucu

ortaya ¢ikan kayb1 ifade

eder.

Hatali dis rapor (kayba neden olan)

Miisterinin Cekilmesi

ve Belgelendirme

Kay1p miisteri izinleri / haklarindan feragat

edenlere ait bilgiler

Yasal dokumanin kayb1 ya da eksikligi

Hesaplara onaysiz girisler

Miisteri Hesaplarinin Yanlis miisteri kayitlar1 (kayba neden olan)
Yonetimi - -
Thmal sonucu miisteri varliklarina zarar
verilmesi ya da zarar ortaya ¢ikmast
Miisterilerin diginda kalan muhataplarin
Ticari Muhataplar edimlerini yerine getirmemeleri
(counterparties) Miisterilerin diginda kalan muhtelif

muhataplarla ortaya ¢ikan uyusmazliklar

Saticilar & Hizmet
Saglayicilar

Harici hizmet saglama

Satict uyusmazliklari

Kaynak: BCBS (2004: 5.224-225).
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Ek 2: is Kollar1 ve Faaliyet Simflandirmasi

Ek 2: Is Kollart ve Faaliyet Stniflandirmast

Tablo 2: is Kollar1 ve Faaliyet Simiflandirmasi

1. SEVIYE 2. SEVIYE FAALIYET GRUPLARI
Kurumsal finansman
———— Birlesme ve satin almalar, araciik yiiklenimi
Merkezi hiikiimetin / yerel | ) o . )
L. . islemleri (underwriting), ozellestirmeler, menkul
KURUMSAL yonetimlerin finansmani . o
, kiymetlestirmeler, arastirma, bor¢ (merkezi hiikiimet,
FINANSMAN Tacir (merchant) .. R . . L
bankaclih yiiksek getiri), hisse senedi, sendikasyonlar, birincil
antactt halka arzlar (IPO)
Danmismanhik hizmetleri
Satislar
] y Sabit getirili, hisse senedi, déviz, ticari mal, kredi,
Piyasa yapicilig o o
ALIM-SATIM & Jfonlama, kendi pozisyonlarina iligkin menkul
SATIS Bankaya ait hususi kiymetler, odiing ve repo iglemleri, brokerlik, borg,
(proprietary) pozisyonlar birincil brokerlik
Hazine
Perakende krediler ve mevduatlar, bankacilik
Perakende bankacilik . .
hizmetleri, emanet (trust) ve menkul mal
PERAKENDE Bi | bankacilik Bireysel kredi ve mevduatlar, bankacilik hizmetleri,
ireysel bankacili
BANKACILIK 4 emanet ve menkul mal saklama, yatirim danismalig
Kart hizmetleri Tacir (merchant)/ticari/kurumsal kartlar, perakende
. . Proje finansmani, gayrimenkul, ihracat finansman,
TICARI L jesi & y /
Ticari bankacilik ticari finansman, faktéring, finansal kiralama,
BANKACILIK 10
kredilendirme, garantiler, édeme emirleri
.. . Odeme ve Tahsildtlar, fon transferleri, mahsuplasma
ODEME VE TAKAS Harici miisteriler
ve takas
Escrow, ADR" (depository receipts), menkul kiymet
Muhafaza e .
. odiingleri (miisteriler), kurumsal faaliyetler
ACENTELIK
HIZMETLERI Ticari miimessillik Ihrag ve édeme temsilciligi
Ticari muhafaza
. . - . 5 .. .12 | Bir havuzda toplanmis, ayristirimis, perakende,
AKTIF YONETIMI Istege bagh fon yonetimi . . .
kurumsal, kapali, agik, 6zel hisse senedi.

!9 Ticari bir islemde bir tarafin diger taraftan belli bir tutar: iigiincii bir kisiye deme emrini i¢eren bir 6deme
aracini ifade eder ve iiglincii kisi genellikle birinci kisidir. Uluslararas: islemlerde “bill of exchange” olarak
adlandirilmaktadir.

! Genellikle yabanci sirketlerin ABD bankalarinda tutulan pay senetlerinin fiziki bir yer degistirme
olmaksizin banka emanetinde tutulurken satin alindigina dair makbuz.

2 Fon sahibi ile fon yoneticisi arasindaki anlagsmaya bagl olarak fon yoneticisine fon sahibinin talimati
olmaksizin da yatirim karar1 ve pozisyon almasina imkan taniyan bir hizmet sekli.
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Ek 2: is Kollar1 ve Faaliyet Simflandirmasi

1. SEVIYE 2. SEVIYE FAALIYET GRUPLARI
Istege bagh olmayan fon Bir havuzda toplanmus, ayristirilmig, perakende,
yonetimi® kurumsal, kapali, agik.
PERAKENDE . .
, Perakende brokerlik Isletme ve tam hizmet
BROKERLIK

Kaynak: BCBS (2004: 5.221).

" Fon sahibi ile fon ydneticisi arasindaki anlasmaya bagh olarak fon ydneticisine ancak fon sahibinin

talimati ile islem yapma imkani1 taniyan bir hizmet sekli.
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Ek 3: Operasyonel Riskin Nedenleri Esas Alinarak Siniflandirilmasi

Ek 3: Operasyonel Riskin Nedenleri Esas Alinarak Stniflandirilmast

Operasyonel riskin Basel Komitesince benimsenen tanimda da yer alan nedenleri
itibariyle smiflandirilmas: asagida yer almaktadir. Tabloda yer verilen simiflandirma
diizeylerinden ilki en genel siniflandirma olan siire¢, insan, sistem ve harici etkenlerden
kaynaklanan dért ana risk grubunu ifade etmektedir. Ikinci seviye smiflandirma ise her bir ana
grubun altinda yer alan daha detayli smiflar1t gostermektedir. Ayrica, ikinci seviye
siniflandirma faaliyet 6rnekleri de dahil edilmek suretiyle daha da detaylandirilmistir.

Tablo 3: Operasyonel Riskin Nedensellik Siniflamasi

OPERASYONEL RiSKLER
1. SEVIYE 2.SEVIYE FAALIYET ORNEKLERI
SURECLERDEN Banka ici 6deme ve takas islemlerinde ortaya ¢ikan
KAYNAKLANAN kusur, hata ve noksanliklar
RISKLER Fiyatlandirma konusunda uzlagilamamasimdan

Odeme / Mutabakat,
Takas Riski

kaynaklanan zarar

Tahvil ve senetlerin teslimatinda yasanan hatalar

Limit asimlart

Islemlerin hacmi nedeniyle personelin ve sistemlerin

kapasitesinin yetersiz kalmast

Diger

Dokiimantasyon ya da

Belgelerin uygun ve yeterli bir sekilde doldurulmamast

Yetersiz ifadeler ve yetersiz sozlesme hiikiimleri

Uygunsuz sdzlesme hiikiimleri

Sozlesme Riski Yetersiz faaliyet kayitlar
Miisteri bilgilerinin dogrulugunun teyidinde ve
misteriyi degerlendirmede yapilan hata ve kusurlar
Diger
Kullanilan modelden kaynaklanan riskler, (uygunsuz
parametreler, yanlig programlama, gegersiz
Degerleme/ v.arsaylmlar, matematiksel hatalar vb. modele 6zgii
Fiyatlandirma Riski riskler)
Girdi sorunlar1 ve hatalari, veri problemleri
Diger
Banka i¢i/ Banka dist Yetersiz istisnai olay raporlamasi
Raporlama Riski

Muhasebelestirme ve kayit hatalari, yetersiz ve eksik

veriler

Eksik ve yetersiz risk yonetimi raporlamasi

Eksik ve yetersiz diizenleme otoritesi raporlamasi

Eksik ve yetersiz finansal raporlama
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Ek 3: Operasyonel Riskin Nedenleri Esas Alinarak Siniflandirilmasi

OPERASYONEL RiSKLER

1. SEVIYE

2.SEVIYE

FAALIYET ORNEKLERI

Eksik ve yetersiz vergilendirme raporlamasi

Eksik ve yetersiz hisse senedi ve tahvil piyasasi

raporlamalari

Hesap ve kayit diizeni hususundaki yasal

diizenlemelere uygun hareket edilmemesi

Diger

Kural ve Prosediirlere
Uyum Riski

Banka i¢i kural ve prosediirlere uygun hareket

edilmemesi

Banka dis1 diizenleme, kural ve prosediirlere uygun

hareket edilmemesi

Proje Riski Yonetimi ve

Degisim Yonetimi

Eksik ve yetersiz proje Onerisi/ plant

Yeni iiriin siireglerinde eksiklik ve yetersizlikler

Projeler i¢in belirlenen maliyet ve zaman limitlerinin

asilmasi

Diger

Satis Riskleri

Uygunsuz iiriin se¢imi

Uriiniin anlasilmazlig1 ve karmagiklig

Eksik veya yanlis danigmanlik hizmeti (menkul

kiymetleri de igeren)

Diger

INSANLARDAN
KAYNAKLANAN
RiISKLER

Calisan Sahtekarhg /
Dolandiricih@y/ Kotii
Niyetli davramsi

(kriminal)

Hile ve bu konuda yapilmig gizli anlagmalar (birden
¢ok kisiden olusan ve en az birinin Banka ¢aligani

oldugu)

Zimmete gegirme

Bankanin itibarimin kirtlmasina yonelik kasitli s6z ve

eylem

Kasitli kara para aklanmasi

Fiziki hirsizlik

Fikri miilkiyete yonelik hirsizlik

Programlama dolandiricilig (kasith viriis bulagtirma
vb.)

Diger

Yetkisiz islem / Hileli
Alim-Satim / Cahisan
kabahati

Gizli ve imtiyazli bilgilerin kétiiye kullanimi

Miisterinin ¢ikarlarini gézetmeden broker tarafindan
komisyon tutarini artirmak amagli agirt alim-satim

yapilmasi

Piyasanin manipiile edilmesi
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Ek 3: Operasyonel Riskin Nedenleri Esas Alinarak Siniflandirilmasi

OPERASYONEL RiSKLER

1. SEVIYE 2.SEVIYE FAALIYET ORNEKLERI

Kasitli yanlis fiyatlandirmaya yol agan faaliyet

Yetkisi bulunmayan muhatapla islem yapmak

Yetki verilmemis {irlin {izerine iglem yapmak

Limit asimlart

Kasitli yanlis modeller (modelin unsurlarinin kasitl

olarak degistirilmesi vb. suretiyle modelin etkilenmesi)

Alim-satim kurallarina aykir1 ve bunlarin haricinde

kalan iglemler

Kanunsuz/ saldirgan satis taktikleri

Prosediirlerin gormezden gelinmesi/dolanilmasi
(kasitlr)

Diger

Haksiz olarak personelin isine son verilmesi

Caliganlar arasinda ayrimcilik yapilmasi, calisanlara

esit firsat verilmemesi

Cinsel taciz vb. olaylar

Istihdam Yasasi Istihdam ve ilgili diger yasa ve diizenlemelere uygun

hareket edilmemesi

Calisan Saglig1 ve Isyeri Giivenligi konusundaki yasa

ve diizenlemelere uygun hareket edilmemesi

Diger

. Toplu calisan eylemleri (grev, isi yavaslatma vb.)
Isgiicii Kaybi

Diger

Bir is i¢in uygun personelin banka i¢inde veya banka

Kritik onemdeki disinda bulunamamasi
personelin bulunmamasi

Kilit 6nemdeki personelin kayb1

ya da kaybi
Diger
SISTEMLERDEN Banka faaliyetleriyle ve mevcut sistemlerle uyumsuz
KAYNAKLANAN teknoloji mimarisi
RISKLER Stratejik risk (platform/ hizmet saglayicilar)

Faaliyet ihtiyag ve gereklerinin yanlis veya eksik

.. . .. | tamimlanmasi
Teknoloji Yatirnmi Riski

Mevcut sistemlerle uyumsuzluk

Teknolojik donanimlarin eskimesi

Yazilimlarin eskimesi

Diger
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Ek 3: Operasyonel Riskin Nedenleri Esas Alinarak Siniflandirilmasi

OPERASYONEL RiSKLER

1. SEVIYE

2.SEVIYE

FAALIYET ORNEKLERI

Sistem Gelistirme ve

Uygulama Riski

Eksik ve yetersiz proje yonetimi

Projelerin maliyet/ zaman agimlari

Programlama kusurlari (banka i¢i ve dis1)

Mevcut sistemlere entegre edilme veya mevcut

sistemlerden ayristirma hatalart

Sistemin faaliyet gereklerini kargilayamamasi

Diger

Sistemlerin Kapasitesi

Yeterli yazilimm bulunmamasi (yazilim eksikligi)

Yeterli kapasite planlamasinin bulunmamasi (planlama
eksikligi)

Diger

Sistem Hatalar1

Ag hatasi

Birbirine baglilik (karsilikli bagimlilik-

interdependency) riski

Baglanti ve ara yiiz hatalar1

Sistem donaniminda ortaya ¢ikan hatalar

Yazilim hatalar1

Banka i¢i haberlesme hatalari

Diger

Sistem Giivenliginin
ihlali

Banka digindan sistem giivenligi ihlalleri

Banka ici sistem giivenligi ihlalleri

Programlama dolandiricilig

Bilgisayar viriisleri

Diger

HARICI (DISSAL)
ETKENLERDEN
KAYNAKLANAN
RiSKLER

Yasal ve Toplumsal

Sorumluluk

Cevrenin korunmasi uygulamalarinin ihlali

Itimat ve giivenin ihlali, aracilik gérevinin yerine

getirilmemesi (emanette saklanmasi islemlerinde vb.)

Yasalarin ve mevzuatin yanlis yorumlanmast

Yanlig betimleme (tanimlama)

Diger

Kriminal Faaliyetler

Banka dis1 dolandiricilik, ¢ek dolandiriciligi,
sahtekarlik (sahte imza vb.)

Miisteri tarafindan hileli hesap agilmasi

Miisterinin kendisi hakkinda gercegi yansitmayan
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Ek 3: Operasyonel Riskin Nedenleri Esas Alinarak Siniflandirilmasi

OPERASYONEL RiSKLER

1. SEVIYE 2.SEVIYE FAALIYET ORNEKLERI

yanlis bilgi vermesi

Santaj

Soygunlar (hirsizlik dahil)

Kara para aklanmasi

Ter6rizm, bombali saldir

Sabotaj, toplumsal hareketler vb. nedenlerle

faaliyetlerin durmasi

Miilkiyete fiziki zarar verilmesi

Kundaklama

Diger

Hizmet saglayicinin iflas etmesi

Hizmet saglayicinin sorumluluklarini yerine

getirememesi (gizli bilgilerin koétiiye kullanimi gibi)

Harici Hizmet Saglama Eksik ve yetersiz sdzlesme

(outsourcing) / Hizmet saglama anlagmasina aykir1 hareket edilmesi
Tedarikg¢i Riski

Hizmet saglayicinin teslimati ger¢eklestirmemesi

Hizmet saglayicilarin verdigi hizmetlerin iyi icra

edilememesi

Diger

Banka i¢i Hizmet Banka i¢i hizmet saglamada sorun yasanmas1
Saglama (Insourcing) .
Riski Diger

Yangin

Sel

Deprem

Diger dogal (jeolojik, meteorolojik) afetler

Toplumsal felaketler (kimyasal serpinti, ¢arpigma vb.)

Felaketler ve Altyap:
) .. . . | Ulasim sorunlar1
hizmetlerinin Kesilmesi

Enerji sorunlart

Harici iletigim sorunlart

Su kesintileri

Bina ve ¢aligma alan1 bulunmamasi

Diger
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Ek 3: Operasyonel Riskin Nedenleri Esas Alinarak Siniflandirilmasi

OPERASYONEL RiSKLER

1. SEVIYE 2.SEVIYE FAALIYET ORNEKLERI

Diizenleme otoritesinin mevzuati degistirmesi

Savas

Kamulagtirmalar

Diizenleyici Otorite Faaliyet engellemeleri

Riski, Politik Risk

Vergi rejiminin degistirilmesi

Diger kanunlarda degisiklikler

Siyasi Istikrarsizlik

Diger

Kaynak: British Bankers Association (BBA).
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Ek 4: ER Modellerine iliskin Temel Kavramlar

Ek 4: ER Modellerine lliskin Temel Kavramlar

ER modelinin veri nesneleriyle ilgili temel yapt unsurlari varliklar, nitelikler ve
iligkilerden olugsmaktadir. Bunlara iligkin rehber niteligindeki agiklamalar boliimler itibariyle
asagida verilmektedir:

Varliklar (entities)
b. Nitelikler (attributes)
e Gegerliligini gosteren nitelikler

e Tiiretilen nitelikler ve Kod degerleri

c. lliskiler (relationships)
d. Veri nesnelerinin isimlendirilmesi
e. Nesne tanimi

f. Tasarim belgesine bilgilerin kaydedilmesi
A. Varhklar

ER modelinde kullanilan ve sanal diinyadaki bir varligi ifade eden “varlik” (entity)
kavrami konusunda farkli tanimlar bulunmaktadir:

» “Hakkinda bilgi saklanan digerlerinden aywrt edilebilir kisi, yer, sey, olay veya

kavram” (Bruc)
= “Aywrt edilebilir sekilde belirlenen sey” (Chen)
= “Veri tabanminda temsil edilecek herhangi ayirt edilebilir nesne” (Date)

» “._hakkinda bilgi sakladigimiz herhangi bir sey (ornegin tedarik¢i, makina ekipmani,
calisan, ucak koltugu, vb) . Her bir varlik ¢esidi icin belirli nitelikler saklanmaktadir”
(Martin)

Yukarida yer alan tanimlar varlik konusunda ortak noktalar icermektedir:

= Bir “varlik”, bir “sey”, “kavram” veya “nesne’dir. Bununla birlikte, varliklar bazen iki
veya daha ¢ok nesne arasindaki iliskileri temsil edebilirler. Bu tlirdeki bir varlik

“yardimci varlik (associative entity)” olarak bilinmektedir.

= Varliklar betimleyici bilgi igeren nesnelerdir. Belirlenen bir veri nesnesi diger
nesnelerce betimleniyorsa, bu bir varliktir. Bu parga ile iliskilendirilmis herhangi bir
betimleyici bilgi mevcut degilse, bu bir varlik degildir. Bir veri nesnesinin varlik olup

olmadig1 kuruluglara veya modellenen faaliyete bagli olacaktir.

= Bir varlik 6zellikleri paylasilan bir¢ok seyi temsil etmektedir. Bunlar yalniz baslarina

“seyler” degildir. Ornegin “sistemlerdeki hatalar” ile “sistemlerin yetersizligi”
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Ek 4: ER Modellerine iliskin Temel Kavramlar

olaylari, operasyonel risk olay1 olma, sistemlerden kaynaklanma, bilgi sistemlerinde
ortaya c¢ikma gibi bircok ortak niteligi paylasmaktadir. Burada “sistemlerin

yetersizligi” ile “sistem hatalar1” veri modeli i¢in birer varliktir.

» Ortak Ozellikleri paylasan varliklar genellestirme hiyerarsilerine doniistiiriilmeye

adaylardir.

» Varliklar zaman noktalar1 arasindaki ayristirmalarda kullanilmamalidir. Ornegin,
birinci ¢eyrekteki briit kar, ikinci ¢eyrekteki briit kar vb. seklinde degil, “briit kar”
olarak birlestirilmelidir. Zamana gore siiflandirmayr yapmak i¢in zaman araligim

gosteren bir niteleyici kullanilabilir.

= Kullanicilarin hakkinda bilgi elde etmek istedikleri her sey bir varlik olmayacaktir.

Birden ¢ok varlig1 iceren bir karmasik kavram bunu temsil edebilir.

B. Nitelikler

Nitelikler, varliklar1 tanimlayan veya betimleyen veri nesneleridir. Varliklar1 tanimlayan
nitelikler “femel nitelikler (key-attributes)” olarak adlandirilmaktadir. Varliklar1 betimleyen

nitelikler ise “temel olmayan nitelikler (non-key attributes)” olarak adlandirilmaktadir.

Niteliklerin tanimlanmasi siireci de varliklarla benzerlikler tasimaktadir. Nitelikler

konusunda betimleyici bir takim isimlerin ele alinmas1 gerekmektedir:

1. Niteliklerin Gegerliliginin Saglanmast:

Nitelik degerleri yalnizca tek bir gercegi temsil etmelidir (atomic). Kiimelenmemis
veriler kullanmak daha basit programlama yapmayi, verinin tekrar tekrar kullanabilmeyi,
degisiklerin daha kolay islenebilmesini saglamaktadir. Ayristirma (normalization) iglemi takip

edilen “tek bir gercek” kuralina baglh bulunmaktadir.

Bu kurala iliskin genel aykiriliklar basit kiimeleme (toplama), karmasik kodlar, metin

bloklari, karistirilmis ana alanlar gibi durumlarda ortaya ¢ikmaktadir.

2. Tiiretilmis Nitelikler ve Kod Degerleri:

Veri modelleme uzmanlar tiiretilmis nitelikler ve degerleri kodlardan olusan niteliklerin

veri modelinde yer alip almamasi konusunda ayni fikirde degildirler.

Tiiretilmis nitelikler bir formiil tarafindan veya diger niteliklerin {izerine bir toplama
islemi ile yaratilmis niteliklerdir. Tiretilmis verilere yonelik elestiriler, tiiretilmis niteliklerin
veri tabaninda saklanmamasi gerektigi ve dolayisiyla veri modeline dahil edilmemesine

iligkin dneriye dayanmaktadir. Bu 6nerinin lehindeki goriiglere gore,
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= Tiiretilmis veri genellikle yoneticiler ve kullanicilar i¢in 6nemli oldugundan veri

modeline dahil edilmemelidir.

= Tiiretilmis niteliklerin yazili hale getirilmesi diger nitelikler kadar belki onlardan daha

¢ok onemlidir.

= Veri modelinde tiiretilmis niteliklere yer vermek bunlarin nasil uygulanacagini ima

etmemektedir.

Kodlanmis bir deger bir gercegi temsil etmek i¢in bir veya birden ¢ok harf veya rakam
kullanmaktadir. Ornegin, “cinsiyet” degeri “Erkek” ve “Kadin” dan ziyade “E” ve “K”
harflerini kullanacaktir. Bu uygulamaya karsi olanlar genellikle kodlarin son kullanicilar i¢in
anlasilabilir anlamlar1 olmadig1 ve verinin islenmesindeki karmasiklig1 daha da arttigini ifade
etmektedir. Lehinde olanlar ise, bir ¢ok kurulusun uzun yillardir kodlanmis niteleyici
kullandiklari, bu kodlarin alandan tasarruf sagladigi ve esneklik sagladigini iddia

etmektedirler.
C. iliskiler

Iligkiler, varliklar arasindaki baglantilar1 gostermektedir. Genellikle, iki veya daha gok

varlig1 birbirine baglayan bir yiiklem ile gosterilmektedir. Ornegin,

“Calisanlar projede gorevlendirilirler.”

[liskilerin belirlenmesi esnasinda, bunlar kardinalite, seceneklilik, yon ve bagimlilik
acisindan  siniflandirilmalidir. liskilerin tanimlanmasi neticesinde bazi iliskiler dikkate
alinmayacak ve bazi yeni iliskiler ilave edilebilecektir. Kardinalite, varliklar arasindaki
iligkileri bir varligin ka¢ durumunun bir diger varligin bir durumu ile iliskili oldugunun
Olciilmesi yoluyla sayisallastirilir. Kardinalite belirleyebilmek ig¢in, dncelikle varliklardan
birisinin bir durumunun mevcut oldugu varsayilir. Bunun ardindan, ikinci varlign ilk varligin
bu durumu ile iligkili ka¢ spesifik durumu oldugu belirlenir. Bu analiz varliklarin yerleri

degistirilerek tekrarlanir. Ornegin,

“Calisanlar ayni anda ti¢ten ¢ok olmamak iizere projede gorevlendirilebilirler, her bir

projede gorevlendirilmis en az iki ¢calisan bulunmaktadir.”
Burada, calisanlardan-projeye dogru olan iliskinin kardinalitesi tigtiir. Projelerden-
calisanlara dogru olan iligkinin kardinalitesi ise ikidir. Dolayisiyla iliski “coklu iligki” olarak

adlandirilir.
Bir iliskinin kardinalitesi sifir ise bu iligki “secenekli” bir iligkidir. Eger iliskinin en az

bir kardinalitesi bulunmasi gerekiyorsa, iliski “zorunlu” iliskidir. Se¢enekli iliskiler genellikle

kosullu ifadelerle gosterilmektedir. Ornegin,
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’

“Bir ¢alisan bir projede gorevilendirilebilir.’

Diger taraftan, zorunlu iligkiler ise zorunluluk ifade eden bir sozciikle ifade edilir.

Ornegin,
“Bir 6grenci her donem en az ii¢ derse kaydolmak zorundadwr.”

D. Veri Nesnelerinin isimlendirilmesi

Veri nesnelerine verilecek isimler tek (unique), son kullanici i¢in anlamli olmali ve

nesneyi tek ve dogru bir sekilde betimleyebilmek i¢in gerekli en az kelimeden olugmalidir.

Varliklar ve niteliklere verilecek isimler tekil isimler iken iliski isimleri genellikle

yiliklemlerden olugmaktadir.

Ozellikle biiyiik veri tabanlarmin gelistirilmesi esnasinda, farkli birimlerin aym veri
nesnesini ifade etmek i¢in farkli isimler kullanabilecegi goz onilinde bulundurularak varliklar
ve nitelikler i¢cin ayn1 anlama gelen isimlerin (synonyms) belirlenmesinde ve ayirt

edilmesinde dikkatli olunmas1 gerekmektedir.

E. Nesne Tanim

Veri modellemesiyle ilgili tiim taraflarin hangi nesnelerin hangi kavramlar1 temsil
ettigini tam olarak bilebilmeleri i¢in tam ve dogru tanmimlama ¢ok Onemlidir. Tanimlar
kullanictya asina terimler igermeli ve nesnenin neyi temsil ettigi ve kurulusta hangi rolii
oynadigr konusunu tam olarak aciklamalidir. Bazi yazarlar son kullanicilarin yaptigi

tanimlamalarin kullanilmasini dnermektedir.

Nesnelerin tanimlanmasi esnasinda, bir varligin iki farkli kavrami temsil ettigini
(homonyms) veya iki farkli varligin ayni seyi temsil ettigini (synonyms) durumlarin ayirt
edilmesinde dikkatli olunmalidir. Bu durum 6zellikle, kisilerin veya kuruluslarin bir olay ya
da siirec hakkinda kendi fonksiyonlar1 acgisindan diisiinmelerinden kaynaklanmaktadir.
Ornegin, risk yonetimi birimi “kayip” kavramim risk yonetimi bakis agisiyla ele alirken,
finansal raporlama ve muhasebe birimi ise “kayip” kavramini muhasebe anlaminda finansal

zarar olarak ele alabilecektir. Dolayisiyla, aradaki farkliliklarin diizeltilmesi gerekmektedir.

F. Tasarim Belgesine Bilgilerin Kaydedilmesi

Tasarim belgesinde modelde kullanilan tiim nesnelerle ilgili detayli bilgiler
kaydedilmektedir. Modelleme siirecinde nesneler isimlendirildiklerinde, tanimlandiklarinda
ve betimlendiklerinde bu bilgiler tasarim belgesine islenmelidir. Modellemede otomatik bir

tasarim aract kullanilmiyorsa, tasarim dokiimani kagit {lizerine veya kelime islemcisine
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kaydedilmelidir. Bu belgenin organizasyonu konusunda herhangi bir standart bulunmamakla
birlikte belge isimler, tanimlar ve nitelikler i¢in etki alanlar1 (domainler) hakkinda bilgiler

icermelidir.

Tasarim belgesine iliskin olarak IDEF1X modelleme yonteminde kullanilan Varlik-
Varlik matrisi ile Varlik-Nitelik matrisinin kullanilmasi nesnelere ait bilgilerin tutulmasinda

faydali olabilecektir.

Varlik-Varlik matrisi, varliklar arasindaki iligkileri gdsteren iki boyutlu bir matristir.
Belirlenmis tiim varliklarin isimleri her iki eksen iizerine de kaydedilerek, varliklar arasindaki
iligski ilk belirlendiginde iki varligin kesisimi olan hiicre “X” isareti isaretlenir. Ardindan,
iligkinin detay1 belirlendiginde ise iliskinin detaymi ve kardinalitesini gdsteren notasyonla

degistirilir.
Varlik-Nitelik matrisi ise her bir niteligin varliklara ne sekilde atandigini

gostermektedir. Format olarak Varlik-Varlik matrisi ile aymidir. Ancak, Varlik-Nitelik

matrisinde nitelik isimleri satirlarda, varlik isimleri ise siitunlara kaydedilir.
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Ek 5: Veri Taban Sistemlerinin Unsurlar: ve igleyisleri

Bir veri taban1 sisteminin temel unsurlar1 ve isleyis yapist asagida 6zetlenmektedir:

Sekil 2: Veri Tabani Yonetimi Sisteminin Unsurlari

Kullanici / Veritabani
Uygulama Yoneticisi
Sorgular / Islem Komutiari
Giincellemeler DDL Komutlari
Sorgulama Islem Veritanimlama
Derleyicisi Yoneticisi Dili (DDL)
Derleyicisi

»

",

‘* yardimei (agiklayici)

Sorgulama *,,_veriler, istatistikler *, yardimci (agiklayici)
Plani veriler
Yurdatme % Islem/Olay Kaydi ve Kosut Zamanlilik
Modiil Kurtarma (geri Derleyicisi
k alma)

Endeks, dosya ve

kayit istemleri . % ¥
- “'.‘_i§lem/OI§ay
Endeks/Dosyal Kaydi Sayfalan KILITLEME
Kayit Yoneticisi ) TABLOSU
Sayfa veriler, yardlmc’l'".‘
Komutlan veriler, endeksler ™., R o
4 MY

Arabellek ' ARA
Yoneticisi <> BELLEKLER

Sayfa
Okuma/ Yazma

Depolama (Bellek)
Yoneticisi

BELLEK
(DEPO)

Kaynak: Ullman, Widom (2001).
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