BAŞVURULAN POZİSYONA AİT TEKNİK ÖZGEÇMİŞ
 (KIDEMLİ GÜVENLİK UZMANI - AYLIK BRÜT SÖZLEŞME ÜCRET TAVANININ 3 KATINA KADAR)
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T.C. KİMLİK NUMARASI	: 

Kıdemli Güvenlik Uzmanı - Aylık Brüt Sözleşme Ücret Tavanının 3 Katına Kadar Pozisyonu için Özel Şartlarda İstenilen Bilgi ve Tecrübeler*:
* Bilgi ve tecrübeler; aşağıda yer alan ilandaki Özel Şartlar maddelerine karşılık gelecek şekilde, çalışılan hizmetler / projeler / teknolojiler / sistemler / ürünler / cihazlar vs. hakkında bilgi verilmesi ya da ilgili maddeye ilişkin varsa alınan eğitim veya sertifika gibi belgelerin Özgeçmiş ekinde sunulması suretiyle detaylandırılacaktır.

IV.c)	Firewall, Intrusion Prevention System (IPS), URL filtering, Mail Gateway, Antivirüs, Sandbox-APT ve DoS/DDoS önleme cihazlarının kurulum, yapılandırma ve yönetimi hakkında bilgi ve tecrübe:

IV.ç)	NAT, QoS ve OTP (One Time Password) teknolojilerinin yönetimi hakkında bilgi ve tecrübe:

IV.d)	Sanal Özel Ağ (VPN), Geniş Alan Ağ (WAN), dış DNS ve alan adları yönetimi hakkında bilgi ve tecrübe: 

IV.e)	Kurumsal log yönetimi, SIEM ve log korelasyonu sistemlerinin yönetimi hakkında bilgi ve tecrübe:

IV.f)	Penetrasyon/Sızma testleri hakkında bilgi ve tecrübe:

IV.g)	Ağ üzerinde zafiyet tarama ve trafik analizi yapabilen (Nessus, AppScan, Wireshark, Tcpdump, Nmap, Netcat gibi) yazılımların kullanımı hakkında bilgi ve tecrübe:

IV.ğ)	Microsoft ve Unix/Linux işletim sistemleri güvenliği konusunda bilgi ve tecrübe:

IV.h)	Siber olaylara müdahale (SOME) faaliyetleri hakkında bilgi ve tecrübe:

IV.ı)	Teknik şartname oluşturma ve PoC çalışmalarının yürütülmesi hakkında bilgi ve tecrübe:

IV.i)	Proje yönetim birimleri ile ortak çalışabilecek, teknik liderlik yapabilecek seviyede proje görev yönetimi konusunda bilgi ve tecrübe:

Tercihen. b)	ISO 27001 (Bilgi Güvenliği Yönetimi Sistemi) Standardı konusunda, sertifikasyon hazırlık çalışmaları ve uygulamaları ile Bilgi Güvenliği süreçleri, iş sürekliliği, risk analizi ve risk yönetimi konularında uygulama bilgisi ve sertifikanın başarı ile alındığı aktif rol alınan en az bir uygulama bilgisi:
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EKLER:
1. Özel Şartlar IV. b) ye ilişkin Check Point Certified Security Expert (CCSE) sertifikası
1. Özel Şartlar Tercihen. a) ya ilişkin varsa Certified Information Systems Security Professional (CISSP), Certified Ethical Hacker (CEH) veya ISO 27001 (Bilgi Güvenliği Yönetimi Sistemi) Standardı denetçi sertifikaları
1. İlgili maddelere ilişkin varsa alınan eğitim veya sertifika belgeleri
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