Bankacilik Diizenleme ve Denetleme Kurumundan:
Goriislerinizi bsmevzuat@bddk.org.tr adresine e-posta ile iletebilirsiniz.

BANKALARIN BILGI SISTEMLERI VE ELEKTRONIK BANKACILIK
HiZMETLERI HAKKINDA YONETMELIK TASLAGI

BIRINCI KISIM
Baslangi¢ Hiikiimleri

Amag ve kapsam

MADDE 1 - (1) Bu Yonetmeligin amact, bankalarin faaliyetlerinin ifasinda kullandiklari
bilgi sistemlerinin yonetimi ile elektronik bankacilik hizmetlerinin sunulmasinda ve bunlara
iliskin risklerin yonetiminde esas alinacak asgari usul ve esaslar ile tesis edilmesi gereken bilgi
sistemleri kontrollerini diizenlemektir.

Dayanak

MADDE 2 — (1) Bu Yonetmelik, 19/10/2005 tarihli ve 5411 sayili Bankacilik Kanununun
93 iincli maddesi ve 11/7/2014 tarihli ve 29057 sayili Resmi Gazete’de yayimlanan Bankalarin
I¢ Sistemleri ve Igsel Sermaye Yeterliligi Degerlendirme Siireci Hakkinda Y &netmeligin 11 inci
maddesinin besinci fikrasi ile 16 nc1 maddesinin tigiincii fikrasi uyarinca diizenlenmistir.

Tanmlar ve kisaltmalar

MADDE 3 - (1) Bu Yonetmelikte yer alan;

a) Acil ve beklenmedik durum miidahale plan:: ISEDES Yonetmeliginin 3 iincii
maddesinde tanimlanan acil ve beklenmedik durum planini,

b) Acik bankacilik servisleri: Miisterilerin ya da miisteriler adina hareket eden taraflarin
APIL, web servis, FTP gibi yontemlerle bankanin sundugu bir takim finansal servislere uzaktan
eriserek bankacilik islemlerini gergeklestirebildikleri veya gerceklestirilmesi i¢in bankaya
talimat verebildikleri elektronik dagitim kanalini,

) Acik riza: 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanununda
tanimlanan agik rizayzi,

¢) Akill kart: Uzerinde, bilginin kaydedilebildigi ve islenebildigi ¢ip barindiran karti,

d) APIL: Bir yazilimin bagka bir yazilimda tanimlanmis islevlerini kullanabilmesi igin
olusturulmus uygulama programlama arayiiziinii,

e) ATM: Otomatik para c¢ekme isleminin yani sira diger bankacilik islemlerinin
tamaminin veya bir boliimiiniin gerceklestirilmesine imkan veren elektronik islem cihazlarini,

f) Banka: Kanunun 3 iincii maddesinde tanimlanan bankalari,

g) Bilgi sistemleri: Bilginin toplanmasi, islenmesi, saklanmasi, dagitimi ve kullanimina
yonelik insan kaynagi, operasyonel faaliyetler ve siiregler ile bunlarla etkilesim iginde bulunan
bilgi teknolojilerini,

g) Bilgi sistemleri siireklilik plani: ISEDES Yonetmeliginin 3 {incii maddesinde
tanimlanan bilgi sistemleri siireklilik planini,

h) Bilgi sistemleri yonetimi: Bankaca gerceklestirilen faaliyetlerin ve verilen hizmetlerin
etkin, giivenilir ve kesintisiz bir sekilde yiritilmesi; mevzuattan kaynaklanan
yiikiimliiliiklerinin yerine getirilmesi; muhasebe ve finansal raporlama sisteminden saglanan
bilgilerin biitiinliigiiniin, tutarliliinin, giivenilirliginin, zamaninda elde edilebilirliginin ve
gereken durumlarda gizliliginin saglanmas1 amaciyla uygun bilgi sistemleri ortaminin tesis
edilmesine, bilgi sistemleri kaynaklarmmin verimli olarak kullanilmasina, séz konusu bilgi
sistemlerinin  kullanilmasindan kaynaklanacak risklerin kontroliiniin ve izlenmesinin
saglanmasina, bu amacla gerekli sistemsel ve yoOnetsel Onlemlerin alinmasina iligkin
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faaliyetleri,

1) Bilgi teknolojileri: Herhangi bir bigimdeki verinin, girisinin yapilmasi, saklanmasi,
islenmesi, iletilmesi ve ¢iktilarinin alinmasi i¢in kullanilan donanim, yazilim, iletisim altyapisi
ve ilgili diger teknolojileri,

i) Bilgi varligi: Bankacilik faaliyetlerinin yiiriitilmesinde kullanilan veriler ile bu verilerin

tasindig1, saklandigi, iletildigi veya islendigi sistem, yazilim, ag cihazlari, BT

donanimlari, is siirecleri ve aktiviteleri gibi Banka i¢in degeri olan her tiirlii varligs,

J) Birincil merkez: Birincil sistemlerin tesis edildigi yapiyi,

k) Birincil sistemler: ISEDES Y&netmeliginin 3 iincii maddesinde tanimlanan birincil
sistemlert,

I) Biyometrik kimlik dogrulama bileseni: Kimlik dogrulama islemlerinin
gerceklestirilmesini saglamak amaciyla kullanilan bir kisiye 6zgii 6lgiilebilir biyolojik veya
davranigsal karakteristigi,

m) BS: Bilgi sistemlerini,

n) BT: Bilgi teknolojilerini,

0) D1s hizmet: 5/11/2011 tarihli ve 28106 sayili Resmi Gazete’de yayimlanan Bankalarin
Destek Hizmeti Almalarina iliskin Yonetmelik kapsamindaki destek hizmetleri dahil olmak
tlizere bankalarin disaridan temin ettikleri her tiirlii hizmet alimlarini,

6) DMZ: Bir kurulusun diga doniik BT servislerinin, internet gibi daha biiyiik ve
giivenilmeyen bir aga dahil edilmesini veya agilmasini saglayan, i¢ agdan yalitilmis ve dis
giivenlik duvar tarafindan korunan fiziksel veya mantiksal alt ag1,

p) DNS: internet alan adlarmin IP adreslerine ¢evrilmesini saglayan hiyerarsik alan adi
isimlendirme sistemini,

r) Elektronik bankacilik hizmetleri: Internet bankacili§i, mobil bankacilik, telefon
bankaciligi, televizyon bankaciligi, agik bankacilik servisleri ile ATM ve kiosk cihazlar1 gibi
miisterilerin, bankanin fiziksel subelerine gitmeden uzaktan bankacilik islemlerini
gerceklestirebildikleri veya gerceklestirilmesi i¢in bankaya talimat verebildikleri her tiirlii
elektronik dagitim kanalini,

s) Elektronik imza: 15/1/2004 tarihli ve 5070 sayili Elektronik Imza Kanununda
tanimlanan elektronik imzayi,

s) Erisim kontrol kurallari: Bilgi sistemleri {izerindeki bir kullanicinin hangi uygulama
islevlerine, sistem kaynaklarina ve verilere erisebilecegini belirleyen kurallari,

t) Giivenli iletisim kanali: Bankanin kendi miisterilerine sundugu, kendisi veya diger
giivenli gondericiler disindakilerin iletilerine kapali olan elektronik posta kutusu, bankaya ait
mobil bankacilik uygulamasi veya internet bankaciligi sayfasi gibi hem miisteri kimliginin hem
de miisterilere iletilmek istenen bilgilerin kaynagmin banka oldugunun dogrulandig iletisim
kanalini,

u) Giivenlik duvari: Farkli giivenlik seviyelerine sahip aglar veya aga bagli cihazlar
arasindaki trafik akis kontroliinii saglayan donanim ya da yazilimlari,

1) Hassas veri: Sir niteligindeki veriler ile kimlik dogrulamada kullanilan verileri,

v) Ikincil merkez: Ikincil sistemlerin kullanima hazir olacak sekilde tesis edildigi ve
birincil sistemlerde herhangi bir kesinti yasanmasi durumunda personelin galismasina imkan
taniyacak ve birincil merkez ile ayni riskleri tasimayacak sekilde olusturulmus yapiyi,

y) Ikincil sistemler: ISEDES Yonetmeliginin 3 iincii maddesinde tanimlanan ikincil
sistemleri,

7) Internet bankacilig1: Bankalarin kendi ticaret unvani, isletme ad1 ya da herhangi baska
bir ad altindaki bir web sayfasi {izerinden sunduklar1 hizmetlere miisterilerin, kullandiklar
cihaz ya da platformdan bagimsiz olarak, internet yoluyla ulagmalarin1 ve kendilerine ait
finansal veya kisisel verileri goriintiileyebildigi, degistirebildigi ya da finansal sorumluluk
yaratacak islemler gergeklestirebildigi elektronik dagitim kanallarini,



aa) ISEDES Yoénetmeligi: 11/7/2014 tarihli ve 29057 sayili Resmi Gazete’de yayimlanan
Bankalarin I¢ Sistemleri ve Igsel Sermaye Yeterliligi Degerlendirme Siireci Hakkinda
Y 6netmeligi,

bb) Is etki analizi: ISEDES Yonetmeliginin 3 iincii maddesinde tanimlanan is etki
analizini,

cc) Islem dogrulama kodu: Kimlik dogrulama yontemlerinden biriyle kendisini sisteme
tanitan bir kisinin gerceklestirmek istedigi bir islem i¢in, bu islemi onaylayip onaylamadigina
dair sisteme tanittig1 kimlige yoneltilen, bir kereye mahsus kullanilmak {izere olusturulmus
belirli uzunlukta harf ve/veya rakamlardan olusan kodu,

¢¢) Iz kaytlar: Bir finansal ya da operasyonel islemin baslangicindan bitimine kadar adim
adim takip edilmesini saglayacak kayitlar ile bir bilgi varligina kimin eristigini veya erismeye
calistigin1 ve kullanicinin hangi islemleri gerceklestirdigini gosteren kayitlari,

dd) Kanun: 19/10/2005 tarihli ve 5411 sayili Bankacilik Kanununu,

ee) Kesinti: Bir bankanin faaliyetlerinde veya bir sistemin fonksiyonlarindaki siirekliligin,
planli gegisler haricinde sekteye ugramasini,

ff) Kimlik dogrulama: Bildirilen bir kimligin ger¢ekten bildiren sahsa ait olduguna dair
giivence saglayan mekanizmayz,

g9) Kisisel veri: 24/3/2016 tarihli ve 6698 sayil1 Kisisel Verilerin Korunmasi Kanununda
tanimlanan kisisel veriyi,

gg) Kontrol: Banka igerisinde bilgi teknolojileri siirecleriyle ilgili olarak gergeklestirilen
ve i hedeflerinin gergeklestirilmesi, istenmeyen olaylarin engellenmesi, belirlenmesi ve
diizeltilmesi ile ilgili olarak yeterli derecede giivenceyi olusturma amaci giiden politikalar,
prosediirler, uygulamalar ve organizasyonel yapilarin tamamaini,

hh) Kullanici: Banka personeli, dis hizmet saglayici ¢alisan1 veya banka miisterisi gibi
bankanin bilgi sistemleri lizerinde islem gergeklestirmek iizere kendilerine hesap tanimlanmig
olan her tiirlii kullaniciyi,

11) Kurum: Bankacilik Diizenleme ve Denetleme Kurumunu,

i) Kurumsal SOME: 11/11/2013 tarihli ve 28818 sayili Resmi Gazete'de yayimlanan
Siber Olaylara Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul ve Esaslar
Hakkinda Tebligin 5 inci maddesinde ifade edilen Kurumsal SOME'yi,

JJ) Kurul: Bankacilik Diizenleme ve Denetleme Kurulunu,

kk) Mobil bankacilik: Akilli telefon veya tablet gibi mobil bir cihaz {izerinde yiiklii,
bankaya ait mobil uygulama {izerinden miisterilerin = bankacilik  islemlerini
gerceklestirebildikleri 6zellesmis internet bankaciligir dagitim kanalini,

II) MTBEF: Iki ariza veya kesinti arasi ortalama siireyi,

mm) MTTR: Yasanan ariza veya kesinti sonrasi ortalama tamir siiresini,

nn) Oturum: Veri aktarimi, sunusu veya gergeklestirilecek finansal iglemler i¢in taraflar
arasinda kurulan mantiksal bagi,

00) Parola: Kimlik dogrulamada kullanilan, degistirilmesi zorunlu kilinmayan gizli harf
ve/veya rakamlar dizisini,

60) Parolanin sifirlanmasi: Bir kullaniciya ait parolanin kullanim dis1 kaldigi, unutuldugu,
kullanic1 hesabinin kilitlendigi ya da ilk defa parolanin atanmasinin gerektigi gibi durumlarda,
bir yardim masasi vasitasiyla ya da sistemsel bir takim sorgulardan gecerek, kullaniciya kendi
parolasini belirleme imkaninin verilmesini veya rastgele olusturulmus bir harf ve/veya rakamlar
dizisinin yeni kullanici parolasi olarak atanarak, bu parolanin kullaniciya iletilmesini,

pp) Risk limitleri: ISEDES Y &netmeliginin 38 inci maddesinde agiklanan risk limitlerini,

rr) Sektérel SOME: 11/11/2013 tarihli ve 28818 sayili Resmi Gazete'de yayimlanan Siber
Olaylara Miidahale Ekiplerinin Kurulug, Goérev ve Calismalarina Dair Usul ve Esaslar
Hakkinda Tebligin 7 nci maddesinde ifade edilen Kurum biinyesinde teskil edilmis Sektorel
SOMEyi,



sS) Sizma testi: Sistemin giivenlik agiklarini istismar edilmeden Once tespit etmek ve
diizeltmek amaciyla gergeklestirilen glivenlik testlerini,

ss) Siber olay: Bilgi sistemlerinin veya bu sistemler tarafindan islenen bilgilerin gizlilik,
biitiinliik veya erisilebilirliginin ihlal edildigi veya buna tesebbiiste bulunuldugu durumlar ile
banka ya da miisterilerinin zarar gérmesine neden olabilecek bilgi sistemlerinden kaynaklanan
her tiirlii olay,

tt) Siber olaya miidahale: 11/11/2013 tarihli ve 28818 sayil1 Resmi Gazete'de yayimlanan
Siber Olaylara Miidahale Ekiplerinin Kurulus, Goérev ve Calismalarina Dair Usul ve Esaslar
Hakkinda Tebligin 3 {incli maddesinde tanimlanan siber olaya miidahaleyi,

uu) SMS OTP: Elektronik haberlesme isletmecilerinin sundugu kisa mesaj servisi
aracilifiyla iletilen tek kullanimlik parolayz,

i) Siireklilik Yiizdesi: MTBF / (MTBF+MTTR) formiilii ile bulunacak yiizdesel degeri,

wV) Sifreleme agik anahtari: A¢ik anahtarl sifrelemede kullanilan, herkesin erisimine ve
kullanimina agik olan, sifreleme gizli anahtari ile matematiksel baglantis1 bulunan ve sifreleme
gizli anahtar1 ile atilan imzay1 kontrol etmek, yapilan sifrelemeyi ¢6zmek ya da sadece sifreleme
gizli anahtarinin ¢ozebilecegi sekilde verinin sifrelenmesi igin kullanilan sifreleme anahtarini,

yy) Sifreleme anahtari: Sifreleme algoritmasinin sifreleme ve sifre ¢ozme amaciyla
kullandig1 karakter dizisini,

zz) Sifreleme gizli anahtar1: Agik anahtarli sifrelemede imza atma, sifreleme ve karsiligi
olan sifreleme acik anahtartyla sifrelenmis veriyi ¢6zmek i¢in kullanilan, sadece sahibi
tarafindan bilinmesi ve kullanilmasi gereken anahtari,

aaa) Tek kullanimlik parola: Kimlik dogrulamada sadece bir kez kullanilmak {izere
rastgele olusturulan harf ve/veya rakamlar dizisini,

bbb) Uctan uca giivenli iletisim: Iletisime konu veriye sadece alicisinin erisebilmesi
amactyla, s6z konusu verinin gonderen tarafindan sadece alicinin c¢ozebilecegi sekilde
sifrelenerek iletilmesini,

ccc) Ust diizey yonetim: ISEDES Yénetmeliginin 3 iincii maddesinde tanimlanan iist
diizey yonetimi,

¢ce) Ust yonetim: ISEDES Yénetmeliginin 3 iincii maddesinde tanimlanan iist yonetimi,

ddd) Varlik muhafizi: Varlik sahibinin tanimladigi giivenlik gereksinimlerine uygun
olarak, bir bilgi varhigmin saklanmasi, tasinmasi, islenmesi veya iletilmesi esnasinda
korunmasindan sorumlu olan kisiyi,

eee) Varlik sahibi: Bilgi varliklarina yonelik glivenlik gereksinimlerini belirleyerek varlik
mubhafizlarina ileten ve bu gereksinimlere uygun giivenlik kontrollerinin varlik muhafizlar
tarafindan uygulandigini1 gozeterek bilgi varliginin idamesi ve erisilebilirliginden sorumlu olan
kisiyi,

fff) Yama: Programlarda tespit edilen giivenlik agiklar1 veya programin i¢erigindeki hatalt
bir fonksiyonu diizeltme amagl hazirlanan program eklentisini,

ggg) Yetkilendirme veritabani: Miisteri ve kullanici erisim haklarinin ve yetkilendirmeye
iligkin bilgilerin tutuldugu yapiy

ifade eder.



IKINCI KISIM
Bilgi Sistemlerine Iliskin Risk Yonetimi ve Kontrollerin Tesisi

BIRINCI BOLUM
Bilgi Sistemleri Yonetisimi

Yonetim gozetimi, roller ve sorumluluklar

MADDE 4 — (1) Banka y6netim kurulu, bilgi sistemlerinin yonetimini kurumsal yonetim
uygulamalarinin bir parcasi olarak ele almakla, bilgi sistemlerinin dogru yonetimi i¢in gerekli
finansman ve insan kaynagini tahsis etmekle, bilgi varliklarinin giivenligi, gizliligi, biitiinliigii
ve erisilebilirligini saglamak amaciyla bilgi sistemleri iizerinde etkin kontrollerin tesis
edilmesini saglamakla ve bilgi sistemlerinin kullanimindan kaynaklanan risklerin yonetilmesi
icin etkin bir gozetim yiirlitmekle sorumludur. Bu amacgla, yonetim kurulu tarafindan
onaylanacak sekilde bir BS strateji plani, BS Strateji Komitesi ve BS Yonlendirme Komitesi
olusturulur ve bu komitelerin gorev tanimlari ve ¢alisma esaslart da yonetim kurulu tarafindan
onayli olacak sekilde yazili hale getirilir.

(2) BS Strateji Komitesi, yonetim kurulu adina, BS strateji plan1 dogrultusunda BS
yatirimlarinin uygun bir sekilde kullanilip kullanilmadiginin ve bankanin is hedefleri ile BS
hedeflerinin birbiriyle uyumlulugunun gézetimini yiiriitmekle; bu hususlarda yonetim kuruluna
dogrudan ve diizenli olarak raporlama yapmakla; BS strateji planimi diizenli olarak gézden
gecirerek gerekli oldugu durumlarda revize ederek yonetim kurulu onayma sunmakla ve BS
Yonlendirme Komitesinin faaliyetlerini gdzetmekle sorumludur.

(3) BS Strateji Komitesinde en az bir yonetim kurulu {iyesinin bulunmasi ve BS'den
sorumlu en iist diizey yonetici ile bankanin is birimlerinden iist diizey yoneticilerin bu komiteye
liye olmasi esastir. BS Strateji Komitesi, BS strateji planinin diizgiin bir sekilde uygulanip
uygulanmadigini gézden gegirmek ve 6nemli BS yatirim kararlarini degerlendirmek iizere yilda
en az iki defa bir araya gelir ve yilda en az bir defa yonetim kuruluna rapor sunar.

(4) BS stratejisinin yonetim kurulu onayr dogrultusunda uygulanmasinda, BS Strateji
komitesine ve {ist diizey yonetime yardimci olmak maksadiyla bir BS Yonlendirme Komitesi
olusturulur. BS Yonlendirme Komitesi, BS yatirimlarinin ve projelerinin oncelik sirasini
belirlemek, devam eden BS projelerinin durumunu takip etmek, projeler arasindaki kaynak
catigmalarini ¢6ziime kavusturmak, BS mimarisi ve BS projelerinin mevzuata uyumlulugunu
saglamak tizere gerekli yonlendirmeleri yapmak ve BS servislerine iligkin hizmet seviyelerini
izlemekten sorumludur. BS Yonlendirme Komitesinde BS, insan kaynaklari, hukuk, uyum ve
bankanin is birimlerinden temsilcilerin bulunmasi esastir. BS Yo6nlendirme Komitesi, yilda en
az iki defa bir araya gelir ve yilda en az iki defa BS Strateji Komitesine rapor sunar.

(5) BS organizasyonu ve bilgi sistemlerinin kapsamlilik diizeyinin, bankanin biyiikligi
ve faaliyetlerinin karmasikligi ile orantili olmasi ve BS organizasyon semasinin da bu
dogrultuda olusturulmasi esastir. BS organizasyon semasi kapsamindaki tiim birimlerin gorev
ve sorumluluklar: ile bu birimlerdeki personelin gorev tanimlari agik bir sekilde yazili hale
getirilir, yonetim kurulu ya da yonetim kurulunun bu yonde yetkisini devrettigi iist diizey
yoneticilerce onaylanir, bu gorev tanimlarinin uygunlugu diizenli olarak gézden gegirilir.

(6) BS personelinin kendilerine atanan gorev ve sorumluluklar hakkinda farkindaliga
sahip olmasi ve kendilerine ait gorev ve sorumluluklarda degisiklik yapilmasi halinde bu
degisikliklerden haberdar olmalari saglanir.

BS politika, prosediir ve siire¢ dokiimanlari

MADDE 5 - (1) Banka, bilgi sistemlerinin kullanimindan kaynaklanan riskleri yonetmek
ve bilgi varliklarin1 korumak amaciyla uygulanmasi gereken usul ve esaslar ile tesis edilmesi
gereken kontrolleri tarif eden BS politika, prosediir ve siire¢ dokiimanlarini olusturur.



(2) BS politikalar1 asgari olarak bu kisim altinda yer verilen diger boliimlere yonelik; BS
prosediirleri ve siire¢ dokiimanlar1 ise asgari olarak bu kisim altinda yer verilen diger
boliimlerin ilgili maddelerine yonelik olusturulur ve olusturulan tiim dokiimanlara,
dokiimanlarin gizlilik derecesi ve banka calisanlarinin gorev ve sorumluluklarinin uygunlugu
nispetinde erisim imkani verilir. Dokiimantasyon igerisinde, asgari olarak dokiiman kodu,
dokiimanin gizlilik derecesi, dokiimani onaylayan, revizyon tarihi, gézden gecirme tarihi,
revizyon tarihgesi bilgileri yer alir.

(3) BS politikalarmin yonetim kurulu tarafindan onaylanmasi; BS prosediirleri ve siireg
dokiimanlarmin ise yonetim kurulu ya da ydnetim kurulunun bu yonde yetkisini devrettigi ist
diizey yoneticilerce onaylanmasi esastir.

(4) BS politika, prosediir ve siire¢ dokiimanlarinin gerekleri, bankanin organizasyonel ve
yonetsel yapilari igerisinde fiili olarak isleyecek sekilde yerlestirilir, bunlarin islerligine iliskin
gozetim ve takip gergeklestirilir. Bu kapsamda, politika ve prosediirlerin isletilmesinden
sorumlu birimler ve gorev tanimlar ile siire¢ dokiimanlarinin isletilmesinden sorumlu siireg
sahipleri ilgili politika, prosediir ve siire¢ dokiimanlar: i¢inde belirtilir.

(5) BS politika, prosediir ve siire¢ dokiimanlari en az yilda bir defa gézden gegirilir ve
gerekli oldugu durumlarda giincellenir.

IKINCi BOLUM
BS Risklerinin Yonetilmesi

BS risk yonetim siireci

MADDE 6- (1) Banka, bankacilik faaliyetlerinde bilgi teknolojilerini kullantyor
olmasindan kaynaklanan riskleri analiz etmek, azaltmak, takip etmek ve raporlamak {izere bir
BS risk yonetim siireci tesis eder.

(2) BS risk analizi kapsaminda asagidaki faaliyetler yerine getirilir:

a) Bilgi varliklarmin tespit edilerek envanterinin ¢ikarilmasi ve bu varliklarin 6nem
derecesine gore siniflandirilmast,

b) Bilgi varliklarina iliskin tehdit ve giivenlik agiklarinin tespit edilmesi suretiyle risklerin
belirlenmesi,

c) Tespit edilen tehdit ve giivenlik agiklarina goére bilgi varliklarinin riske maruz kalma
olasiliklarinin belirlenmesi,

¢) Risklerin gerceklesmesi durumunda iliskili bilgi varligimmin gizliligi, biitlinligi,
erisilebilirligi gibi kriterlerine olan etkilerin belirlenmesi suretiyle ilgili bilgi varligina yonelik
etki hesaplamasi yapilmasi,

d) Bilgi varliklarini tehdit eden risklerin belirlenen olasilik ve etki degerlerine gore risk
derecelendirmesinin yapilmasi,

e) Riski analizinde gergeklestirilen ¢aligmalarin biitiiniinii temsil ederek ozetleyecek ve
ist yonetimin de anlayacagi risk kategorisini icerecek sekilde bilgi varliklarina iligkin varlik,
varlik sahibi, risk kategorisi, tehdit, giivenlik agigi, risk ve risk Seviyesini gosteren risk
degerlendirme raporunun olusturulmasi.

(3) Risk analizi sonuglarina gore tespit edilen her bir BS riskine iliskin, bu risklerin
iligkili oldugu bilgi varliklarinin degerine ve bankanin risk limitlerine uygun olacak sekilde risk
azaltma ve kontrol stratejileri belirlenir. Bilgi varliklarinin degeri ele alinirken bu varliklarin
iliskili oldugu is hedefleri ve is siiregleri ile bunlarin bagli oldugu diger is hedefleri ve is
stirecleri dikkate alinir. Risk azaltma ve kontrol stratejilerinin belirlenmesi asamasinda, riskin
ilgili oldugu is tarafinin temsilcileriyle beraber risk analizi sonucu tespit edilen her bir riskin
riskin azaltilmasi, riskten kaginma, riskin kabulii ve riskin transferi gibi yontemlerle nasil ele
alinacagina karar verilir. Bu kapsamda,

a) Riskin azaltilmasi, uygulanacak kontroller ile riskin azaltilmasini veya tamamen



ortadan kaldirilmasin,

b) Riskten kaginma, riski doguran sebebi ortadan kaldirmay1 veya ilgili sistem veya
teknolojiyi kullanmaktan vazge¢meyi,

¢) Riskin kabulii, riskin var oldugunu kabul ederek ilgili sistem veya teknolojiyi
kullanmaya devam etmeyi,

¢) Riskin transferi, riskin ger¢eklesmesi durumunda meydana gelebilecek zarardan
etkilenmemek amaciyla sigorta yaptirmak gibi yontemlerle riskin baskalarina aktarilmasini
ifade eder.

(4) Risk azaltma ve kontrol stratejilerinin belirlenmesi asamasinda risklerin nasil ele
alinacagma karar verildikten sonra bu kararlarin uygulanmasini saglayacak risk aksiyon
planlar1 olusturulur. Alinacak aksiyonlar i¢in yapilacak kaynak aktariminda ve aksiyonlarin
tamamlanma tarihlerinin Onceliklendirilmesinde, risk analizi asamasinda belirlenen risk
dereceleri dikkate alinir.

(5) Risk aksiyon planinda belirlenen aksiyonlarin alinmasi risk analizi sonucu tespit
edilen riskleri ortadan kaldirmiyorsa, aksiyon planinin uygulanmasi sonucu kalacak artik riskler
tespit edilir ve artik risklerin, riskin azaltilmasi, riskten kaginma, riskin kabulii ve riskin
transferi seceneklerinden hangisi kapsaminda ele alinacagi tekrar belirlenerek risk aksiyon plani
giincellenir.

(6) Riskin kabul edilebilmesi i¢in BS'den sorumlu en iist diizey yOneticinin yazili
onaymin bulunmasi ve s6z konusu riskin mevzuata aykirilik teskil etmemesi sarttir. Kabul
edilecek riskin ayn1 zamanda bir is siireci veya is uygulamasiyla ilgili olmas1 durumunda bu is
tarafinin en iist diizey yoneticisinin de riskin kabul edildigine iligkin yazili onaymin bulunmasi
gerekir. Kabul edilen riskler i¢in, sonradan telafi edici yeni kontrol tekniklerinin ya da yeni
giivenlik ¢oziimlerinin ortaya ¢ikmis olmasi veya riskin eskiye nazaran artip artmadig1 yoniinde
kosullarin degismis olmasi ihtimaline kars1, nceden kabul edilmis olan riskler periyodik olarak
gozden gegirilir.

(7) Risk analizleri sonucu hazirlanan giincel risk degerlendirme raporu ve giincel risk
aksiyon plani birlestirilerek bankanin BS risk envanteri olusturulur. Banka, yilda en az bir defa
veya bilgi sistemlerinde meydana gelecek Onemli degisikliklerden Once risk analizlerini
tekrarlar. Tekrarlanan risk analizi sonuglarina gore risk aksiyon plani ve BS risk envanterinin
giincellenmesi saglanir. Banka biinyesinde gergeklestirilen BS i¢ kontrol ve i¢ denetim
calismalarinin sonuglarinin veya tespit edilen bulgularin risk envanterine girdi teskil etmesi
saglanir.

(8) BS giivenlik fonksiyonu, bu madde altinda belirtilen BS risk yonetimi ¢alismalarina,
biitiinciil bir giivenlik bakis acisiyla, bilgi varliklarina yonelik olarak gizlilik, biitiinlik,
erigilebilirlik kriterleri bakimindan aktif katki saglamakla yiikiimliidiir.

(9) Bankanin, kurumsal risk yonetimi siirecinin, BS risklerini de kapsamasi esastir. Bu
cercevede, BS risklerinin bankacilik faaliyetlerinden kaynaklanan diger risklerin de bir ¢carpant
olabilecegi dikkate alinarak banka genelinde, bilgi teknolojilerinden kaynaklanan riskleri de
igerecek sekilde, biitiinlesik bir risk yonetim metodolojisi uygulanir ve BS risk yonetim siireci
¢iktilarindan elde edilen verilerin bankanin biitiinsel risk yonetim ¢ergevesinin bir pargasi haline
gelmesi saglanir. Bu dogrultuda, BS risk envanteri kapsaminda riskler takip edilerek yonetim
kuruluna ve tst diizey yonetime yilda en az bir defa raporlanir.



UCcUNCU BOLUM
Bilgi Giivenligi Yonetimi

Bilgi giivenligi organizasyonu, roller ve sorumluluklar

MADDE 7- (1) Banka biinyesinde bilgi giivenliginin saglanmasinda nihai sorumluluk
yonetim kurulundadir. Yo6netim kurulu, bilgi sistemlerine iliskin giivenlik dnlemlerinin uygun
diizeye getirilmesi hususunda gerekli kararliligi gostermekle ve bu amagla yiiriitiilecek
faaliyetlere yonelik olarak yeterli kaynagi tahsis etmekle yikiimliidir. Bu sorumluluk
kapsaminda yonetim kurulu, banka genelinde uygulanmasini gézetmekle yiikiimli oldugu bir
bilgi giivenligi yonetim sistemi tesis eder. Bilgi giivenligi yonetim sisteminin ulusal veya
uluslararasi bir standart ya da en iyi uygulamalar1 temel almas1 ve asagidaki faaliyetleri de
igermesi esastir.

a) Bilgi varliklarina yonelik olarak diizenli bir sekilde tehdit ve risk degerlendirme
caligmalarinin yapilmasi,

b) Bilgi varliklarinin smiflandirilarak varlik sahipliklerinin belirlenmesi ve varlik
siiflarina uygun giivenlik dnlemlerinin alinmast,

c) Bilgi giivenligi ihlaline iliskin olaylarin izlenmesi ve raporlanmast,

¢) Banka genelinde ve verilen tiim bankacilik hizmetlerinde, gorevler ayriligi prensibi
ile tutarl etkin bir kimlik dogrulama ve erigsim yonetiminin tesis edilmesi,

d) Bilgi giivenliginin saglanmasina iliskin kontrollerin ve tesis edilen yapilarin test
edilmesi ve test sonuglarinin takip edilerek raporlanmasi,

e) Bilgi varliklarina yonelik gilincel giivenlik agiklarinin takip edilmesi ve gerekli
giincelleme ve yamalarin uygulanmasi,

f) Ust yonetim de dahil olmak {izere tiim banka calisanlari, dis hizmet saglayicilar ve
miisteriler gibi bankanin bilgi giivenligini ilgilendiren tiim paydaslara yonelik, bilgi giivenligi
farkindaligini artiracak caligmalarin yapilmasi,

g) Is siirekliligi yonetimi kapsaminda bilgi giivenligini ilgilendiren hususlarin da yer
almasinin saglanmasi,

&) Dis hizmet alimlarinin yonetimi kapsaminda bilgi giivenligini ilgilendiren hususlarin
da yer almasinin saglanmasi.

(2) Bilgi giivenligi yonetim sisteminin banka genelinde nasil uygulanacagi bilgi giivenligi
politikasi, prosediirleri ve siire¢ dokiimanlari ile tarif edilir. Bankanin bilgi giivenligi politikasi
yonetim kurulu tarafindan onaylanir ve banka ¢apinda yayimlanarak tiim calisanlara
ulastirilmasi saglanir.

(3) Bilgi giivenligi politikasinin olusturulmasi ve uygulanmasi faaliyetleri yonetim kurulu
adma Bilgi Giivenligi Komitesi tarafindan gergeklestirilir. Bilgi Giivenligi Komitesine, Genel
Miidiir bagkanlik eder ve komitenin koordinasyonunu Bilgi Giivenligi Sorumlusu yerine getirir.
Bilgi Giivenligi Komitesi toplantilarina BS'den sorumlu en iist diizey yonetici ile insan
kaynaklar1, hukuk, uyum, risk yonetimi, i¢ denetim ve bankanin is birimlerinden st diizey
yoneticilerin de katilmasi, boylelikle bilgi giivenligi ¢alismalarinin koordinasyonunun bankanin
farkli birimlerden gelen yetkililer tarafindan gergeklestirilmesi esastir. Bilgi Giivenligi
Komitesinin gorev tanimlar1 ve ¢alisma esaslari, yonetim kurulu tarafindan onayli olacak
sekilde yazili hale getirilir, y1lda en az iki defa toplanmasi ve yilda en az bir defa yonetim
kuruluna rapor sunmasi saglanir.

(4) Bilgi giivenligi prosediir ve siire¢ dokiimanlarinin onaylanmasi ve bunlarin stirekli
bir sekilde bakiminin saglanmasi da Bilgi Giivenligi Komitesinin sorumlulugundadir. Bilgi
giivenligi politikasi, prosediirleri ve siire¢ dokiimanlar1 en az yilda bir defa gézden gegirilir ve
onemli giivenlik olaylari, yeni giivenlik aciklar1 ya da teknik altyapidaki Onemli
degisikliklerden sonra da bunlarin ayrica gézden gegirilmesi saglanir.

(5) Banka biinyesinde, BS'den sorumlu en {ist diizey yoOnetici ve onun altindaki



birimlerden meydana gelen BS fonksiyonundan ayr1 ve bagimsiz olacak sekilde bir BS giivenlik
fonksiyonu olusturulur. BS giivenlik fonksiyonunun dogrudan Genel Miidiire bagli olmasi
esastir. Bankanin BS giivenlik fonksiyonu, Bilgi Giivenligi Sorumlusu tarafindan yonetilir.

(6) Bilgi glivenligi sorumlusu asagidaki gorevleri yerine getirir:

a) Bilgi giivenligi politikasi, prosediirleri ve siire¢ dokiimanlarinin olusturulmasi, bunlarin
bakiminin yapilmasi ve onaylanmak iizere yonetim kurulu veya Bilgi Giivenligi Komitesine
sunulmasi,

b) BS risk yonetimi calismalarinda, bilgi giivenligi bakis agisiyla, iliskili bilgi varliklarina
yonelik olarak gizlilik, biitiinliik, erisilebilirlik kriterleri bakimindan BS risk yonetimi ekibine
aktif katki sunulmasi ve yardimci olunmasi,

¢) Bilgi varliklarinin ve kritik sistemlerin siniflandirilmasi ¢alismalarina yardim edilmesi,

¢) Ilgili birimlerle uyum iginde, is gereksinimleri ve is hedefleriyle uyumlu banka capinda
bilgi giivenliginin tesis edilmesi,

d) Banka biinyesinde uygulanacak giivenlik ¢Oziimlerini gelistirecek bilgi glivenligi
personelinin ige alinmasinin ve yetistirilmesinin saglanmasi,

e) Bilgi giivenligi ile ilgili mevzuat hiikiimleri, standartlar, politika, prosediir ve siireg
dokiimanlarina uyumun takip edilmesi,

f) Bilgi giivenligi aktivitelerinin ve testlerinin yiiriitilmesinin saglanmasi ve bunlarin
takip edilmesi,

g) Onemli projeler ve degisiklikler igin bilgi giivenligi gereksinimlerinin belirlenmesi
calismalarina katkida bulunulmasi,

g) Bankanin bilgi giivenligini ilgilendiren tiim paydaslara yonelik bilgi giivenligi
farkindalik programinin yiiriitiilmesi.

Varlik envanteri ve verilerin siniflandiriimasi

MADDE 8- (1) Banka, bilgi varliklarinin giivenlik gereksinimlerine uygun kontroller
tesis etmek i¢in bu varliklar1 siniflandirarak tiim bilgi varliklari i¢in detayli bir varlik envanteri
hazirlar. Hazirlanacak varlik envanterinde her bir bilgi varligi i¢in,

a) Varligin ne oldugunu agikga belirtecek tanimina,

b) Banka i¢in gorece degerine,

¢) Bulundugu konuma,

¢) Varligin giivenlik sinifina ve bu sinifin belirlenmesine neden olan gizlilik, biitiinliik,
erisilebilirlik gibi degerlerine,

d) Varligin sahibine,

e) Varligin muhafizina
yer verilir.

(2) Bilgi varliklarinin bir pargasi olan ve bilgi sistemleri iizerinde iglenen, iletilen, saklanan
ve yedek olarak tutulan banka icin deger ifade eden tiim veriler i¢in bilgi varlig1 envanterinin
haricinde birinci fikrada belirtilen detaylar1 icerecek sekilde bir veri envanteri hazirlanir. So6z
konusu veri envanterinde varlik sahibi yerine veri sahibi, varlik muhafiz1 yerine veri muhafiz1
bilgilerine yer verilir.

(3) Varlik ve veri sahipleri ile birlikte ¢alisilmak suretiyle, her bir varlik ve verinin tanimli
ve onayli bir gilivenlik sinifina ve erisim kisitlamasina sahip olmasi saglanir. S6z konusu
giivenlik siniflar ve erisim haklari iki yildan uzun olmayacak periyotlarla diizenli olarak gézden
gecirilir.

(4) Bilgi varliklarinin, nasil siniflandirilacagina yonelik olarak Bilgi Giivenligi Komitesi
tarafindan onayli bir varlik smiflandirma kilavuzu hazirlanir. Varliklarin giivenlik sinifi
belirlenirken yasal statiisti, gizlilik derecesi, biitlinlik gereksinimleri,  erisilebilirlik
gereksinimleri, saklama siiresi ve asgari yedekleme sikligi gibi kriterler gbz Oniinde
bulundurulur.

(5) Verilerin giivenlik sinifi belirlenirken asgari olarak bu verilerin gizlilik derecesi,



biitiinliik gereksinimleri, erisilebilirlik gereksinimleri ve hassas ya da kisisel veri olup olmadigi
gibi kriterler g6z o6niinde bulundurulur.

Veri gizliligi

MADDE 9- (1) Banka, bankacilik faaliyetlerinin yiiriitiilmesinde kullanilan verilerin
tagindigy, iletildigi, islendigi, saklandig1 ve yedek olarak tutuldugu sirada gizliligini saglayacak
onlemleri alir. Verilerin tutuldugu ortamin kagit veya elektronik ortam olmasindan bagimsiz
olarak alinacak onlemlerin, gizliligi saglanmaya galisilan verilerin gizlilik derecesine uygun
olmas1 ve gerekli yerlerde ek kontrollerin tesis edilmesi esastir. Veri barindiran medya ya da
cihazlarin kullanimdan kaldirilmast durumunda, igerdikleri verilerin gizlilik derecesine uygun
olarak giivenli bir sekilde imha edilmesi saglanir.

(2) Veri gizliligini saglamada kullanilacak sifreleme teknikleri i¢in giincel durum
itibariyle gilivenilirligini yitirmemis ve giliniin teknolojisine uygun algoritmalar temel alinir.
Kullanilacak sifreleme anahtarlari, ilgili algoritmalar igin anahtarin gegerli olacagi ve
kullanilabilecegi zaman zarfinda kirillamayacak sekilde uzun segilir ve ilgili veri ya da
operasyonun kritiklik seviyesine gore bu anahtarlarin gegerlilik siiresi belirlenir. Gegerlilik
stiresi dolan ya da gilivenilirligini yitirdigi bilinen sifreleme anahtarlarinin kullanim1 engellenir.
Sifreleme anahtarlarinin tiim yasam dongiisii boyunca gilivenliginin saglanmasi, giivenli bir
sekilde olusturulmasi, miisteri ve personel kullanimina sunulmasi ve saklanmasi esastir.

(3) Hassas verilerin iletiminde ugtan uca giivenli iletisimin kullanilmas1 ve bu verilerin
sifrelenmis bir sekilde saklanmasi esastir. Bu kapsamda, bankanin personeline tahsis ettigi
hassas veri iceren tiim masaiistii, dizlistii ve mobil cihazlarin igeriginin sifrelenmesi saglanir ve
aga bagli sunucu cihazlar iizerinde agik metin halinde banka kart1 veya kredi kartt numarasi,
TC kimlik numarasi1 gibi hassas verilerin bulunup bulunmadigini belirlemek i¢in sunucu
makineleri periyodik olarak taranir.

Kimlik ve erisim yonetimi

MADDE 10- (1) Banka, tiim bilgi varliklarina olan erigimlerin, gorevler ayriligi
prensibine gore belirlenmis kullanicilarca ve bu kullanicilarin sorumlulugu geregi kendileri igin
tanimlanan erisim kontrol kurallar1 uyarinca, iliskili bilgi varliginin giivenlik sinifina uygun bir
kimlik dogrulama yontemiyle gergeklestirilmesini saglamakla yiikiimliidiir.

(2) Bilgi sistemleri tizerindeki kullanicilara uygulanacak kimlik dogrulama mekanizmasi,
kullanicilarin  bilgi sistemlerine dahil olmalarindan, islemlerini tamamlayip sistemden
ayrilmalarina kadar gegecek tiim siireci kapsayacak sekilde tesis edilir ve kimlik dogrulama
bilgisinin oturumun basindan sonuna kadar dogru olmasini garanti edecek onlemler alinir.

(3) Banka, bilgi sistemleri iizerindeki kullanicilara ait kimlik dogrulama bilgilerinin
gizliligine ve giivenligine yonelik gerekli onlemleri alir. Bu kapsamda kimlik dogrulama
bilgilerinin veritabanlarinda sifreli olarak muhafaza edilmesi, kimlik dogrulama amaciyla
aktarilirken sifrelenmesi, yetkisiz erisimlere veya gorevler ayrilig1 prensibine aykiri olarak
kontrolsiiz bir sekilde gerceklestirilecek degisikliklere karsi korunmasi, bu veritabanlari
tizerinde gerceklestirilen iglemlere iligkin yeterli iz kayitlarinin tutulmasi ve bu iz kayitlarinin
giivenliginin saglanmasi gibi dnlemler alinir.

(4) Kullanicilara uygulanacak kimlik dogrulama mekanizmasinin asagidaki fonksiyonlari
yerine getirmesi saglanir:

a) Basarisiz kimlik dogrulama tesebbiisleri hakkinda, ilgili kullanicinin sisteme ilk girdigi
anda bilgi vermesi, basarisiz tesebbiislerin belirli bir say1y1 asmasi halinde ise ilgili kullanicinin
erisimini bloke etmesi,

b) Basarisiz kimlik dogrulama tesebbiisleri sonrasinda, bu tesebbiisii gerceklestiren
kisiye, hatal1 girilen kullanici ad1 bilgisi veya parola ile ilgili, bdyle bir kullanici1 adinin sistemde
olmadig1 veya parolanin hatali girildigi gibi, gereksiz bilgi vermemesi,

¢) Hicbir islem yapilmayan hareketsiz oturumlar i¢in oturumu belirli bir siire sonra



sonlandirmasi,

¢) Birden fazla kullanicinin ayni kullanici hesabini1 kullanmalar1 ya da ayni1 anda farkhi
oturumlar acabilmeleri konusunda yetkilendirildigi durumlar hari¢ olmak iizere, ayni kullanici
icin ayni anda birden fazla oturum ag¢ilmaya ¢alisilmasi durumunda buna izin vermemesi ve
kullaniciya uyar1 vermesi.

(5) Kullanicilara uygulanacak erisim kontrol kurallari ve atanacak yetkilerin
belirlenmesinde gorevler ayriligi prensibi esas alinir. Bu kapsamda siirecler ve sistemler, kritik
bir iglemin tek bir kisi tarafindan baglatilmasi, onaylanmasi ve tamamlanmasina imkan
vermeyecek sekilde tasarlanir ve isletilir. Bu gergevede, erisim yetkilerinin talep edilmesi,
yetkilendirilmesi ve yonetilmesi gorevlerinin de birbirinden ayrilmasi saglanir. Goérevlerin tam
manastyla ve uygun sekilde ayristirilmasimin miimkiin olmadigr durumlarda, bu durumdan
kaynaklanabilecek hata ve suistimalleri 6nlemeye yonelik risk azaltic1 veya telafi edici ilave
kontroller tesis edilir.

(6) Kullanicilar, gegerli bir is ihtiyacinin mevcut oldugu ve erisimin gerekli oldugu siire
zarfinda, bilgi varliklarina erisebilmeleri i¢in yetkilendirilir. Bu ger¢evede bilgi varliklarina
erisim yetkisi olan tiim kullanicilarin, ilgili bilgi varlig1 sahibi tarafindan diizenli olarak gozden
gecirilmesi, kullanicilarin gérev ve sorumluluklari g6z oniinde bulundurularak sadece bu
gorevleri yerine getirmelerine yetecek ve sadece bilmeleri gercken verilere erismelerini
saglayacak kadar yetkiye sahip olmalar1 saglanir.

(7) Ayricalikli yetkilere sahip kullanic1 ve uygulama hesaplari ile ilgili olarak asagidaki
tedbirlerin alinmasi saglanir:

a) Ayricalikli yetkilere sahip kullanicilar i¢in ¢ok bilesenli kimlik dogrulamanin
uygulanmast,

b) Ayricalikli yetkilere sahip kullanic1 ve uygulama hesaplarinin sayisinin kisitlanmasi ve
yalnizca gerekli olan kullanicilara bu yetkilerin atanmasi ve sadece gerekli olan durumlarda bu
hesaplarin kullanilmast,

c) Bu tiir hesaplar ile gergeklestirilen islemleri daha yakindan takip edecek sekilde iz
kayitlarmin tutulmasi ve bunlarin diizenli olarak gézden gegirilmesi,

¢) Banka icinde kullanilan sistemlerde ayricalikli yetkilere sahip bir kullanici hesabi
olusturuldugunda veya silindiginde bu tiir islemler i¢in iz kaydi tutulmasi ve uyari tiretilmesi,

d) Ayricalikl yetkilere sahip kullanic1 hesaplarina yapilan basarisiz giris denemeleri igin
1z kayd1 tutulmas1 ve uyari tiretilmesi,

e) Ayricalikli yetkilere sahip kullanict hesaplarinin  ortaklasa kullanilmasinin
engellenmesi veya bu hesaplar1 kullanan ger¢ek kisilere sorumluluk atayacak tekniklerin
kullanilmasi,

f) Ayricalikli yetkilere sahip kullanici hesaplarinin parolalarinin giivenli ortamlarda
saklanmasi ve bu parolalarin belirli periyotlarda degistirilmesini saglayacak konfigiirasyonlarin
yapilmasi,

g) Ayricalikli yetkilere sahip uygulama hesaplarina iliskin parolalarin tahmin edilmesi zor
ve glinilin teknolojisine uygun uzunluk ve zorlukta olacak sekilde siklikla degistirilmesi.

(8) Acil durumlara 6zgii yetkilendirmeler gecici olarak yapilir ve bu yetkilendirme
stiresince gergeklestirilecek islemlerin takibine imkan verecek iz kayitlarinin tutulmasi saglanr.

(9) Personelin ise alinmasi, isten ayrilmasi ve gorev degisikligi gibi insan kaynaklarinda
yasanan degisikliklerde, ilgili kullanici hesaplarinin silinmesi, askiya alinmasi, kullaniciya
atanmis yetkilerin geri alinmasi1 ya da degistirilmesi gibi islemler olaym gerceklesmesine
miiteakip yerine getirilir. Insan kaynaklar1 degisikliklerine dayanan yetkilendirme islemleri
otomatik olarak gerceklestirilmiyorsa, manuel degisiklik gerceklestirme siirecinde gorevler
ayrilig1 prensibi uygulanir ve degisikligi gergeklestirmeye yetkili personelin faaliyetlerine
iligkin iz kayitlari ile insan kaynaklarindaki degisikliklerin uyumlu olup olmadig: diizenli olarak
gozden gegirilir.

(10) Bilgi sistemleri {izerindeki tiim kullanicilar i¢in benzersiz kullanici tanimlama



kodlar1 tanimlanir ve zorunlu olmadigi miiddetce ortak veya jenerik kullanici hesaplari
kullanilmaz. Ortak veya jenerik kullanicilarin kullaniminin zorunlu oldugu durumlarda ise bu
kullanic1 hesaplari ile islemi yapan kisiye sorumluluk atamaya yonelik ilave kontroller tesis
edilir.

(11) Kullanici parolalarinin yonetiminde asgari olarak asagidaki tedbirlerin alinmasi
saglanir:

a) Sistem tarafindan gecici olarak verilen parolalarin kullanici tarafindan sisteme ilk
giriste degistirilmesi,

b) Kullanicilarin, parolalarini belirlerken tahmin edilmesi zor, giiniin teknolojisine uygun
uzunluk ve zorlukta kompleks parola se¢cimine zorlanmast,

¢) Kullanicilarin, sistem giivenligi ile ilgili bir kusku olugmasi halinde ve diizenli
araliklarla parolalarini degistirmeye zorlanmasi,

¢) Kullanicilarin eski parolalarinin hatirlanmasi suretiyle geriye doniik olarak belirli sayida
eski parolanin kullanilmasinin engellenmesi.

(12) Banka, kullanici hesaplarina yonelik olarak Kkilitli hesaplar, devre dis1 birakilmis
hesaplar, maksimum parola yasin1 asan hesaplar ve parola son kullanma siiresi hi¢hir zaman
dolmayacak sekilde ayarlanmis hesaplar i¢in otomatik olarak rapor iireten yontemler kullanir
ve bu raporlar1 gerekli onlemleri almasi igin ilgili sistem yOneticisine iletir.

Biitiinliik kontrolleri

MADDEZ11- (1) Banka, bilgi sistemleri {lizerinden gergeklesen islemlerin, kayitlarin ve
verilerin biitiinliiglinlin saglanmasina yonelik gerekli tedbirleri alarak bunlarin dogrulugunu,
tamligin1 ve gilivenilirligini temin eder. Biitiinliigli saglamaya yonelik tedbirler verinin iletimi,
islenmesi ve saklanmasi agamalarinin tamamini kapsayacak sekilde tesis edilir. Dis hizmet
saglayicilar nezdinde gergeklesen islemler i¢in de ayni yaklasim gosterilir.

(2) Bilgi sistemlerine iliskin islemlerin dogrulugu ve giivenilirligi asgari olarak, yapilmak
istenen igleme ait anahtar dneme sahip bilgilerin iglemin baslangicindan tamamlanigina kadar
dogrulugunu yitirmemesini ve yapilmak istenen islemin kendinden beklenen sonucu yerine
getirmesini; tamlig1 ise asgari olarak biitlin islemlerin hata iiretmeden gerceklesmesini ve
miikerrer olmamasini gerektirir.

iz kayitlarinin olusturulmas: ve takibi

MADDE 12- (1) Banka, bilgi sistemlerinin ve faaliyetlerinin boyutu ve karmasikligiyla
orantili olacak sekilde bilgi sistemleri dahilinde gerceklesen islem ve olaylara iliskin etkin bir
1z kayit mekanizmasi tesis eder. Tesis edilecek 1z kayit mekanizmasinin yasanan siber olaylarin
sonradan incelenmesine ve bunlar hakkinda giivenilir delillerin elde edilmesine imkan
taniyacak nitelikte olmasi saglanir.

(2) iz kayitlari, islemin dogasina uygun detay ve icerikte, asgari olarak asagidaki bilgileri
barindirir:

a) Kaydi olusturan sistem,

b) Kaydin olusturuldugu tarih, saat ve zaman dilimi bilgisi,

¢) Kaydi olusturan islem ya da olayla birlikte, gergeklestirilen degisikligin ne oldugunu
gosterecek bilgi,

¢) Kaydin iliskili oldugu tekil kullanici veya sistemi gosteren bilgi.

(3) Bilgi sistemleri dahilinde gerceklesen ve bankacilik faaliyetlerine ait kayitlarda
degisiklige sebep olan islemler ile hassas verilere erisilmesi veya bunlarin sorgulanmasi,
gorlintiilenmesi, kopyalanmasi, degistirilmesine yonelik islemler ve kritik bilgi varliklarina
yonelik erigim yetkilerinin verilmesi, degistirilmesi ve geri alinmasina yonelik tiim aktiviteler
ile bu varliklara yonelik yetkisiz erisim tesebbiislerine iliskin iz kayitlar1 asgari ti¢ y1l boyunca
banka nezdinde erisime acik tutulur. Bankanin, web servisleri, APl ya da benzeri metotlarla
diger kurum veya kuruluslar nezdinde tutulan hassas veriler ile kisisel verilere iligkin yaptig



sorgulamalar ve bu sorgulamalar1 hangi amagla yaptigina iliskin iz kayitlar1 da bu kapsamdadir.
Bunlar disindaki iz kayitlarinin erisime agik tutulma siiresini banka kendisi belirler. Bilgi
varliklarmin kritikliginin degerlendirilmesi hususunda 8 inci maddede belirtilen varlik siniflari
baz alinir.

(4) iz kayitlar1 erisime acik tutulma siiresinden bagimsiz olarak giivenilir ortamlarda
yedeklenir ve ihtiyag duyulmasi halinde makul bir siirede bu yedeklerden geri doniis saglanarak
inceleme yapilmasina imkan verecek sekilde Kanunun 42 nci maddesinde belirtilen siire
boyunca banka nezdinde saklanir.

(5) Iz kayitlarmin biitiinliigiiniin bozulmasinin énlenmesine ve herhangi bir bozulma
durumunda bunun tespit edilebilmesine iliskin teknikler kullanilir. Iz kayitlarma, bilmesi
gerektigi kadar prensibine uygun olarak sadece erisim yetkisi verilen kisilerin ulasabilmesi ve
kayit sisteminin her tiirlii yetkisiz degisiklik ve miidahalelere karsi korunmasi saglanir.
Kullanicilarin kendi faaliyetlerine iliskin iz kayitlarina miidahalesi engellenir ve iz kayit
sisteminin durdurulmasini 6nlemeye veya durdurulmasi halinde bu durumu tespit etmeye
yonelik teknikler kullanilir.

(6) Banka, iz kayit sisteminin 6nceden belirlenmis ve belirli periyotlarla gilincellenen
senaryolar ¢ergevesinde diizenli olarak gozden gegirilmesine, takip edilmesine ve olagandisi
durumlar ile siipheli ya da yiiksek riskli islemlerin raporlanmasina iliskin siiregleri tesis eder.
Olagandis1 durumlar ile siipheli ya da yiiksek riskli islemlere yonelik rapor iiretilmesi ve rapor
sonuglarinin takip edilmesi saglanir.

(7) Banka bilgi sistemlerine iliskin dis hizmet almasi halinde, dis hizmet saglayici
tarafindan tutulan iz kayitlarinin kendi standartlarina uygunlugunu ve bu iz kayitlarinin kendisi
tarafindan erisilebilir olmasini temin eder.

Siber olay yonetimi, acil ve beklenmedik durum miidahale plam

MADDE 13- (1) Banka, siber olaylardan sonra bankacilik faaliyetlerini en az etkileyecek
sekilde ve miimkiin olan en kisa siirede BS hizmetlerini normal isleyisine dondiirmek {izere
gergeklesen siber olaylarin ele alinmasina ve takibine yonelik Siber olay yonetimi ve siber
olaylara miidahale siireci olusturur. Bu kapsamda, BS fonksiyonundan ayri ve bagimsiz olacak
sekilde yeterli teknik ve operasyonel becerilere sahip bir Kurumsal SOME kurulmasi, bu
Kurumsal SOME'ye iligskin giincel iletisim bilgilerinin Kuruma iletilmesi ve giivenlik
olaylarinin Kuruma ve ilgili yonetim birimlerine raporlanmasi saglanir.

(2) Kurumsal SOME siber olay dncesinde, bilgi islem varliklari izerinde rutin sizma testi
caligmas1 yapmak veya yaptirmakla, kayit yonetimi sistemi arayliziinden rutin olarak iz
kayitlarini takip etmekle ve kurum igi siber giivenlik farkindalik caligmalarim yiiriitmekle; siber
olay esnasinda ise, BS fonksiyonunun yapacagi miidahaleyi yonetmekle ve BS fonksiyonunda
gorevli ilgili personeli koordine etmekle sorumludur.

(3) Siber olaylarin 6nem derecelerine uygun olacak sekilde ele alinmasini saglamak tizere,
siber olaylarin énemlilik siniflandirmasina yonelik kriterler yazili hale getirilir ve gergeklesen
her bir siber olayin bu kriterlere gore belirlenen 6nem diizeyiyle orantili olan bir zaman zarfinda
ele alinmasi ve ¢dziime kavusturulmasina yonelik prosediirler ile acil ve beklenmedik durum
miidahale planlar1 olusturulur. Olusturulan miidahale planlarinda 6ngériilen senaryolar icin,
faaliyetlerin giivenilir bir sekilde siirdiiriilmesini saglayan hizli, etkili ve diizenli bir tepki siireci
tesis edilir. Bu kapsamda miidahale planlarinin islerligi yilda en az bir kez test edilir ve test
sonugclari iist yonetime raporlanir.

(4) Acil ve beklenmedik durum miidahale planlart kapsaminda, bilgi sistemlerine iliskin
olayin kaynagini hizli bir sekilde bulmay1 saglama, yetkili birimlere ulasmayi saglama, olayin
potansiyel boyutunu, etkisini, hasar1 ve etkilenen miisterileri tespit etme ve olayr ¢oziime
kavusturma stiregleri ele alinir.

(5) Banka, yasanan bir siber olayin biiyiiyerek bir krize doniismesi, hassas verilerin ya da



kisisel verilerin sizmasi ya da ifsasi ile sonu¢lanmasi, Bilgi Sistemleri Siireklilik Planinin ya da
ikincil merkezin devreye alinmasi gibi hallerde derhal Sektérel SOME'yi bilgilendirir. Yasanan
siber olayin miisterilere sunulan hizmetlerde iki saatten daha uzun siireli bir kesintiye yol
acacagl Ongoriildiigiinde, uygun yontemlerle miisterilerin ve kamuoyunun bilgilendirilmesi
saglanir.

(6) Banka, BS hizmetlerinde ciddi kesintilere veya bozulmalara yol acan dnemli siber
olaylar icin bir kok neden ve etki analizi yapmak ve benzer olaylarin tekrarini 6nlemek i¢in
tyilestirici 6nlemleri almakla yiikiimliidiir.

Ag giivenligi

MADDE 14- (1) Banka, gerek kendi kurumsal ag1 gerek dis aglardan gelebilecek tehditler
icin gerekli ag kontrol glivenlik sistemlerini tesis eder. Giivenlik 6nlemlerinin tesis edilmesinde,
bir glivenlik katmaninin asilmasi halinde diger giivenlik katmaninin devreye girdigi katmanli
giivenlik mimarisi esas alinir.

(2) Banka, dis ag1 ve i¢ ag1 arasindaki trafigi kontrol altinda tutmak i¢in gerektigi sekilde
konfigiirasyonu yapilmis ve siirekli gozetim altinda tutulan giivenlik duvart ¢oziimleri ile
saldirilar tespit edebilecek ve onleyebilecek giiniin teknolojisine uygun sistemler kullanir.

(3) I¢ agdan gelebilecek tehditlerin etkisini azaltmak ve banka i¢ agimmn farkli giivenlik
hassasiyetine sahip alt boliimlerini birbirinden ayirarak kontrollii gegisi temin etmek iizere
banka i¢ agindaki her bir servise iliskin trafigin yalnizca kendisi icin gerekli olan ag
segmentlerine ulagmasini saglayacak sekilde banka i¢ agi alt bolimlere ayrilir. Farkli ag
segmentleri arasindaki hassas veri trafigi kontrol edilir ve giivenligi saglanir. Ayrica i¢ aga
sadece yetkilendirilmis cihazlarin baglanabilmesi saglanir.

(4) Internetten erisilebilen herhangi bir sistemin DMZ'de olmasi1 ve DMZ'de yer alan
sistemlerin hig bir sekilde hassas veri icermemesi esastir. Hassas verilere sahip tiim sistemlerin
0zel i¢ agda bulunmasi ve hicbir sekilde dogrudan internetten erisilemiyor olmasi saglanir.
DMZ sistemleri, 6zel i¢ agdaki sistemlerle yalnizca vekil uygulamalar veya giivenlik duvari
cihazlar lizerinden iletisim kurmalidir.

(5) Ag tlizerinde kimlik ve erisim yonetimine yonelik kurulan etki alami yonetimi
sunuculart gibi tiim yapilarin bankaya 6zgli bagimsiz bir yapida olmasi ve banka disindaki
bagska bir etki alan1 ya da benzerinin pargasi olmamasi esastir.

(6) Kiritik ag segmentlerine yapilan tiim baglantilar diizenli olarak tespit edilerek bu
baglantilarin her biri i¢in gereksinim degerlendirmesi yapilir ve gereksiz tiim baglantilarin
sonlandirilmasi saglanir. Benzer sekilde, aga bagli her bir sistem tizerindeki portlarin, protokol
ve servislerin sadece gerekliligi onaylanmis is ihtiyag¢larina istinaden agik ve ¢alisiyor olmasi
saglanir. Bu dogrultuda, giivenli bir baz konfigiirasyonu temel alarak 6nemli tiim sunucu ve
sistemler icin diizenli olarak port taramasi gerceklestirilir ve giivenli baz konfigiirasyonda
bulunmadigi halde agik durumda olan portlarin kapatilmasi saglanir.

(7) Zorunlu bir is gereksinimi olmadik¢a ve Bilgi Giivenligi Sorumlusu tarafindan
onaylanmadik¢a banka personeli ya da dis hizmet saglayicilar1 tarafindan banka i¢i uygulama
ve sistemlere, banka disindan uzaktan erisim gerceklestirilmez. Uzaktan erisimin zorunlu
oldugu hallerde ise ¢ok bilesenli kimlik dogrulamaya dayanan giivenli baglanti yontemleri
uygulanir, erigimler kayit altina aliir, s6z konusu baglantinin siiresi ve baglantinin
yapilabilecegi cihazlar kisitlanir ve kullanici belli araliklarla kimligini tekrar dogrulamaya
zorlanr.

(8) Internet {izerinden veya banka dis agindan goriiniir olan tiim sunucu ve sistemler,
gorliniir olmalarini gerektirecek gecerli bir is ihtiyacinin olup olmadig agisindan diizenli olarak
kontrol edilir ve eger gerekli degilse bu sunucu ve sistemlerin banka i¢ agina tasinmasi ve i¢ ag
IP adreslerine sahip olmasi saglanir.



(9) Banka i¢ agindan internete dogru akan tiim dis ag trafiginin, en az bir vekil sunucu
tizerinden gegmesi ve bu vekil sunucularin disariya akan tiim trafigin i¢erigini kontrol etmesi
saglanir. Yapilacak icerik kontroliiniin, zararli IP adreslerine olan trafik akisini ve banka kart1
veya kredi kart1 numarasi, TC kimlik numarasi gibi hassas verilerin sizdirilmasini engelleyecek
nitelikte olmast ve ayni zamanda TCP oturum bilgilerini kayit altina alarak olagandist uzun
stireli oturumlari tespit edecek ve bunlar igin uyari tiretebilecek yetenekte olmasi saglanir.

(10) Bankaya ait e-posta hesaplarini taklit eden sahte e-posta iletilerinin engellenmesi
amaciyla e-posta sunucularinda gonderici kimligini dogrulayici teknikler kullanilir.

Giivenlik konfigiirasyonu yonetimi

MADDE 15- (1) Banka, tiim masaiistii, diziistii, mobil cihazlar, is istasyonu makineleri
ve sunucular tizerindeki isletim sistemi, veritabanlar1 ve uygulamalar ile glivenlik duvarlari,
yonlendirici ve anahtarlama cihazlar1 gibi tiim ag cihazlar i¢in sikilastirilmis ve test edilmis
giivenli standart konfiglirasyon bilgilerini olusturur. Bu standart konfiglirasyon bilgileri
bankanin degisiklik yonetimi siirecine entegre edilerek bir degisiklik kontrol yoneticisinin
gozetiminde belgelendirilir, gozden gegirilir ve onaylanir. Standart konfigiirasyondan sapmalar
veya standart konfiglirasyondaki gilincellemeler degisiklik yonetiminin bir parcasi olarak kayit
altina alinir ve onay mekanizmasina tabi tutulur. Bu ¢ergevede giivenli standart konfigiirasyon
disinda kalacak her tiirli degisiklik istegi i¢cin bu degisikligi gerektiren is gereksinimi ve bu is
gereksinimine ihtiyag duyan is sorumlusunun kim oldugu ve gereksinim siiresi gibi bilgiler de
kayit altina alinur.

(2) Birinci fikradaki kontrollere ek olarak, banka kullanmakta oldugu veya ihtiyag
duyabilecegi tiim uygulamalar i¢in bir beyaz liste uygular. Boylelikle yalnizca ihtiya¢ duyulan
uygulamalarin sistemlerde yiiklii olmas1 ve bu beyaz liste disindaki herhangi bir uygulamanin
sistemlere yliklenmesi veya calistirilmasinin engellenmesi saglanir. Banka ayni zamanda,
sistemleri lizerinde beyaz listede yer almayan herhangi bir uygulamanin yiiklii olup olmadigina
yonelik diizenli olarak tarama gercgeklestirir. Beyaz listedeki uygulamalarin c¢alistirilabilir
dosyalarinin veya bunlarin kullandig1 kiitiiphane dosyalarinin zararli yazilimlar yoluyla
degistirilip degistirilmedigi, dosya biitiinliik kontrol araclar1 kullanilarak siirekli bir sekilde
kontrol edilir. Zorunlu bir is gereksinimi olmadik¢a ve Bilgi Giivenligi Sorumlusu tarafindan
onaylanmadik¢a banka personelinin ya da dis hizmet saglayicilarin yerel yonetici haklarina
sahip olmasi engellenir.

(3) Banka, tiim masaiistii, diziistii, is istasyonu ve sunucular iizerindeki isletim sistemleri
icin bu isletim sistemlerinin tipi, versiyon numarasi, yama seviyesi ve iizerinde yiiklii olan
veritabanlar1 ve uygulamalarin listesini gosterecek sekilde bir yazilim envanteri tutar.
Kullanilacak yazilim envanterinin ayni zamanda donanim envanteri ile de entegre olmasi ve tek
bir noktadan hangi donanim {iizerinde hangi yazilimlarin oldugu bilgisinin takip edilebilir
olmast saglanir.

Giivenlik aciklar1 ve yama yonetimi

MADDE 16- (1) Bankacilik faaliyetlerini kesintiye ugratacak veya onemli olgiide
olumsuz etkileyecek durumlarin ortaya ¢ikma olasiligini azaltmak igin sistem, yazilim ve
cithazlardaki giivenlik agiklarin1 hizli ve etkin bir sekilde ele alacak bir yama ydnetimi stireci
tesis edilir. Yama yOnetim siireci kapsaminda asagidaki faaliyetler yerine getirilir:

a) Uygulanacak yamalarin giivenilir bir kaynaktan gelmesini saglayacak ve bunu
dogrulayacak teknikler kullanilmast,

b) Banka tarafindan kullanilan sistem, yazilim ve cihazlarda yer alan giivenlik agiklariin
ve bu agiklara yonelik yamalarin tespit edilmesi,

c) Tespit edilen yamalar1 uygulamanin ya da uygulamamanin etkisinin degerlendirilmesi,

¢) Uygulanacak yamalarin uygulama 6ncesi test edilmesi,



d) Yamalarin nasil uygulanacagina iliskin metotlarin tanimlanmasi,

e) Uygulanan ya da uygulanmamasina karar verilen yamalarla ilgili olarak Bilgi
Giivenligi Sorumlusuna diizenli rapor verilmesi,

f) Yamalarin yanhs uygulanmasi ya da uygulanmasi sirasinda sorun ¢ikmasi halinde
sorunun ne sekilde ¢6ziime kavusturulacagina dair metotlarin tanimlanmasi,

g) Uygulanamayan yamalarin gidermeye calistigi giivenlik agiklarma iligkin riskleri
azaltmaya yonelik telafi edici kontrollerin tesis edilmesi.

(2) Saglayict veya {retici destegi biten sistem, yazilim ve cihazlar artik
yamalanamadiginda, bunlar i¢in yiiklenebilen en son giincellemelerin giiniin sartlarina gore
artitk giivenli olmamasi ve telafi edici kontroller ile de makul seviyede bir giivenlik
saglanamamasi halinde s6z konusu sistem, yazilim ve cihazlar kullanimdan kaldirilir.

(3) Banka, aga bagli olan tiim sistem ve cihazlarina yonelik olarak otomatik giivenlik a¢1g1
tarama araglar1 kullanir ve tespit edilen her bir giivenlik agigiyla ilgili olarak Bilgi Giivenligi
Sorumlusuna ve a¢igin tespit edildigi sistemden sorumlu sistem yoneticisine en kritik giivenlik
aciklarii oncelikli olarak listeleyecek sekilde raporlama yapilir.

(4) Banka, tiim masaiistii, diziistli ve is istasyonu makineleri ile sunucularini, siirekli bir
sekilde izleyerek tlizerindeki zararli yazilimlari tespit edecek etkin araglar kullanmakla
yiikiimliidiir. Bankanin tiim masaiistii, dizlistii ve is istasyonu makineleri ile sunuculari, bu
makinelere tasinabilir bir medya veya harici cihaz takildiginda otomatik olarak igerigi
oynatmayacak sekilde yapilandirilir ve zararli yazilim engelleme araglart bu tiir cihazlar
takildiginda otomatik olarak bu cihazlari tarayacak sekilde ayarlanir. Bunun yaninda bu tiir
harici cihazlarin makinelere baglanacagi baglanti arayiizlerinin 6n tanimli olarak kullanima
kapatilarak bu tiir cihazlarin kullaniminin yalnizca is gereksinimi olan kullanicilarla siirl
tutulmasi ve harici cihazlar1 kullanma denemesi yapilan durumlarin da takip edilmesi saglanir.

(5) Banka, e-posta sunucusuna gelen ve giden tiim e-postalari tarayarak zararl yazilim
barindiran ya da bankanin is ihtiyaglari dogrultusunda gereksiz olan eklentiler iceren tiim e-
postalar1 engelleyecek ¢oziimler kullanir.

Si1zma testleri ve giivenlik tatbikatlar

MADDE 17- (1) Banka, bilgi sistemleri araciligiyla sundugu hizmetlerin tasarimi,
gelistirilmesi, uygulanmasi veya yiiriitilmesinde gérevi bulunmayan bagimsiz ekiplere yilda en
az bir defa s1zma testi yaptirir.

(2) Banka, bilgi giivenligi organizasyonu ve Kurumsal SOME ekiplerinin etkinligini test
etmek tizere yilda en az bir defa giivenlik tatbikat1 gergeklestirir.

Siber istihbarat paylasim ve dolandiricilikla miicadele

MADDE 18- (1) Banka, Kurumun belirleyecegi usul ve esaslar ¢ergevesinde, tespit ettigi
ya da haber aldig1r yeni siber tehditler, zararli yazilimlar, siber olaylar ya da bankacilik
sektorliinde ortaya ¢ikan yeni dolandiricilik yontemleri hakkinda bilgilendirmeleri yapmakla
yiikiimliidiir. Dolandiricilikla miicadele ve erken miidahaleyi saglamak amaciyla banka, gerek
Kurumun gerekse sorusturma ve kovusturma makamlarmin 7/24 esasina gore irtibat
kurabilecekleri ve mevduat hesaplarina bloke koydurmaya yonelik yetkisi bulunan irtibat
gorevlisi atar ve bu irtibat gorevlisinin giincel iletisim bilgileri her yil ve giincellendikge
Kuruma iletilir.

Fiziksel giivenlik kontrolleri

MADDE 19- (1) Kritik bilgi sistemleri, uygun giivenlik engelleri ve giris kontrollerine
sahip veri merkezleri, sistem odalar1, ag ekipman odalar1 gibi giivenli alanlarda barindirilir. Bu
alanlara erigim, sadece erisim yetkisine sahip olmasi gereken personelle sinirlandirtlir, erisim
haklar1 diizenli olarak gézden gegcirilir ve giincellenir.

(2) Bankalar, veri merkezlerinin yerlerini secerken dogal riskleri ve gevresel tehditleri goz



ontinde bulundurur. Binalarin, barindirdiklar1 bilgi islem tesislerinin varhigmi agik edecek
isaretler ve bilgiler bulundurmamasi saglanir.

(3) Banka, veri merkezlerinin galismasini olumsuz etkileyebilecek elektrik kesintisi,
yangin, duman, sicaklik, su, toz ve nem gibi ¢evresel kosullar izleyecek sistem ve sensorler
kullanir, bunlarin bakimlarini diizenli olarak yapar. Bu destek sistemi ve sensorlerin ilgili veri
merkezlerinin biitiiniiyle devre dis1 kalmalarmma neden olabilecek tek bir ariza noktasi
icermemesi saglanir.

(4) Veri merkezi personeli disinda kalan herhangi bir banka personeli, ziyaret¢i, dis
hizmet saglayici ya da yiiklenici firma personelinin veri merkezlerine ve kritik bilgi sistemlerine
erisimleri onay mekanizmasina tabi tutulur, bunlarin erisim sonrasi faaliyetleri yakindan izlenir
ve veri merkezindeki ¢aligmalar1 boyunca mutlaka kendilerine refakat edilir. Bu gergevede, veri
merkezlerine ve sistem odalarina yapilan erisim talepleri ve onaylar1 ile bu erisimler
kapsaminda gergeklestirilen islemler ve giris ¢ikislar i¢in iz kaydi tutulur. Bu alanlar igin kor
nokta barindirmayacak ve en az bir yil siireyle kayit saklayacak sekilde kamera kayit sistemleri
kullanilir.

Siber giivenlik farkindahigini artirma

MADDE 20- (1) Banka genelinde siber giivenlik farkindalik seviyesini artirmak igin
kapsamli bir siber giivenlik farkindalig1 egitim programi olusturulur. Egitim programi, bilgi
giivenligi politikalart ve standartlar1 ile birlikte, bilgi giivenligi konusundaki bireysel
sorumluluklarin neler olabilecegi ve bilgi varliklarini korumak i¢in alinmasi gereken 6nlemler
hakkinda bilgi icerir ve bu egitimler yoluyla bankanin BT kaynaklarina ve sistemlerine erigimi
olan herkesin bu kaynaklarin kullanimi ile ilgili mevzuat ve yonergeler hakkinda bilgi sahibi
olmas1 saglanir.

(2) Siber giivenlik farkindaligi egitim programi Bilgi Giivenligi Komitesi tarafindan
onaylanir ve programin igerigi yilda en az bir defa yeni teknolojiler ve ortaya ¢ikan yeni riskler
dikkate alinarak gézden gegirilir ve giincellenir. Bankanin BT kaynaklarina ve sistemlerine
erisimi olan tiim yeni ve mevcut personelin ve ilgili oldugu alanlar dogrultusunda yiikleniciler
ile dis hizmet saglayicilarin bu egitimlerden gegmesi ve egitim programu giincellendikge s6z
konusu kisilerin glincellenen kisimlarla ilgili tekrar egitim almasi saglanir.

(3) Banka, siber giivenlik farkindaligini artirmak {izere egitim programinin haricinde
asagidaki faaliyetlerin de miimkiin mertebe yapilmasini saglar:

a) Siber giivenlik ile ilgili periyodik olarak kurum i¢i biilten hazirlanmasi,

b) Banka galisanlarina periyodik olarak bilgi giivenligiyle ilgili hatirlatma e-postalari
gonderilmesi,

€) Varsa banka i¢ portalinda siber giivenlik ile ilgili bir boliim olusturulmasi,

¢) Calisanlarin kisisel islerinde kullandiklar1 parolalari, bankanin is siireclerinde
kullanmamalar1 gerektigi konusunda bilin¢lendirilmesi,

d) Siber giivenlikle ilgili ekran koruyucularin ve arka plan resimlerinin hazirlanmasi,

e) Bankanin yemekhane, toplanti odalari gibi ortak kullanilan bdolgelerine bilgi
giivenligiyle ilgili posterler asilmasi,

f) Calisanlara yonelik diizenli olarak siber giivenlik farkindaligini 6lgecek anketlerin
yapilmast

(4) Banka yukandaki farkindalik artirici caligmalarin etkinligini dogrulamak ve
gelistirilmesi gereken eksiklikleri tespit etmek amaciyla gerekli ¢aligsmalar1 yapar. Ayrica,
caligsanlarin siipheli bir e-postadan bir baglantiy1 tiklayip tiklamayacagini veya telefonla arayan
kisiyi dogrulamak igin uygun prosediirleri izlemeden telefonda hassas veriler paylasip
paylagmayacagin1 simnamak gibi gerekli sosyal miihendislik senaryolar iizerinden ¢alisanlara
yonelik periyodik testler gerceklestirir ve bu testlerden gecemeyen c¢alisanlara yonelik ilave
hedefli egitimler verilmesini saglar.



DORDUNCU BOLUM
Sistem Gelistirme ve Degisiklik Yonetimi

Bilgi mimarisinin tanimlanmasi

MADDE 21- (1) Banka, bilgi sistemleri yoluyla islenecek ve saklanacak verilerin
biitiinliiglinii ve tutarliligimi saglayacak, veri tekrarini en aza indirecek bir kurumsal bilgi
mimarisi modelini esas alir.

(2) Banka, bilgi mimarisi modelinin bir pargasi olarak veri s6z dizimi kurallarini1 belirler
ve bu sz dizimi kurallart dogrultusunda verilerin uymasi gereken standart yapilar tarif eden
veri sozligiini olusturarak yazilim gelistirme ve veritabanlar1 yonetimi siire¢lerinde bu veri
sOzliigiiniin kullanilmasini saglar.

(3) Bilgi mimarisi modeli, veri s6z dizimi kurallar1 ve veri sézligiiniin merkezi olarak
takibi ve yonetilmesi i¢in ilgili sorumluluklar atanir, uygulamalarda veya veritabanlarinda
meydana gelecek mimariyi etkileyen degisiklikler i¢in bu sorumlularin onayi alinir ve sz
konusu degisikliklerin bilgi mimarisi modeline yansitilarak giincellenmesi saglanir.

Proje yonetimi

MADDE 22- (1) Banka, yiiriitecegi tiim BS projelerinin dogru énceliklendirilmesini ve
koordinasyonunu saglamak ve bu projeler yoluyla edinilecek ya da gelistirilecek bilgi
sistemlerinin zamaninda ve gerekli islevsellik diizeyine sahip olacak sekilde teslim edilmesini
saglamak iizere bir proje yonetim siireci uygular. Proje yonetim siireci, projelerin biiytikliik,
karmasiklik ve riskliliklerine gore uygun bir yonetim yapisi tesis edilmesini saglar.

(2) Hangi kapsamdaki islerin proje olarak smiflandirilacagina ve bunlarin
onceliklendirilmesine iliskin somut kriterler tanimlanir ve bu kriterler cercevesinde proje
talepleri ele alinarak projelerin isletilmesi ve gozetimi gerceklestirilir.

(3) Siireg, asgari olarak rol ve sorumluluklarin belirlenmesi, zaman ve kaynak
planlamasinin  yapilmasi, proje kapsaminda gerceklestirilecek faaliyet detaylarinin
tanimlanmasi, proje asama ve ¢iktilarinin tanimlanmasi, anahtar bagimliliklarin belirlenmesi,
kalite temin, risk degerlendirmesi ve onay adimlarini igerir. Bankada, hazirlanan proje
planlarinda, projenin her asamasinda olusturulacak ciktilar ve ulasilmasi1 gereken kilometre
taslar1 acikg¢a belirtilir.

(4) Banka, proje planlarinda belirtilen kilometre taglarina ulasilmasini ve teslimin
zamaninda gergeklestirilmesini saglamak ve proje risklerini yonetmek iizere, proje ilerleyisini
takip eder ve gerektiginde BS Yonlendirme Komitesine, projelerin gidisat1 ve karsilasilan
sorunlara iligkin bilgilendirme yapilmasini saglar.

(5) Biiyiik ve 6nemli projelerde, risk analizleri siirekli bir sekilde yapilir, risk analiz
sonuglarina uygun onlemler alinir ve i¢ sistemlerden sorumlu birimlerin ve BS giivenlik
fonksiyonunun goriisleri alinir.

(6) Banka, iiretim ortamina aktarilacak projelerle ilgili olarak bir egitim plan1 hazirlar. Bu
planda, egitim ihtiyaglari, yapilacak egitimlere iliskin takvim ve sorumluluklar belirlenir.
Egitim materyalleri ve dokiimanlarinin egitim ihtiyacini karsilayacak nitelikte olmasi ve egitim
sonrast ilgili personelin egitimlerle ve iiretime aktarilan uygulamalarla ilgili goriis ve onerileri
alinarak bunlarin dikkate alinmasi saglanir.

Sistem gelistirme, tasima ve kurulum

MADDE 23- (1) Banka, bilgi sistemlerinin tasarimi, gelistirilmesi, test edilmesi ve
sirdiiriilmesinde, gorevler ayriligi prensibine uygun olarak gelistirme, test ve {iretim
ortamlarinin birbirinden ayri tutulmasimi saglar. Bu kapsamda sistem ve uygulamalarin



gelistirilme siireci, kaynak kodlarinin tek bir kisi tarafindan hazirlanip derlenerek gelistirme,
test ve iiretim ortamlar1 arasinda tasinmasina imkan vermeyecek sekilde gorevler ayriligi
prensibine uygun olarak isletilir.

(2) Yalnizca gegerli bir is ihtiyaci ve zorunluluk halinde ve sadece onay mekanizmasindan
gecmek suretiyle, yazilim gelistirmeden sorumlu personelin iiretim ortamina erisimine izin
verilebilir. Ancak bdyle durumlarda dahi s6z konusun personelin iiretim ortaminda
gerceklestirdigi tiim iglemler takip edilir ve kayit altina alinir. Banka tiretim ortamina erismede
kullanilan tiim yontemleri kayit altina alarak yazili hale getirir ve bunlarin yonetim kurulu ya
da yonetim kurulunun bu yonde yetkisini devrettigi iist diizey yoneticilerce onaylanmasini
saglar.

(3) Bankanin yazilim gelistirme siirecinde, talebin alinmasi, analiz, tasarim, gelistirme,
test, kurulum ve bakim gibi yazilim gelistirme yasam dongiisiinde bulunan asamalar ve bu
asamalara iliskin ge¢is kosullari, dokiimantasyon gereksinimleri ve kodlama standartlar1 yazili
olarak belirlenir ve yazilim gelistirme siireci kapsamindaki islerin kalitesinden, bankanin
yazilim gelistirme yasam dongiisiine, mevzuat gereksinimleri ile banka i¢i politikalara ve
kodlama standartlarina uyumun saglanip saglanmadigindan ve siirecin dokiimantasyon
gereksinimlerinin takibinden sorumlu olan bir birim tesis edilir. S6z konusu birim disaridan
tedarik edilen uygulamalar i¢in de kalite giivencesinin saglanmasindan ve bu uygulamalarin
mevzuat gereksinimleri ile banka i¢i politikalara ve bankanin kodlama standartlarina uygun
olmasinin saglanmasindan sorumludur.

(4) Yazilim kalitesini artirmak ve giivenlik aciklarini en aza indirmek amaciyla bilgi
giivenligi, yazilim gelistirme yasam dongiisiiniin her asamasinda dikkatle ele alinir.  Yazilim
gelistirme veya tedarik siirecinin bagindan itibaren, is gereksinimlerinin ve yazilimdan beklenen
fonksiyonel gereksinimlerin neler oldugunun belirlenmesinin yaninda, yetkilendirme ve erigim,
kimlik dogrulama, veri bitiinligi, iz kayitlari, istisnai durum yonetimi gibi giivenlikle ilgili
gereksinimlerinin neler oldugu da belirlenir ve bankanin giivenlik standartlarina, politikalarina
ve mevzuat gerekliliklerine iligkin uyum durumu kontrol edilir.

(5) Banka i¢inde gelistirilen veya disaridan tedarik edilen internete agik tiim uygulamalar,
Kurulumlar1 yapilmadan 6nce ve bu uygulamalarda yapilan giincellemeler sonrasi diizenli
olarak yinelenen bir temelde, glivenlik agiklar1 barindirip barindirmadiklar1 bakimindan
taranir.

(6) Tedarikginin is dis1 kalmasi durumunda kaynak kodun kullanilabilirligini saglamak
amaciyla, tiim kritik uygulamalar i¢in kaynak kodun en basindan tedarik¢iden temin edilmesi
saglanir ya da iiciincii taraflarin da katilimiyla bir yazilim emanet sdzlesmesi yapilir. Uriin
giincellemelerinin ve program diizeltmelerinin de emanet sozlesmesi kapsaminda yer almasi
saglanir.

(7) Banka, tim yazilim gelistirme personelinin, kullandiklar1 yazilim gelistirme ortamlar1
0zelinde giivenli kod gelistirme egitimlerini almasini saglar.

(8) Yazilim gelistirme yagam dongiisiiniin tiim asamalar1 boyunca ig birimi ve ilgili diger
paydaslarin uygun bir sekilde siirece katilim1 saglanir ve her agamadan digerine gegisle ilgili
onaylar1 alinir.

(9) Analiz, tasarim ve gelistirme asamalarinda yeni veri tanimi yapilan ya da mevcut veri
tanimlarinda degisiklik yapan isler bilgi mimarisi ile veri sozligli acisindan tutarligi
degerlendirilerek gerekli giincellemelerin yapilmasi saglanir.

(10) Yazilim kodlarinin gelistirme, test ve iiretim ortamlari arasinda taginmasi esnasinda
bunlarin i¢ine yetkilendirilmemis ya da zararli kod pargalarinin eklenmesini engellemek iizere
versiyonlama ve siirim kontrollerine dayanan biitiinliikk kontrolleri gergeklestirilir, ayni
zamanda ortamlar arasindaki gecislerde ilgili kullanic1 ya da uygulama sahiplerinin onaylari
alinir.

(11) Test ortaminin igletim sistemi, veritabani yoOnetim sistemi, entegre olunan
uygulamalar ve sistemler itibariyla iretim ortamini temsil etmesi Ve test verilerinin say1 ve



nitelik¢e iiretim ortaminda gerceklesecek operasyonu temsil etmesi ve hassas verilerden
arindirilmasi saglanir.

Uygulama kontrolleri

MADDE 24- (1) Bankada gelistirilen ya da disaridan tedarik edilen tiim uygulamalar,
ilgili olduklart bankacilik faaliyetlerini ve is siireglerini banka igi politikalara ve mevzuat
gereksinimlerine uygun olarak yiiriitmek ve bu uygulamalara girilen, bu uygulamalar tarafindan
degistirilen, islenen veya fretilen tiim verilerin dogrulugunu, tamligini, giivenilirligini,
gizliligini ve biitlinliiglinii saglamak iizere sistemsel veya maniel kontroller barindirir. Bu
kontroller, uygulamaya girdi teskil edecek verilerin tanimlanmasi; tiird, tipi, formati ve
blyiikliglniin kontrol edilmesi; kaynaginin dogrulanmasi; uygulamanin isledigi verilerin
biitiinliik ve giivenilirliginin saglanmasi; verilere erisimin gorevler ayrilig1 prensibine uygun
olarak yetkilendirilmesi; gerekli oldugu durumlarda giris¢i-onayci yapisinin tesis edilmesi;
uygulamanin ¢iktist olan verilerin gizliliginin, biitiinliigiiniin, mutabakatinin ve sadece gerekli
taraflara dagitimimnin saglanmasi gibi fonksiyonlari yerine getirir. Banka, s6z konusu uygulama
kontrollerinin miimkiin mertebe sistemsel kontroller olmasina ve maniiel yordamlarla
yuritilmemesine dikkat eder, uygulamalarin kurulumundan énce banka igi politikalara ve
mevzuat gereksinimlerine uyduklarindan emin olmak i¢in barindirdiklart kontrolleri test eder
ve test sonuclarini kayit altina alir.

(2) Sermaye yeterliliginin, riske maruz degerin, risk agirlikli varliklarin, takibe
doniligiim oraninin, takibe aktarilacak varliklarin yaslandirmalarinin, sigortaya tabi mevduat
tutarinin, yabanci para bakiyelerinin, yeniden degerlenecek ve piyasa degeri kaydedilecek
bilango kalemlerinin ve genel olarak bilangonun hesaplanmasi gibi mevzuattan kaynaklanan
yikiimliiliikleri ve finansal tablolart dogrudan etkileyebilecek kritik finansal hesaplamalar ve
risk yonetim fonksiyonlari, uygun sistemsel uygulamalar vasitasiyla otomatik olarak
gergeklestirilir ve bunlar i¢in maniiel ya da elektronik ¢izelge uygulamalar1 gibi yar1 otomatik
yontemlerin kullanilmamasi saglanr.

Degisiklik yonetimi

MADDE 25- (1) Banka, meydana gelen degisiklikler sebebiyle gerceklesebilecek hata ve
sorunlarin sayisini ve etkisini en aza indirecek, degisikliklerin etkili, hizli ve kontrollii bir
sekilde gerceklestirilmesini ve degisiklikler sirasinda yapilan islemlerin degisiklik sonrasinda
da denetlenebilir olmasini saglayacak etkin bir degisiklik yonetimi siireci tesis eder. Bu siire¢
kapsaminda, ag altyapisi, donanim, isletim sistemleri, yazilim gibi bilgi sistemleri dgeleri ile
sistem, servis, uygulama konfigiirasyonu ve parametrelerinde yapilacak her tiirlii degisikligin
bir degisiklik talep yonetimi siireci ¢cer¢evesinde baslatilmasi, degisiklik talebinin gegerli bir is
ithtiyacina dayali olmasi, ve gorevler ayrilig1 prensibine uygun olarak yetkilendirilmesi, test
edilmesi, gergeklestirilmesi, kaydedilmesi ve dokiimantasyonu saglanir. Bu kapsamdaki tim
degisikliklerin kimlik dogrulamasi uygun tekniklerle gerceklestirilmis yetkili kullanicilar
tarafindan yapilmasi, bunlar igin yeterli iz kayd: tutulmas: ve tutulan iz kayitlarinin diizenli
olarak gozden gecirilmesi esastir.

(2) Banka, bilgi sistemi yazilim bilesenlerinin ilk versiyonlarindan itibaren kaydin tutar
ve bilgi sistemi bilesenlerinde meydana gelen tiim degisiklikleri, meydana geldigi sirayla ve
degisimin gergeklestigi tarihle birlikte kaydederek belgelendirir.

(3) Degisiklik yonetimi siireci, talep yonetimi, risk degerlendirmesi, yetkili merci onayz,
yapilan degisikligin uygulanmasi, test edilmesi ve dogrulanmasi gibi adimlar igerir. Bu
kapsamda,

a) Degisiklik taleplerinin belgelendirilmesi, sadece yetkili kisilerden gelen degisiklik
taleplerinin kabul edilmesi, bunlara iliskin bir risk ve etki analizi yapilmasi, gelen taleplerin



smiflandirilmasi ve 6nceliklendirilmesi saglanir.

b) Uygulanacak degisikliklerin bir giivenlik zafiyetine neden olmadigindan emin olmak
i¢in, teknik birim ya da BS giivenlik fonksiyonunun yardimiyla, kaynak kod incelemesi de dabhil
olmak tizere miimkiin oldugunca yiiksek giivence verecek inceleme faaliyetleri gerceklestirilir.

¢) Uygulanacak degisiklikler uygun test planlar1 dogrultusunda test edilir ve degistirilen
modiillerin tiretim ortamina aktarilmasindan once kullanici onaylar alinir.

¢) Uygulanacak degisiklikler liretim ortamina aktarilmadan 6nce hem ig birimi hem de
teknik birimin onaymdan gecer ve bu onaylarin alinmasi sonrasinda degisiklik komitesi gibi
uygun bir otorite tarafindan da onaylanarak iiretim ortamina aktarilir.

d) Degisiklikler ile baglantili riskleri en aza indirmek igin degisiklikten Once,
degisiklikten etkilenecek sistem veya uygulamalarin yedekleri alinir, {iretim ortamina aktarim
sirasinda veya sonrasinda bir sorunla karsilagildiginda sistem ya da uygulamalarin eski bir
versiyonuna donebilmek i¢in bir geri alma plani olusturulur.

e) Degisiklikler gerceklestirildikten sonra, operasyonel prosediirler, konfigiirasyon
bilgileri, uygulama dokiimantasyonu, yardim ekrani ve egitim materyalleri gibi ilgili sistem ve
kullanic1 dokiimanlar1 ve prosediirlerinde de degisiklikleri yansitacak gerekli giincellemeler
yapilir.

(4) Acil durum degisiklikleri de kaydedilir ve onceki yazilim siiriimleri ve verilerin
ulagilabilir olmasi bakimindan gerekli yedekler alinir. Degisikliklerin dogru olmasi ve {iretim
ortami lizerinde istenmeyen bir etkisinin olmamasi i¢in acil durum degisiklikleri bagimsiz bir
personel tarafindan gézden gegirilir, daha sonra normal kabul testleri ve degisiklik yonetimi
prosediirleri ile uygun diizeltmeler yapilir, alinamamis kullanici ve yetkili birim onaylar1 varsa
bu onaylarin acil durum degisikliklerinin uygulanmasi sonrasi miimkiin olan en kisa siirede
alinmasi ve belgelenmesi saglanir.

BESINCi BOLUM
Bilgi Sistemleri Siirekliligi ve Erisilebilirlik Yonetimi

BT operasyon yonetimi

MADDE 26- (1) Banka, BS servislerinin tanimlanmis hizmet seviyelerine uygun olarak
sunulmasini saglamak iizere BT altyapisinin giinliik yonetim ve bakimin1 yerine getiren bir BT
operasyon yonetimi fonksiyonu igletir. Bu ¢ergevede, BS strateji planindaki hedefler ve is
gereksinimleriyle uyumlu olacak sekilde is birimlerinin de katilim1 ve onayiyla bu servislere
iliskin hizmet seviyeleri tanimlanir.

(2) Banka, BT operasyonel olaylarina derhal miidahale etmek, teknoloji ile ilgili tiim
sorunlarda kullanicilara destek saglamak, arastirilmasi ve ¢Oziimii i¢in sorunlari ilgili BT
birimlerine aktarmak, rapor edilen sorunlarin diizeltilmesine kadar tiim olaylarin kaydini
tutmak, analiz etmek ve takip etmek {lizere bir yardim masas1 fonksiyonu ve problem yonetim
sistemi tesis eder.

(3) Banka, bilgi sistemlerinin performansinin siirekli olarak izlenmesini ve beklenmedik
durumlarin zamaninda raporlanmasini saglamak i¢in bir performans izleme siireci uygular.
Performans izleme siireci, sistem performansini etkilemeden 6nce sorunlarin tanimlanmasini
ve diizeltilmesini saglayacak bir erken uyari fonksiyonu igerir, planlanan is hedefleri
dogrultusunda yonelimi belirleyerek kapasite plani icin ihtiya¢ duyulan bilgileri saglar ve is
yiikii tahminlerinin hazirlanmasina yardimci olur.

(4) Banka, BS strateji planinda belirtilen mevcut ve gelecekteki is gereksinimlerini
tanimlanan hizmet seviyelerine ve is yiikii tahminlerine uygun olarak karsilayabilecek BT



kapasitesinin mevcut olmasini saglamak iizere kapasite yonetimi ve planlamasi yapar. Bu
kapsamda banka, kapasite planinin siirekli bir sekilde bakimini ve giincellenmesini saglar ve
BS servislerinin performansini, mutabik kalinan hizmet seviyelerindeki performans hedeflerini
karsilayacak veya asacak sekilde yonetir, kapasite ile ilgili olaylarin ve problemlerin teshisi ve
¢Ozlimiinii saglar.

(5) Banka, ay sonu, resmi tatil sonrasi, maas 6demesi yapilan giinler gibi misterilerin
yogun olarak islem yaptigi gilinlerde tekrar eden sistem performansi azalmasi, kapasitenin
yetmemesi, teknik arizalarla karsilagilmasi gibi sorunlarin belirli bir desen takip ettigini tespit
edecek yontemler kullanmakla ve bu sorunlarin kok nedenlerini tespit ederek ¢oziime
kavusturulmasini saglamakla yilikiimliidiir.

Erisilebilirlik yonetimi ve yedekleme

MADDE 27- (1) Banka, herhangi bir donanim veya yazilim bileseninin beklendigi gibi
calismadig1 durumlarda, tiim sistemin veya bankacilik faaliyetlerinin 6énemli bir boliimiiniin
calisamaz hale gelmesini 6nlemek adina kritik donanim ve sistemler i¢in yedekli ¢alisma ya da
hazirda bekleme diizenleri kurmakla yiikiimlidir. Hangi donanim ve sistemlerin kritik
olduguna, 26 nc1 maddede belirtilen BS servisleri ve bunlarin bagli oldugu hizmet seviyelerine
ve 8 inci maddede belirtilen bilgi varliklarinin erisilebilirlik gereksinimlerine gore karar verilir.

(2) Banka, verilerin erisilebilirligini saglamak adma 8 inci maddede belirtilen her bir
verinin erigilebilirlik gereksinimlerine uygun yedekleme diizenini tesis etmekle yiikiimlidiir.
Bu kapsamda,

a) 8 inci maddedeki erisilebilirlik gereksinimlerine uygun olacak sekilde her bir sistemin
otomatik olarak yedeklenmesi saglanir.

b) Bir sistemin alinan yedeginden geri yiiklenebilmesi igin, isletim sistemi, uygulama
yazilim1 ve veriler gibi sistemin ¢aligmasini saglayan bilesenler yedekleme prosediiriine dahil
edilir.

¢) Yedeklemenin diizgiin bir sekilde calistigindan emin olmak igin, veri geri ylikleme
islemleri gerceklestirerek yedekleme ortamindaki veriler diizenli olarak test edilir.

¢) Yedeklerin saklanirken ya da taginirken, uygun sifreleme teknikleri ve fiziksel giivenlik
kontrolleri yoluyla korunmasi saglanir.

(3) Banka, ag ve iletisim altyapisindan kaynaklanabilecek kesintilere karsi uygun
alternatif iletisim kanallar1 olusturmakla ytikiimliidiir.

(4) Banka, hangi sistem, sunucu ve veri yedeklerinin, hangi siklikta ve hangi yontemlerle
alindigini ve bu yedeklerin hangi ortam ve konumlarda tutuldugunu, giincel durumu yansitacak
sekilde kayit altina almakla yiikiimliidiir.

(5) Banka, sorusturma veya kovusturma yiiriiten adli merciler ile Kurumdan gelen veri
taleplerini alir almaz bu verilerin bir kopyasini alarak yedeklemekle ya da aslini talep yerine
getirilene kadar idame ettirmekle yiikiimliidiir. Banka ayn1 zamanda s6z konusu verileri, talepte
bulunan mercilerin kolaylikla inceleyebilecegi bilinen formatlara doniistiirerek tevdi etmekle
veya talepte bulunan mercilere bu verilerle birlikte verilerin incelenmesini miimkiin kilan
uygulama ve araglar temin etmekle de yiikiimlidiir. Banka, bu fikra kapsaminda kendisine
iletilen veri taleplerini ge¢ isleme almasindan dolayr mevzuattaki veri saklama siirelerinin
gecmis oldugunu ve bu sebepten verilerin erisilemez oldugunu ileri siiremez. Banka bu fikra
kapsaminda kendisinden talep edilen verilere iligkin almigs oldugu kopyalar1 veya ilave
yedekleri en az ii¢ y1l siireyle saklar.

Bilgi sistemleri siirekliliginin saglanmasi

MADDE 28- (1) Bankacilik faaliyetlerini yiiritmede kullanilan BS servislerinin
stirekliligini saglamak tizere is stirekliligi yonetimi ve planinin bir pargasi olan bilgi sistemleri
stireklilik yonetimi siireci ve YOnetim Kurulu onayli bir bilgi sistemleri siireklilik plani
hazirlanir, slire¢ sorumlusu atanir ve BS Siireklilik Komitesi tesis edilir. BS Siireklilik



Komitesi, bankanin insan kaynaklari, hukuk, is birimleri, BS giivenlik fonksiyonu ve ilgili BS
birimlerinin temsilcilerinden olusur ve bilgi sistemleri stireklilik yonetimi siireci sorumlusu bu
komiteye baskanlik eder. BS Siireklilik Komitesi meydana gelen siber olaylarla ilgili biitlin
faktorleri goz oOntinde bulundurarak kriz durumu oldugunu ilan etmekle, planin devreye
alinmasina karar vermekle ve diger kurtarma, siireklilik ve miidahale ekipleriyle koordinasyonu
saglamakla yikimliidiir.

(2) Bilgi sistemleri siireklilik yonetimi siirecinin ulusal veya uluslararasi bir standart ya
da en iyi uygulamalari temel almasi esastir. Bu siire¢ kapsaminda banka asagidaki faaliyetleri
yerine getirir:

a) Is etki analizi, risk degerlendirmesi, risk yonetimi, izleme ve test faaliyetlerini iceren
bir bilgi sistemleri siireklilik yonetim siireci tesis etmek,

b) Is birimlerinin de katilimiyla gerceklestirilen is etki analizi ve &nceliklendirilen is
hedefleri ¢ergevesinde bilgi sistemleri siireklilik planin1 gelistirmek ve kurtarma igin gerekli
olan kritik islemleri belirlemek,

¢) Bilgi sistemleri siireklilik planinin uygulanabilir olmasin1 ve bakimini saglamak,

¢) Yilda en az bir defa, denetimler ve risk analiz ¢alismalari sonucu tespit edilen bulgular
ve testlerden &grenilen derslere gore veya is siireglerini ya da bilgi sistemleri siirekliligini
etkileyen degisikliklerden sonra planin gézden gegirilerek giincellenmesini saglamak,

d) Bilgi sistemleri siireklilik planinin ilgili diger planlarla ve mevzuat gereksinimleriyle
uyumlu olmasini saglamak,

e) Yasanan acil durum ve felaketlerden kaynaklanan yasal konular1 ele almak ve halkla
iligkiler ve basin ile olan iletigimi yiiritmek,

f) Ilgili ekiplere ve calisanlara plan kapsaminda egitim verilmesini ve farkindaligin
artirtlmasini saglamak.

(3) Planin hazirlanmasi siirecinde, bilgi varliklarinin ve tutulan verilerin 6nem diizeyi
degerlendirilerek is etki analizi ¢ercevesinde her bir BS servisi igin kabul edilebilir kesinti
stireleri ile kabul edilebilir veri kayiplar1 belirlenir ve belirlenen bu limitler dogrultusunda
servisin tekrar erigime agilabilmesine imkan taniyacak kurtarma prosediirleri gelistirilir. Banka,
felaket durumunun sona ermesi sonrasi ikincil merkezden birincil merkeze geri doniisiin
saglanmasina yonelik prosediirleri de hazirlar.

(4) Plan kapsaminda ikincil merkez tesis edilir. Veri ve sistem yedeklerinin ikincil
merkezde kullanima hazir bulundurulmasi saglanir. Ikincil merkezin cografi olarak, deprem,
yangin, patlama, sel, su baskini, heyelan, elektrik ve iletisim hatti kesintisi gibi sebeplerden
kaynaklanacak zararlar agisindan birincil merkez ile ayni risklere maruz olmamasi esastir.
Bankanin, ikincil merkezini birincil merkezi ile ayn1 veya komsu il sinirlart igerisinde tesis
etmesi halinde, belirtilen riskler agisindan ikincil merkezin birincil merkez ile ayni statiide
olmadigin1 gosteren, akademik kuruluslarca da onaylanan bilimsel bir rapor hazirlamasi sarttir.

(5) Planin yiiriitilmesinden sorumlu kritik kisiler ile plan kapsaminda sorumlulugu
bulunan tiim personelin, her yil sorumluluklart ile orantili bir detay ve igerikte is siirekliligi
egitimine tabi tutulmast ve plan kapsamindaki gorev ve sorumluluklar1 hakkinda
bilgilendirilmesi zorunludur.

(6) Birincil sistemlerin tamamen devre dis1 kaldigi en kotii felaket senaryolarinda dahi
bankanin en ge¢ yirmi dort saat igerisinde faaliyetlerini yeniden siirdiirebiliyor olmasi esastir.
Bu ¢ergevede planin etkinligini ve gilincelligini temin etmek iizere yilda en az bir defa gercek
bir felaket senaryosunun simiilasyonunu saglamaya ve birincil merkezi tamamen kapatarak
ikincil merkez tlizerinden faaliyetleri siirdiirmeye yonelik testler yapilir. Testlere varsa dis
hizmet saglayicilar da dahil edilir, test sonuglar iist yonetime raporlanir ve bu sonuglara gore
plan giincellenir.

(7) Planin yiiriitilmesinden sorumlu kritik kisiler ile plan kapsaminda sorumlulugu
bulunan tiim personelin ve dis hizmet saglayicilarin iletisim bilgilerinin gegerliligi ve bu
kisilerin goreve hazir olarak ulasilabilir oldugu, iletisim zinciri testleri ile yilda en az iki defa



test edilir. S6z konusu iletisim bilgileri ile planin ve ilgili kurtarma veya geri doniis
prosediirlerinin giincel kopyalarinin, yalnizca bilmesi gereken kisilerin erisebilecegi sekilde
stirekli olarak erisime agik tutulmasi ve gereken konumlarda kopyalarinin bulundurulmasi
saglanir.

(8) Banka, birincil merkezdeki sistem, sunucu, ag cihazi ve diger BT bilesenlerinde yapilan
giincellemelerin, yama yiliklemelerinin ve konfigiirasyon degisikliklerinin, s6z konusu
bilesenlerin ikincil merkezdeki yedeklerinde de ayni sekilde uygulanmasini saglar, ikincil
merkeze kopyalanan veri ve sistem yedeklerinin birincil merkez ile ayni oldugunu garanti
edecek biitiinliik kontrollerini gergeklestirir.

(9) Banka, ikincil merkez kapsamina aldigi BS servisleri, sunucu, sistem, uygulama ve
verilerin listesi ile ikincil merkez kapsamina almadig1 BS servisleri, sunucu, sistem, uygulama
ve verilerin listesini giincel durumu yansitacak sekilde yazili hale getirir.

(10) Birincil veya ikincil merkez ig¢in dis hizmet alinmasi ya da baska kuruluslarla
paylasilan bir veri merkezinde barindirilmasi halinde, veri merkezlerinin bulundugu konumda
veya bolgesel olarak yasanacak gercek bir felaket aninda birincil ve ikincil merkezdeki ¢alisma
ortaminin ve dis hizmet saglayicilarin bankaya ayiracagi kaynagin, bankanin is siirekliligini
saglamayi garanti edecek nitelikte olmasi esastir.

ALTINCI BOLUM
Bilgi Sistemlerine iliskin Dis Hizmet Alim1

Bilgi sistemlerine iliskin dis hizmet alimi siirecinin yonetimi

MADDE 29- (1) Banka iist yonetimi, bilgi sistemlerine iligkin dig hizmet alimlariyla ilgili
olarak alimacak hizmetlerin banka ac¢isindan doguracagi risklerin yeterli diizeyde
degerlendirilmesi, yonetilmesi ve dis hizmet saglayici ile iligkilerin etkin bir sekilde
yiiriitiilebilmesine olanak saglayacak yeterli bir gozetim mekanizmasi tesis eder. Bu kapsamda;

a) Bilgi sistemlerine iliskin alinacak dis hizmetin doguracagi risklerin tiim yonleriyle
degerlendirilmesi,

b) Dis hizmet saglayicinin se¢iminde gerekli 6zenin gosterilmesi,

) Hizmet alinan tiim dis hizmet saglayicilar ile bunlarin hizmet alanlari, iletisim bilgileri
ve hizmetlerin sonlanma tarihlerinin yazili hale getirilmesi,

¢) Dis hizmet alimma konu edilen hizmetlerin erisilebilirliginin, performansimin,
kalitesinin, taahhiit edilen hizmet seviyelerine uyulup uyulmadiginin, bu hizmetler kapsaminda
gerceklesen giivenlik ihlali olaylarinin, dis hizmet saglayicinin gizlilik, biitiinliik ve
erigilebilirlik ile 1ilgili giivenlik kontrollerinin, operasyonel ve finansal durumunun
yiikiimliiliklerinin yerine getirmeye uygun olup olmadigimin ve sozlesme sartlarina
uygunlugunun siirekli bir sekilde takip edilmesi,

d) Dis hizmet alim1 kapsamindaki tiim sistem ve siireclerin bankanin kendi risk yonetimi,
giivenlik ve miisteri mahremiyeti politikalarina uygun olmasi,

e) Dis hizmet alimi kapsaminda banka verilerinin dig hizmet saglayiciya aktarilmasinin
gerekli oldugu durumlarda, dis hizmet saglayicinin gilivenlik konusundaki prensip ve
uygulamalarinin en az bankanin uyguladigi diizeyde olmasi ve dis hizmet saglayici tarafindan
sir kapsamindaki verilerin gizliliginin ve giivenliginin korunmasi ic¢in gerekli tedbirlerin
alinmasi,

f) Dis hizmet alimi kapsamindaki faaliyetlerin banka biinyesinde gergeklestirilmesi
durumunda hangi denetimlere tabi tutulmasi 6ngériilityorsa, herhangi bir kapsam daraltilmasina
gidilmeden dis hizmet saglayicinin da ayni1 denetimlere tabi tutulmasi,

g) Dis hizmet almina iligkin hususlarin banka is siireklilik plan1 goz Oniinde



bulundurularak diizenlenmesi ve gerekli 6nlemlerin alinmasi,

g) Dis hizmet aliminin, planlananin disinda sonlanmasi veya Kkesintiye ugramasi
durumlarina iliskin risklerin yonetilmesine uygun bir ¢ikis stratejisinin belirlenmesi

saglanir.

(2) D1s hizmet alimina iligskin kosul, kapsam ve her tiirlii diger tanimlama, ilgili dis hizmet
saglayici tarafindan da imzalanmis olacak sekilde sdzlesmeye baglanir. S6zlesme, asgari olarak
asagidaki hususlari igerir;

a) Hizmet seviyelerine iliskin tanimlamalar,

b) Hizmetin sonlanma kosullari,

c) Bankanin is siirekliginin sekteye ugramasini engellemek iizere dis hizmet saglayicinin
almas1 gereken onlemlere iligkin hiikiimler,

¢) Bankanin giivenlik politikas1 dahilinde hassasiyet arz eden konulara iliskin gereklilikler
ve gerek hizmet sirasinda gerek hizmetin sonlanmasi halinde dis hizmet saglayicinin banka ve
misterileri hakkinda O6grendigi bilgiler hususunda gizlilige riayet etmesini saglayacak
hikimler,

d) Dis hizmet saglayici biinyesinde gergeklesen gilivenlik ihlali veya veri sizintis1 gibi
olaylarin derhal bankaya bildirilmesini saglayacak hiikiimler,

e) Sozlesmeye konu iiriin ve hizmetlerin sahipligi ve fikri miilkiyet haklarina iligskin
hikumler,

f) Sozlesmede dis hizmet saglayici i¢in ylikiimliiliik teskil eden hiikiimlerin, alt yiiklenici
kuruluglar ile yapilacak olan sozlesmelerde de baglayici maddeler olarak yer almasini
saglayacak hiikiimler,

g) Dis hizmet aliminin, planlananin disinda sonlanmasindan veya Kkesintiye
ugramasindan kaynaklanacak risklerin yonetilmesine iliskin hiikiimler,

g) Alinan hizmetin sonlanmasi halinde, banka ve miisteri verilerinin uygun bir sekilde
bankaya teslim edilmesini ve imha edilmesini saglayacak hiikiimler,

h) Bankanin tabi oldugu mevzuat hiikiimlerinin alinan hizmet ¢ercevesinde dis hizmet
saglayicilar i¢in de uygulanmasini saglayacak hiikiimler,

1) D1s hizmet saglayicilarin, gergeklestirdigi faaliyetlere iliskin olarak Kurumca talep
edilen her tiir bilgi ve belgeyi zamaninda ve dogru olarak vermekle ve bunlara iliskin her tiirlii
elektronik, manyetik ve benzeri ortamlardaki kayitlar1 ve bu kayitlara erisim ve kayitlar
okunabilir hale getirmek icin gerekli tiim sistem ve sifreleri incelemeye hazir bulundurmak ve
isletmekle ytikiimlii olduguna iliskin hiikiimler,

i) Banka ile bagimsiz denetgisinin, dig hizmet alinan konuyla ilgili olarak dig hizmet
saglayicidan her tiirlii bilgi ve belgeyi talep etme yetkisinin bulunduguna iliskin hiikiimler.

(3) Banka, ikinci fikra kapsamindaki sozlesmeye dair yiikiimliiliikleri uygulatma
imkaninin bulunmadigi standart s6zlesmeler ¢ercevesinde yiiriitiilen dis hizmet modelleri ile
kritik servis ve hizmetleri edinemez ve kritik is akislarini bu tiir dis hizmet modelleri yoluyla
yurutemez.

(4) Banka, sunmakta oldugu bankacilik hizmetlerine yonelik reklam hizmeti aldig1 arama
motoru, sosyal medya platformu gibi saglayicilarla yapacag sozlesmelerde, bu saglayicilarin
banka adina verilen sahte reklamlar1 engellemekle ve banka adina yaymladiklar: sahte
reklamlar dolayisiyla meydana gelen zararlar1 karsilamakla yiikiimlii olduklarina dair
hiikiimleri ekletmek zorundadir. Aksi takdirde s6z konusu hiikiimlerin eklenmedigi s6zlesmeler
cercevesinde bahsi gecen saglayicilardan reklam hizmeti alinamaz.

(5) Banka, giivenlik politikasinin tanimladigr ilkeler dogrultusunda, dis hizmet alimindan
kaynaklanan riskleri kontrol altinda tutmak tlizere gerekli organizasyonel degisiklikleri yapar,
idari prosediirleri tanimlar ve alinan dis hizmete iliskin olarak, dig hizmet saglayiciyla iligkileri
yiiriitecek, yeterli bilgi ve tecriibeye sahip bir sorumlu atar.

(6) D1s hizmet saglayiciya verilen erisim hakki tipleri 6zel olarak degerlendirilir. Fiziksel
veya mantiksal olabilecek bu erigimler i¢in risk degerlendirmesi yapilir; buna gore, eger



gerekiyorsa ek kontroller tesis edilir. Risk degerlendirmesi yapilirken ihtiya¢ duyulan erisim
tipi, erisilen verinin degeri, dis hizmet saglayici tarafindan yiirtitiillmekte olan kontroller ve bu
erisimin banka bilgilerinin giivenligi tizerindeki etkileri dikkate alinir.

(7) Banka, dis hizmet alimlarinda kendisine ve kullanicilarina ait gizli bilgilerin
giivenliginin saglanmasi i¢in gerekli tedbirleri almakla yiikiimlidiir. Dis hizmet saglayicilara
verilecek sisteme erigim, veriye erisim veya veriyi gérme yetkisi, isin gerektirdigi bilgiyi
kapsayacak sekilde sinirlandirilir. Dig hizmet saglayici tarafindan kurulusa ve kullanicilarina
ait gizli bilgilerin korunmasina yonelik tedbirlerin alimmasimi saglamak bankanin
sorumlulugundadir.

(8) Bu Yonetmelik kapsaminda belirtilen BS i¢ kontrol ve i¢ denetim faaliyetleri dis
hizmet alimina konu edilemez ve bankanin kendi personelince ve bankanin kendisi tarafindan
yerine getirilir.

(9) Bankanin bilgi sistemlerinin bir biitiin olarak veya kismen dis hizmet alimina konu
edilebilmesi ancak;

a) Bankacilik mevzuatinin gerektirdigi bankacilik faaliyet ve yiikiimliiliikleri bakimindan
bankanin bilgi sSistemleri {izerinde yonetim, igerik, tasarim, erisim, kontrol, denetim,
giincelleme, bilgi ve/veya rapor alma gibi konularla alakali hususlarda herhangi bir sinirlama
olmaksizin karar alma giiciiniin ve hakim roliin bankada bulunmasi,

b) Dis hizmet alimina konu edilen bilgi sistemleri ile ilgili yonetsel tiim detaylara
bankanin vakif olmasi,

€) Bankanin veritabanlarina ve verilerine erisim yetkilerinin kritik bilgi olsun olmasin
mutlaka bankanin kendi verecegi izinler dogrultusunda gergeklestirilmesini saglayacak bir
yetkilendirme mekanizmasi tesis edilmesi ve bankanin kullanmakta oldugu uygulamalarin
tamaminin yetkilendirmesini ve iz kayitlarinin gozden gegirilmesi gibi i¢ kontrol faaliyetlerini
bizzat bankanin kendisinin yapmasi,

¢) Yazilima iliskin fikri miilkiyet haklari sakli olmak {izere, alinan dis hizmet kapsaminda
olusan tiim hesap, kayit ve islemlere ait her tiirlii bilgi ve belgenin miilkiyetinin bankaya ait
olmasi,

sarttyla miimkiindiir.

(10) kritik bilgi sistemleri ve giivenlik kapsaminda alinacak iiriin ve hizmetlerin
Tiirkiye'de tretilmesi veya iireticilerinin ar-ge merkezlerinin Tiirkiye’de bulunmas: tercih
edilmelidir. Ayrica bu tiir saglayicilarin ve iireticilerin Tiirkiye'de miidahale ekiplerinin
bulunmas1 sarttir. Kurum, bankalarin kullanacagi giivenlik iriinleri ve diger BT unsurlari
hakkinda ilave sartlar belirlemeye yetkilidir.

(11) Bu maddede yer alan diger hiikiimler sakli kalmak kaydiyla banka, bir dis hizmet
olarak bulut bilisim hizmetlerini de kullanabilir. Ancak birincil veya ikincil sistemler
kapsamina giren bir hizmetin bulut bilisim yontemiyle alinmasi, bu dis hizmetin sadece
bankalara hizmet vermek iizere tesis edilmis ve bankalarin tabi oldugu mevzuat hiikiimlerine
uygun olan bulut hizmet modelleriyle alinmasi halinde miimkiindiir. Bu sekilde alinacak bulut
hizmeti, tek bir bankaya tahsis edilmis donanim ve yazilim kaynaklari iizerinden 6zel bulut
hizmet modeliyle alinabilecegi gibi birden fazla banka arasinda donanim ve yazilim
kaynaklarinin fiziken paylasildigi ancak mantiksal olarak her bankaya ayr1 kaynaklar atayan ve
sadece bankalara hizmet veren topluluk bulutu hizmet modeliyle de alinabilir. Ana bankacilik
uygulamasi, kredi ve kredi kart1 uygulamalar1 ile 6deme hizmeti gibi faaliyet konularinda
topluluk bulutu hizmet modeliyle dis hizmet alinabilmesi Kurulun iznine tabidir.



YEDINCI BOLUM
BS I¢ Kontrol ve I¢ Denetim Faaliyetleri

BS i¢ kontrol ve uyum fonksiyonu

MADDE 30- (1) Banka ve bankanin dis hizmet saglayicilar1 nezdindeki BS yonetimine
iliskin faaliyetler, bu faaliyetleri destekleyen siiregler ve tesis edilen BS kontrollerinin mevzuata
ve banka i¢i politika, prosediir ve standartlara uyumlu oldugunu stirekli bir sekilde kontrol
etmek tizere bankanin i¢ kontrol birimi altinda bir BS i¢ kontrol ve uyum fonksiyonu olusturulur
ve hiyerarsik olarak arada baska bir pozisyon bulunmadan i¢ kontrol birimi yoneticisine
dogrudan bagli olacak sekilde bir BS i¢ kontrol ve uyum sorumlusu atanir.

(2) BS i¢ kontrol ve uyum sorumlusunun BS i¢ kontrol, bilgi sistemleri denetimi, bilgi
sistemleri yonetisimi ve kontrollerinin tesisi veya siber giivenlik alanlarinin herhangi birinde
ya da birkacinda fiilen en az yedi yillik mesleki tecriibesinin bulunmas: sarttir. BS i¢ kontrol
fonksiyonunda gorev alacak personelin de, s6z konusu alanlarda 6grenim durumlar itibariyla
veya aldiklar sertifikalarla kanitlanabilir asgari bilgi ve beceriye sahip olmalar1 zorunludur.

(3) BS i¢ kontrol ve uyum fonksiyonu asagidaki faaliyetleri yerine getirir:

a) Kontroller sonucunda belirlenen eksikliklerin giderilmesi ve aksiyon alinmasi
amaciyla ilgili birimlere ve list yonetime bildirimde bulunulmasi,

b) Kontroller sonucunda gerekli oldugu anlasilan siiregsel veya sistemsel iyilestirme
Onerilerinin ilgili birimlere ve iist yonetime bildirilmesi,

c) Talep halinde bankanin iiriinleri ve siire¢lerinde planlanan degisiklikler, yenilikler veya
banka i¢i politika, prosediir ve siire¢ dokiimanlart hakkinda goriis olusturulmast,

¢) Gorev alanina giren siireglerle ilgili proje ve ¢alisma gruplarina, kurul ve komitelere
katilim saglanmasi ve ilgili toplantilarda riski en aza indirmeye yonelik 6neriler getirilmesi,

d) Bilgi teknolojileri yonetimi ve dis hizmet alimindan kaynakli risklerin siirekli bir
sekilde takibinin saglanmasia yonelik iist yonetim, denetim komitesi ve i¢ kontrol birimi
yoneticisine periyodik olarak raporlama yapilmasi,

e) Bir sonraki yi1l yapilacak planli incelemeleri gosterecek sekilde her yil BS i¢ kontrol
inceleme planlar olugturulmasi ve bunlarin banka denetim komitesinin onayindan gegirilmesi,

(4) BS i¢ kontrol faaliyetleri kapsaminda yapilan periyodik tim kontroller kayit altina
alinir ve yapilan kontrollere iliskin calisma kanitlar1 saklanir.

BS i¢ denetim fonksiyonu

MADDE 31- (1) Banka ve bankanin dis hizmet saglayicilar1 nezdindeki BS yonetimine
iliskin faaliyetler, bu faaliyetleri destekleyen siiregler ve tesis edilen BS kontrollerinin mevzuata
ve banka i¢i politika, prosediir ve standartlara uyumlu oldugu ve BS'ye iliskin i¢ kontrol ve risk
yonetimi faaliyetlerinin etkinligi ve yeterliligi hususunda yonetim kuruluna giivence saglamak
lizere bankanin i¢ denetim birimi altinda bir BS i¢ denetim fonksiyonu olusturulur, hiyerarsik
olarak arada bagka bir pozisyon bulunmadan i¢ denetim birimi yoneticisine dogrudan bagh
olacak sekilde bir BS i¢ denetim sorumlusu atanir ve tiim BS i¢ denetim faaliyetleri bu kisinin
sorumlulugunda yiirtitiliir.

(2) BS i¢ denetim sorumlusunun BS i¢ kontrol, BS denetimi, BS yonetisimi ve
kontrollerinin tesisi veya siber giivenlik alanlarinin herhangi birinde ya da birkaginda fiilen en
az yedi yillik mesleki tecriibesinin bulunmasi sarttir. BS i¢ denetim fonksiyonunda gorev alacak
personelin de, s6z konusu alanlarda 6grenim durumlart itibariyle veya aldiklar sertifikalarla
kanitlanabilir asgari bilgi ve beceriye sahip olmalar1 zorunludur.

(3) BS i¢ denetimlerinin kapsaminin tiim kritik BS servisleri, siiregleri ve kritik varliklar
icerecek ve bunlara iliskin giivence verecek derinlikte ve detayda olmasi esastir. Bu ¢ergevede
her yil, bir sonraki yil i¢in denetlenebilir BS alanlarindan olusan bir BS denetim plani
olusturularak banka denetim komitesinin onayindan gegirilir.



(4) BS i¢ denetim fonksiyonu tarafindan gergeklestirilecek denetimler, 13/1/2010 tarihli ve
27461 sayihi  Resmi Gazete’de yaymmlanan Bagimsiz Denetim Kuruluslarinca
Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik Siireglerinin Denetimi Hakkinda
Yonetmeligin, Bilgi Sistemleri ve Bankacilik Siiregleri Denetimine iliskin Esaslar baslikli
besinci bolimii ile Bilgi Sistemleri ve Bankacilik Siiregleri Denetimi Metodolojisi baslikli
altinci boliimiinde belirlenen usul ve esaslar ¢ergevesinde gergeklestirilir.

(5) Bankanin BS i¢ denectimlerinin sikligi ve denetim dongtilerinin; BS servislerinin,
stireclerinin ve varliklarinin kritikligi ve riski ile orantili olmasi saglanir. Bu Yonetmelikte yer
alan hiikiimlerin tamaminin banka tarafindan yerine getirildigi konusunda giivence vermek
tizere yapilacak BS i¢ denetimleri i¢in denetim dongiisii en ¢ok iki yil olarak belirlenebilir. Tiim
kritik BS servisleri, siiregleri ve kritik varliklari da en ¢ok iki yilda bir BS i¢ denetimine tabi
tutulur.

(6) BS i¢ denetim fonksiyonu tarafindan gergeklestirilecek BS denetimleri i¢in denetim
rehberleri ve kontrol listeleri hazirlanarak yazili hale getirilir ve giiniin teknolojisine uygun
olacak sekilde diizenli olarak gozden gecirilerek giincellenir. Yapilan denetimlere iliskin
calisma kanitlar1 saklanir.

Bulgularin takibi ve giivence saglanmasi

MADDE 32- (1) Banka denetim komitesi, BS i¢ kontrol, BS i¢ denetim ve diger bilgi
sistemleri denetim g¢aligmalar1 sonucu tespit edilen bulgularin ele alinmasi konusuna yeterli
zaman ayirir, bu ¢alismalar sonucu tespit edilen kritik konulari bizzat gozden gecirir ve gerekli
onlemlerin alinmasi konusunda iist yonetime rehberlik eder. Bu ¢ercevede, banka denetim
komitesi tiyelerinin kompozisyonu, BS i¢ kontrol ve BS i¢ denetim raporlarini ve bulgularini
uygun bir sekilde degerlendirebilecek mesleki tecriibe ve bilgi birikimine sahip olacak sekilde
olusturulur.

(2) Banka, BS i¢ kontrol, BS i¢ denetim ve diger bilgi sitemleri denetim ¢aligmalar1 sonucu
tespit edilen bulgularin aksiyon planina baglanarak takip edilmesini saglar.

(3) BS i¢ kontrol ve i¢ denetim birimi, tespit ettigi bulgularin giderilmesine yonelik olarak
denetlenen ilgili birim tarafindan alinabilecek Onlemler ve aksiyonlara yonelik Onerilerde
bulunur ya da denetlenen ilgili birimin bu yonde almay1 planladigi aksiyonlar konusunda
mutabik kalir. Uygulamasi tamamlanan ve kapatilabilir duruma gelen 6neri ve aksiyonlara
iliskin nihai karar, kanit dokiimanlarinin, bulgunun sahibi olan BS i¢ kontrol ya da BS i¢
denetim fonksiyonu tarafindan incelenmesi neticesinde verilir.

(4) Bulgularin kapatilmasina yonelik olarak aksiyon planinda hedef tamamlanma tarihi
atanamayan, asilan, bir seneyi asacak sekilde uzatilan veya iptal edilen bulgular denetim
komitesine diizenli olarak raporlanir ve bu bulgular denetim komitesinde kritik konular olarak
ele alinir.

(5) BS i¢ kontrol ve i¢ denetim fonksiyonlari tarafindan gergeklestirilen ¢alismalar
sonucunda, bankanin BS kontrollerinin ve i¢ kontrollerinin incelenmesi ve bagimsiz denetim
kuruluglar1 tarafindan gercgeklestirilen ¢alismalardan bagimsiz olarak bu kontroller hakkinda
biitlin 6nemli kontrol eksikliklerini ortaya koymak iizere bir degerlendirme yapilmasi ve bu
kapsamda:

a) Bankanin BS kontrollerinde ve i¢ kontrollerinde, ISEDES Y6netmeliginin "i¢ Kontrol
Sistemi" baslikl1 Tkinci Kismi ile bu Yonetmelikte belirtilen usul ve esaslar acisindan etkinlik,
yeterlilik veya uyumluluga engel teskil edecek herhangi bir 6nemli kontrol eksikliginin
bulunmadigi,

b) Finansal tablolarda onemli yanlis beyana sebep olan veya basta finansal veriler olmak
lizere banka acisindan hassasiyet arz eden verilerin biitiinliigd, tutarliligi, giivenilirligi, gereken
durumlarda gizliligi ve faaliyetlerin siirekliligini 6nemli 6l¢iide etkileyen bir durumun ya da
yoneticiler ile i¢ kontrol sisteminde kritik gorevleri bulunan diger gorevlilerin dahil oldugu bir
suistimal ya da yolsuzlugun bulunmadigi,



c) Tespit edilen bulgular arasinda (a) ve (b) bentleri kapsamina giren hususlar varsa,
bunlarin hepsinin banka denetim komitesine ve yonetim kuruluna raporlandigi
hususlarinda glivence saglanmasi esastir.

Personelin egitilmesi ve kaynak tahsisi

MADDE 33- (1) BS i¢ kontrol ve BS i¢ denetim faaliyetlerinin layikiyla yerine
getirilmesini saglamak iizere, yeterli nitelik ve sayida personel istihdam edilmesi ve s6z konusu
fonksiyonlara banka tarafindan yeterli kaynagin tahsis edilmesi esastir. Bu kapsamda, BS i¢
kontrol ve i¢ denetim fonksiyonlarinda gorev alacak tiim personelin, yilda en az yirmi saat, ii¢
yilda en az yiliz yirmi saat olmak {izere BS i¢ kontrol, bilgi sistemleri denetimi, bilgi sistemleri
yonetisimi ve kontrollerinin tesisi veya siber giivenlik alanlarinda egitim almalar1 saglanir.

(2) BS i¢ kontrol ve BS i¢ denetim faaliyetlerinin karsilikli is birligi ve bilgilendirmeye
dayal1 olarak koordineli bir sekilde yliriitiilmesi, 6nemlilik arz eden sistem, siire¢ ve alanlarin
zamaninda ve Oncelikli olarak degerlendirilmesini saglayacak sekilde i¢ kontrol ve i¢ denetim
faaliyetlerinin planlanmasi, personel ve is giicii kaynaginin ilgili i¢ kontrol ve i¢ denetim
gorevlerine buna gore atanmasi esastir.

UCUNCU KISIM
Elektronik Bankacilik Hizmetleri

BIiRINCi BOLUM
Ortak Hiikiimler

Kimlik dogrulama ve islem giivenligi

MADDE 34- (1) Bu Yonetmelikte aksi belirtilmedikge, miisteri bilgilerinin
goriintiilenmesi gibi finansal sonu¢ dogurmayan islemler de dahil olmak {izere tiim elektronik
bankacilik hizmetleri i¢in bankalarin miisterilerine birbirinden bagimsiz en az iki bilesenden
olusan bir kimlik dogrulama mekanizmas1 uygulamas: ve bu bilesenlerin kimlik dogrulama
siirecinde kullanilmalar1 esnasinda barindirdiklart kimlik dogrulama verilerinin gizliligini
saglayacak onlemleri almas1 esastir. Bu iki bilesen; miisterinin “bildigi”, “sahip oldugu” veya
“biyometrik bir karakteristigi olan” unsur siniflarindan farkl ikisine ait olmak tizere secilir.
Bilesenlerin bagimsiz olmasi, bir bilesenin ele gecirilmesinin diger bilesenin giivenligini
tehlikeye atmamasini ifade eder. Miisterinin sahip oldugu bilesenin miisteriye 6zgii olmasi ve
kopyalanip taklit edilememesi, biyometrik bir kimlik dogrulama bileseninin kullanildigi
durumlar haricinde bilesenlerden en az birinin tek kullanimlik olmasi ve bu tek kullanimlik
bilesen i¢in gerekli olan en kisa gecerlilik siiresinin belirlenmesi esastir.

(2) Kimlik dogrulamada T.C. Kimlik Kartinin kart PIN'i ile birlikte kullanilmas: veya
15/01/2004 tarihli ve 5070 sayili Elektronik imza Kanununun 4 iincii maddesinde diizenlenen
giivenli elektronik imzanin kullanilmasi hallerinde birinci fikranin gerekleri yerine getirilmis
sayilir.

(3) Kurum, elektronik bankacilik dagitim kanallar: tizerinden gergeklestirilebilen islemler
bazinda, birinci fikranin uygulanmasina iligkin istisna veya ilave giivenlik Onlemleri
tanimlamaya veya ilave usul ve esaslar belirlemeye yetkilidir. Ancak birinci fikraya uygun
olmayacak sekilde iki bilesenli kimlik dogrulama kullanilmaksizin gergeklestirilen her tiirlii
islem i¢in, gergeklestirilen islemlerin miisteri tarafindan yapildigini ispat etme yiikimlaligi



bankaya aittir.

(4) Kullanicilara uygulanacak kimlik dogrulama mekanizmasinda kullanilacak parola,
tek kullanimlik parola cihazi, sifreleme gizli anahtari, akilli kart ve islem dogrulama kodu gibi
bilesenlerin {liretim agamalarindan baslayarak kullaniciya ulastirilmasina kadar gegen siirecin
tamam1 boyunca giivenligi saglanir.

(5) Kimlik dogrulamada kullanilacak sifreleme anahtarlari; bu anahtarlarin ele gegirilme
ihtimallerini en aza indiren, gizliligini saglayan, degistirilmesini ve bozulmasini dnleyecek
yontemler barindiracak sekilde miisteri kullanimina sunulur.

(6) Banka mobil bankacilik uygulamasini yiikleyerek aktiflestirmis olan miisterilerine,
oturum a¢gma ya da oturumun devaminda herhangi bir islemin dogrulanmasi i¢in hi¢bir sekilde
SMS OTP gonderemez ve bunu bir kimlik dogrulama unsuru olarak kullanamaz. Mobil
bankacilik uygulamasinin ilk kurulumu, aktiflestirilmesi ya da yeniden aktiflestirilmesi
asamalarinda SMS OTP gonderilmesi bu fikra hitkmiine aykirilik teskil etmez.

(7) Banka, SIM kart degisikligi gergeklestirmis veya numara tasima yoluyla elektronik
haberlesme isletmecisini degistirmis miisterilerine, s6z konusu degisiklikler miisteri tarafindan
banka subesi kanaliyla yiiz yiize yapilan goriisme ile veya birinci fikraya uygun olarak
gerceklestirilecek uzaktan kimlik dogrulama yontemleriyle teyit edilmedigi miiddetge,
degisikligin yapildig1 tarihten itibaren 90 giin boyunca elektronik bankacilik hizmetleri de dahil
olmak tiizere higbir islem icin SMS OTP gonderemez ve ilgili elektronik bankacilik hizmetleri
sunulurken SMS OTP s6z konusu miisteriler ig¢in bir kimlik dogrulama unsuru olarak
kullanilamaz. Bu fikraya gore uzaktan kimlik dogrulama yoluyla alinacak miisteri teyidinde
SMS OTP ya da miisterinin SIM kartina dayal1 bir bilgi, bir kimlik dogrulama unsuru olarak
kullanilamaz.

(8) Altinct fikranin uygulanmasi kapsaminda bankanin, miusterilerine SMS OTP
gondermeden 6nce SIM kart degisikligi sorgusunu yapmasi ve sorgulama fonksiyonunun aktif
durumda olmasii saglamak i¢in kisa mesaj hizmeti veren tiim elektronik haberlesme
isletmecileri ile gerekli anlagsmalart yapmis olmasi, miisterinin elektronik haberlesme
isletmecisi degisikligi yapmast durumunda misterinin aktif operatoriiniin tespit edilmesini
miiteakip SIM kart degisikligi sorgusunun yinelenmesi, SIM kart degisikligi yapildig: bilgisinin
minimum 90 giin gegmise doniik tutulmasi ve bu 90 giinliik siire zarfinda SIM kart ya da
elektronik haberlesme isletmecisinin degistirilmesi halinde miisteri tarafindan degisiklik teyit
edilene kadar SMS OTP gonderilmemesi gereken 90 giinliik sayacin yeniden baglatilmasi
esastir.

(9) Misterilere kimlik ya da islem dogrulama amaciyla kullandirilacak tek kullanimlik
parolalar, tahmin edilmesi zor olacak sekilde yeterli uzunlukta harf ve/veya rakamlardan
olugsmali, tahmin edilmesine imkan vermeyecek sekilde rastgele, degisken ve essiz olarak
iiretilmeli ve belirli bir siire i¢in gecerli olmalidir.

(10) Miisterinin anne kizlik soyadi, T.C. Kimlik No'su, niifus clizdan1 veya T.C. kimlik
kartlar1 iizerinde yer alan bilgiler elektronik bankacilik hizmetlerinin sunulmasi esnasinda
higbir asamada kimlik ya da islem dogrulama amaciyla kullanilamaz. Bankanin Kimlik
dogrulamada misterinin bildigi unsur olarak bir giivenlik sorusu kullanmak istemesi
durumunda, bu giivenlik sorusunun niifus clizdan1 veya T.C. kimlik kartlar1 iizerinde yer alan
bilgilerden birine iliskin olmamasi ve cevabmin misterinin kendisi tarafindan belirleniyor
olmasi gerekir.

(11) Bir kimlik dogrulama bileseninin bir miisteri ile ilk defa iligkilendirilmesi uzaktan
gerceklestirilecekse, s6z konusu iliskilendirme giivenli yontemlerle ve birinci fikraya uygun
olarak en az iki bilesenli kimlik dogrulama gergeklestirilerek yapilmalidir. Ancak, 5464 sayili
Banka Kartlar1 ve Kredi Kartlar1 Kanunu kapsamindaki kartlar ve diger 6n 6demeli Kartlara ait
PIN, ilgili elektronik bankacilik dagitim kanalinin aktiflestirilmesinden ve ilk parolanin
alinmasindan sonra birinci fikrada belirtilen "miisterinin bildigi" kimlik dogrulama unsuru



olarak kullanilamaz. Elektronik bankacilik dagitim kanalinin aktiflestirilmesinden ve ilk
parolanin alinmasindan sonra parolanin unutulmasi veya yanlis girilmesinden dolay1
sifirlanmas1 gereken hallerde, yeni parolanin uzaktan belirlenmesi i¢in birinci fikraya uygun
olarak en az iki bilesenli kimlik dogrulama gergeklestirilmesi sartiyla yukarida belirtilen PIN
bilgisi miisterinin bildigi unsur olarak kullanilabilir.

(12) Banka elektronik bankacilik dagitim kanallarindan gergeklestirilebilecek islemler
icin miisterilerine, varsayillan ve miisteri tarafindan giincellenebilecek erisim kisitlamalari,
giinliik islem limitleri, glivenli alicilar listesi gibi ek giivenlik dnlemleri sunar. S6z konusu
giivenlik Onlemlerinin tanimlanmasi, giincellenmesi veya degistirilmesinin birinci fikraya
uygun olan bir kimlik dogrulama sonrasinda gergeklestirilmesi esastir. Banka kendi risk
degerlendirmesi ¢ercevesinde s6z konusu giivenlik dnlemlerinde yapilacak degisiklikler i¢in
birinci fikraya ilave glivenlik onlemleri belirleyebilir.

(13) Banka elektronik bankacilik dagitim kanallarindan sunmakta oldugu herhangi bir
islemin tersinin gerceklestirilmesi orijinal isleme gore esit ya da daha az riskliyse, orijinal
islemin tersi olan bu islemlerin de aym elektronik dagitim kanalindan gergeklestirilmesini
saglamak zorundadir.

(14) Bankanin elektronik bankacilik hizmetlerinde kullanmak {izere miisterilerine
sundugu her tiirlii yazilim ya da mobil uygulamanin kaynaginin, ilgili banka oldugunun
dogrulanabiliyor olmasi saglanir. Banka bu yazilim ya da mobil uygulamalarin, miisteri
giivenligini tehlikeye sokacak herhangi bir kod igermemesini saglamakla, giivenlik agiklarini
giderecek gerekli yamalart ve gilincellemeleri yayinlamakla yiikiimliidiir. Banka, akilli
telefonlar gibi birden fazla kimlik dogrulama bileseninin bankaya iletilmesinde kullanilan ¢ok
amagli mobil cihazlarin kullanildig: hallerde, s6z konusu cihazlar {izerinde ¢alisan bankacilik
uygulamalarinin kullandigr hassas verilerin, hem aynm1 mobil cihaz {izerindeki diger
uygulamalar ve ¢aligmakta olan islemler tarafindan erisilemez olmasini hem de bu mobil
cihazlarin kaybolmasi ya da c¢alinmasi halinde bunlar {izerindeki hassas verilerin yetkisiz
kisilerce erisilemez olmasini saglamak amaciyla ve s6z konusu cihazlarin ele gegirilmesi,
glivenilirliginin bozulmasi, isletim sistemi yazilimmin kirilmas: veya degistirilmesi gibi
hallerden kaynaklanacak risklerin azaltilmas1 amaciyla giiniin teknolojisine uygun kontroller
tesis etmekle ve gerekli 6nlemleri almakla yiikiimlidiir.

inkar edilemezlik ve sorumluluk atama

MADDE 35- (1) Banka, sunmakta oldugu elektronik bankacilik hizmetleri kapsaminda
gerceklestirilen islemlerde hem banka hem de miisteri igin inkar edilemezligi ve sorumluluk
atamayr miimkiin kilacak teknikler kullanir. Kullanilan teknigin olusturdugu iz kayitlarinin
giivenilir delillerin elde edilmesini saglayacak ve sorumluluk atayacak nitelikte olmas1 saglanir.

Islemlerin takibi

MADDE 36- (1) Banka, elektronik bankacilik hizmetleri kapsaminda gerceklesen sira
dist ve siipheli islemleri tespit etmek ve sahtekarlik ya da dolandiricilik amach islemleri
onlemek igin islem takip mekanizmalari kurar. Islem takip mekanizmasi kapsaminda asgari
olarak asagidaki risk unsurlar takip edilir:

a) Finansal sonu¢ doguran islemlere yonelik bilinen dolandiricilik yontemleri,

b) Gergeklestirilen her bir bankacilik isleminin tutar1 ve bu tutarlara gére miisterinin
normal dis1 bir 6deme, fon transferi ya da davranig deseni gosterip gostermedigi,

¢) Misterinin konum bilgisini de kullanarak normal dis1 bir islem gergeklestirip
gerceklestirmedigi ya da miisterinin 6deme yaptig1 veya fon transfer ettigi taraflarin riskli bir
konumda bulunup bulunmadigi,

¢) Kaybolmus, calinmis ya da yetkisiz kisilerce ele gegirilmis kimlik dogrulama
unsurlarinin listesi,

d) Her bir kimlik dogrulama oturumuna yonelik olarak zararli yazilimlarin bulagmis



olabilecegini gosteren belirtiler.

(2) Banka, siipheli veya yiiksek riskli islemleri filtreleyerek degerlendirir ve bu filtrelere
takilan miisterileri daha yakindan takip eder. Siipheli ya da yiiksek riskli islemlerin
gerceklestirildiginin tespit edilmesi halinde banka, telefon ya da kisa mesaj gibi uygun
yontemlerle miisterilerin en kisa siirede uyarilmasini saglar.

Hizmet kalitesinin saglanmasi

MADDE 37- (1) Banka sunmakta oldugu elektronik bankacilik hizmetleri i¢in, her bir
dagitim kanali bazinda, Kurumun belirleyecegi usul ve esaslara gore taahhiit edilen ve
gerceklesen MTBF, MTTR ve siireklilik yiizdesi degerlerini raporlar.

Miisterilerin bilgilendirilmesi

MADDE 38- (1) Banka tarafindan sunulan elektronik bankacilik hizmetlerinden
yararlanacak miisteriler; hizmetlere iligkin sartlar, riskler ve istisnai durumlarla ilgili olarak agik
bir sekilde bilgilendirilir. Buna ek olarak bankanin séz konusu hizmetlere iliskin risklerin
etkisini azaltmaya yonelik benimsedigi giivenlik prensipleri ve bu risklerden korunmak igin
kullanilmas1 gereken yontemler miisterinin dikkatine sunulur. Bu ¢ercevede, bu Yonetmelik
kapsaminda belirtilen miisterilerin bilgilendirmesine yonelik her tiirlii bilgi ve agiklama,
bankanin gerek kendi internet sitesinde gerek internet bankaciligi hizmetini verdigi internet
sitesinde, miisteri erisimine daima agik tutulur ve erigilen bu sitelerin bankaya ait oldugunu
gosterecek teknikler kullanilir. S6z konusu bilgi ve agiklamalarin agik ve anlasilir olmasi
saglanir, verildigi internet sitesinde dikkat ¢ekici bir yere yerlestirilir ve ilgili elektronik
bankacilik hizmetinden yararlanmaya baglamadan dnce miisterilerin en az bir kere okumasini
garanti edecek sekilde yonlendirmeler ve sistemsel kisitlamalar uygulanir. Hizmetlerden
yararlanmaya basladiktan sonra miisterilerin dikkatine sunulmasi gereken onemli giivenlik
uyarilart ve duyurular i¢in de miisterilerin bu uyar1 ve duyurulart okumasini saglayacak
teknikler kullanilir.

(2) Birinci fikra kapsaminda, banka kendi internet sitesinde veya internet bankacilig
hizmetini verdigi internet sitesinde:

a) Bankanin kimligi, ticaret unvani, genel miidiirliik adresi, kanuni statiisti, bankanin
denetiminden sorumlu olan Bankacilik Diizenleme ve Denetleme Kurumuna iliskin iletisim
bilgileri, mevduatlarin sigortalanma kosul ve kapsamina,

b) Elektronik bankacilik hizmetlerinin kullanimmin tagidigi riskler, bu risklerden
korunmak i¢in miisterilerin kullanmas1 gereken yontemler, miisteri farkindahigimi artiracak
yonlendirici giivenlik kilavuzlari ile bu hizmetlerden yararlanacak miisterilerin sorumluluk ve
haklarina,

¢) Bankanin hangi elektronik bankacilik hizmetlerini verdigi, bu hizmetlerin ve bu
hizmetler dahilinde gergeklestirilebilecek bankacilik islemlerinin hangi giin ve saatlerde
erisime agik oldugu ve hizmetlere iliskin diger kosullara,

¢) Elektronik bankacilik hizmetlerinde iki saatten daha uzun siireli bir kesinti dngdriilen
planli bakim, degisiklik ya da siber olay gibi durumlarda misterilerin G&nceden
bilgilendirilmesini saglayacak duyurulara,

d) Hassas verilerin ya da kisisel verilerin sizmasina ya da ifsasina yol acan bir siber olayin
yasanmas1 halinde miisterilerin bilgilendirilmesini saglayacak duyurulara,

e) Verilen hizmetlerle ilgili olarak miisterilerin herhangi bir sorunla ya da dolandiricilik
vakasiyla karsilagsmas1 durumunda neler yapmasi gerektigine iliskin yonlendirici bilgilere

yer verilir.

(3) Elektronik bankacilik hizmetlerinden dolay1 miisterilerin yasayabilecegi sorunlar1 ve
sikayetlerini iletebilecegi ve takip edebilecegi mekanizmalar olusturulur. Bu kapsamda
olusturulacak sikayet birimleri veya ¢agri merkezlerinde miisteriyi karsilayacak meniilerde
ilgili elektronik bankacilik hizmetine iliskin yasanan dolandiricilik vakalarinin iletilmesi



isleminin ana meniide ve ilk siralarda miisterinin dikkatine sunulmasi ve bu kapsamda bankaya
ulastirilan bildirimlerin en kisa siirede giderilmesine yonelik gerekli ¢alismalarin yapilmasi
saglanir.

(4) Banka tarafindan sunulan elektronik bankacilik hizmetlerinde, miisterilerin yanlis
islem yapma ihtimalini en aza indirecek kontrollerin bulunmasi, miisterilerin baslattiklar
islemlere iliskin 6demekle yiikiimli olduklar: her tiirlii tutar, komisyon ve ticret bilgilerinin
islem aninda agik¢a miisteri bilgisine sunulmasi ve miisterinin bunlar1 onaylamasi halinde s6z
konusu islemlerin gergeklestirilmesi temin edilir.

(5) Banka, miisteri talebi olmadan herhangi bir elektronik bankacilik hizmetini ilgili
miisterinin kullanimina agamaz. Miisteri, herhangi bir elektronik bankacilik hizmetine erigimini
kapatmigsa veya kapattirmissa, miisterinin yeni bir talebi olmadan ilgili hizmet kullanima
acgilamaz.

(6) Banka, yapacagi pazarlama faaliyetleri, reklamlar veya yayinlarda, miisterilerine
sunmakta oldugu herhangi bir elektronik bankacilik hizmetinin mutlak manada giivenli oldugu
veya bu hizmetlerde higbir giivenlik riskinin bulunmadigi izlenimini ve bilgisini verecek
ifadeler kullanmaktan kaginir.

(7) Bankanin sundugu elektronik bankacilik hizmetleri igin bu Yonetmelik kapsaminda
yapilmasi gereken bilgilendirmelerin, hizmetin verildigi platformdan ya da miisterinin hizmeti
alirken kullandig1 cihazdan kaynaklanan nedenlerle bilgilendirme olanaklar1 agisindan yetersiz
kalmas1 durumunda, miisterinin s6z konusu bilgilere farkli kanallar tizerinden ulasmasi igin
gerekli yonlendirmeler yapilir.

(8) Bankanin elektronik ortamda miisterilerine iletecegi hassas veri ve kisisel veri i¢eren
her tiirlii ekstre, dekont, hesap 6zeti gibi bilgiler yalnizca giivenli iletisim kanallar1 iizerinden
miisterilere gonderilebilir.

IKINCi BOLUM
internet Bankacihg

internet bankaciiginda kimlik dogrulama ve islem giivenligi

MADDE 39- (1) Internet bankacihigi dagitim kanalinda 34 {incii maddenin birinci
fikrasina gore gergeklestirilecek kimlik dogrulama isleminin ¢evrimdisi olarak lokalde degil
banka nezdinde ¢evrimigi gergeklesmesi ve miisterinin bildigi unsurun, mobil bankacilik
uygulamasi ya da internet tarayicisi tarafindan hatirlanarak veya bu unsurun baska lokal kimlik
dogrulama yontemlerine baglanarak otomatik olarak gonderilmemesi gerekmektedir. Bu
gergevede, miisterinin bildigi unsurun miisteri tarafindan girilmesi zorunlu tutulur ve 34 tincii
maddenin ikinci fikras1 hilkmii sakli kalmak kaydiyla bu unsur lokalde degil banka nezdinde
cevrimic¢i dogrulanir.

(2) Internet bankaciligi dagitim kanalinda kimlik dogrulama islemi gerceklestirilirken,
miisteri tarafindan ilk kimlik dogrulama bileseni girildikten veya bankaya gonderildikten sonra
ve internet bankaciligi oturumu agilmadan 6nce, miisteri tarafindan 34 tincii maddenin birinci
fikrasina gore iki bilesenli bir kimlik dogrulama ile dnceden belirlenmis olan bir karsilama
mesajinin, miisteriye gosterilmesi saglanir.

(3) Internet bankaciligi dagitim kanalinda 34 {incii maddenin birinci fikrasina gore
gerceklestirilecek her bir kimlik dogrulama iglemi i¢in ayn1 zamanda, miisteriye atanmis bir
sifreleme gizli anahtar1 ile imzalanacak sekilde tek kullanimlik bir kimlik dogrulama kodu
tiretilir. S6z konusu kimlik dogrulama kodu araciligiyla 34 iincii maddenin birinci fikrasinda
belirtilen kimlik dogrulama unsurlarindan higbiri hakkinda bilgi edinilememesi, bilinen bir
kimlik dogrulama kodu ile gegerli baska kimlik dogrulama kodlarinin tiiretilememesi, kimlik



dogrulama kodlarinin taklit edilememesi saglanir. Finansal sonu¢ doguran islemler igin kimlik
dogrulama kodlarinin, islemi gerceklestirirken miisterinin onayladigi tutar ve alici bilgisine
gore spesifik olmasi, tutar veya fonun aktarilacagi alict bilgisindeki herhangi bir degisiklik
halinde bu bilgilere gére olusturulmus ilgili kimlik dogrulama kodunun da gegersiz hale gelmesi
temin edilir. Kurumsal internet bankaciligi misterileri i¢in y1gin halinde birden fazla alic1 i¢in
toplu islem gerceklestirilmesine izin verilen fon transferi gibi islemlerde, iiretilecek kimlik
dogrulama kodunun ilgili yi1gin islem toplam tutar1 ve alicilar i¢in spesifik olmasi gerekir.

(4) Internet bankaciliginda miisterinin gergeklestirdigi finansal sonu¢ doguran islemler
icin kimlik dogrulama kodunun olusturulmasi, iletilmesi ve kullanilmasi da dahil olmak iizere
kimlik dogrulama siirecinin her asamasinda, tutar ve alic1 bilgisi gibi miisteriye gosterilen ve
onayma sunulan tiim bilgilerin gizliligi, giivenilirligi ve bitiinliigiinii saglamaya yonelik ve
internet bankaciligi oturumu esnasindaki veri iletisiminin yetkisiz kisilere yonlendirilmesi
riskine kars1 gerekli onlemlerin alinmasi saglanir.

(5) Kimlik dogrulama kodunun iiretilmesinde hata meydana gelmesi ya da iiretilememesi
halinde, kimlik dogrulma tesebbiisiinde bulunan kisi tarafindan séz konusu hatanin hangi
kimlik dogrulama unsurundan kaynaklandiginin anlagsilamamasini saglayacak énlemler alinir.

(6) Belirli bir siire i¢inde gerceklestirilebilecek hatali kimlik dogrulama tesebbiislerinin
besi gegmemesi ve belirlenen maksimum deneme sayis1 sonrasinda ilgili miisterinin internet
bankaciligi erisiminin gegici veya kalic1 olarak bloke edilmesi saglanir. Erisimin kalici olarak
bloke edilmesi halinde, uygun yontemler ile miisterinin bu durumdan haberdar edilmesi ve
misteri tarafindan blokajin kaldirilmasina yonelik giivenli bir prosediiriin isletilmesi esastir.

UCUNCU BOLUM
Mobil Bankacilik

Mobil bankacilikta kimlik dogrulama ve islem giivenligi

MADDE 40- (1) Mobil bankacilik uygulamasina tanimlanan uygulama PIN'inin
sifreleme anahtarina erismek iizere kullanilmasi ve bu sifreleme anahtar1 yoluyla miisteriyle
ilintili essiz bir bilginin banka nezdinde ¢evrimigi olarak dogrulanmasi halinde, s6z konusu
uygulama PIN'i ¢evrimi¢i dogrulanan miisterinin bildigi bir kimlik dogrulama bileseni olarak
kabul edilir. Benzer sekilde, miisteriye ait biyometrik bir kimlik dogrulama bileseninin mobil
bankacilik uygulamasinda tanimli bir sifreleme anahtarina erigmek tizere kullanilmasi ve bu
sifreleme anahtar1 yoluyla misteriyle ilintili essiz bir bilginin banka nezdinde ¢evrimici olarak
dogrulanmasi ve bu essiz bilginin yaninda misterinin bildigi veya sahip oldugu ilave bir
unsurun banka nezdinde dogrulanmasi halinde 34 iincii maddenin birinci fikrasina uygun olarak
iki bilesenli kimlik dogrulama gerekliligi yerine getirilmis kabul edilir.

(2) Mobil bankacilik uygulamasinin yiiklii oldugu cihazin ve/veya mobil bankacilik
uygulamasinin miisteriye baglanmis olan miisterinin sahip oldugu bir kimlik dogrulama unsuru
olarak kullanilmasi sartiyla ve bu mobil bankacilik uygulamasinin yalnizca 37 nci maddenin
sekizinci fikrasinda belirtilen giivenli iletisim kanali amaciyla kullanilmasi veya miisterinin
yalnizca mobil bankacilik uygulamasi araciligiyla miisteri ve hesap bilgilerini goriintiilemek
istemesi ya da daha 6nce tanimlanmis giivenli alicilar listesine para transfer etmek veya 6deme
yapmak istemesi halinde ilave bir kimlik dogrulama unsuruna gerek kalmadan tek bilesen ile
yapilacak kimlik dogrulama 34 iincii maddenin birinci fikrasina aykirilik olarak kabul edilmez.
Bir miisterinin ayn1 bankadaki diger mevduat veya 6zel cari hesap veya katilma hesaplarinin ya
da daha once iki bilesenli bir kimlik dogrulama yoluyla olusturulmus tekrar eden ayni1 tutarl
6deme veya fon transferi talimatlarinin alicilarinin da giivenli alicilar listesinde oldugu kabul
edilir. Miisterinin bu fikrada belirtilen miisteri ve hesap bilgilerini goriintiilemek tizere ilk defa
oturum agmasi halinde ya da 34 iincli maddenin birinci fikrasina goére iki bilesenle kimlik



dogrulama gerceklestirerek actigi son oturumun iizerinden 90 giinden daha fazla bir siire gecmis
olmasi halinde, iki bilesenli kimlik dogrulamaya tabi tutulmasi esastir.

DORDUNCU BOLUM
Telefon Bankacihig1

Telefon bankacihiginda kimlik dogrulama, islem giivenligi ve hizmet kalitesi

MADDE 41- (1) Misteri 34 iincii maddenin birinci fikrasina uygun olarak bir kimlik
dogrulama gerceklestirmedigi miiddetce, telefon bankaciliginda hizmet vermek tizere miisteriyi
karsilayan miisteri temsilcisinin veya gorevli kisinin, misteriye iliskin bilgileri gorememesi
veya miisteriye iliskin islem meniisiiniin aktif olmamas: saglanir. Misterinin kimlik
dogrulamasi1 gergeklestikten sonra s6z konusu miisteri temsilcisi veya gorevlinin yalnizca
bilmesi gerektigi kadar miisteri bilgisine erisebilmesi ve maskeleme gibi metotlarla miisteri
bilgilerinin gizlenmesi saglanir.

(2) Miisteri i¢in sadece sistem tizerinden baglant1 kurdugu miisteri temsilcisi veya gorevli
kisi islem yapar, baska bir kisi islem yapamaz. Miisteri temsilcisi veya gorevli kisi tarafindan
acilacak oturum telefon baglantis1 kurulmasina baghdir. Telefon baglantis1 olmaksizin ya da
baglantinin sonlanmasi1 halinde miisteriye iliskin herhangi bir islem gergeklestirilemez.

(3) Miisterinin telefon bankaciligi kanaliyla, elektronik bankacilik dagitim kanallarinin
herhangi birinde kullandigr kimlik dogrulama veya iletisim bilgilerinde degisiklik
gerceklestirmek istemesi halinde bu degisikligin miisteri temsilcisi veya gorevli kisinin dahli
ve erisimi olmadan otomatik sistemler {izerinden gerceklestirilmesi saglanir.

(4) Telefon bankaciligt hizmetlerinin verilmesi sirasinda kimlik dogrulama
gerceklestirilirken, miisterinin bildigi kimlik dogrulama unsurlar ile tek kullanimlik parola
veya islem dogrulama kodu gibi bilesenlerin, miisteri temsilcisi veya gorevli kisinin dahli ve
erisimi olmadan otomatik sistemler {izerinden girisinin yapilmasi saglanir.

(5) Miisterinin bankada kayitli olan telefon numarasindan aranmasi gerektigi durumlarda,
sOz konusu arama gergeklestirilmeden once telefonun baska bir numaraya yonlendirilmemis
olduguna iligkin kontroller isletilir.

(6) Telefon bankaciligi hizmetlerinin verilmesi sirasinda misterinin gergeklestirdigi
islemlere iliskin alinan ses kayitlari igin bu Yonetmelikte iz kayitlar1 hususunda belirtilen
hiikiimler uygulanir. Bu kapsamda alinan ses kayitlarinin giivenilir delillerin elde edilmesini
saglayacak ve sorumluluk atayacak nitelikte ve kalitede olmasi esastir.

(7) Banka telefon bankaciligi hizmetlerinin miisterilere sunulmasinda gorev alan miisteri
temsilcileri ve ¢cagri merkezi gorevlileri gibi ¢alisanlara sosyal miithendislik saldirilari ve bilinen
diger dolandiricilik yontemleri konusunda periyodik egitimler aldirmak ve bu calisanlarin
giivenlik farkindaliklarini artiric1 ¢aligsmalar yapmakla yiikiimliidiir.

(8) Banka telefon bankaciligi hizmet kalitesini saglamak adina asgari olarak asagidaki
kriterleri yerine getirir:

a) Cagr1 merkezinde, ayn1 anda ¢alisan ¢agri merkezi gorevlisi ya da miisteri temsilcisi
adetlerine uygun bir hat kapasitesi kullanilir ve hat kapasitesinin yetersiz kalmasi durumunda
bunun yeterli seviyeye getirilmesi saglanir.

b) Sesli yanit sisteminin ana ve alt meniilerinin, reklamlar, duyurular ve bilgilendirmeler
dahil, anons siirelerinin altmisar saniyeyi gegmemesi saglanir.

c) Ses ile yonlendirme sisteminde miisterinin islemini sdylemeye baglamasi i¢in anonsu
miiteakip iki defa on saniye siire verilmesi, akabinde islemini yapamayan miisterinin ana
meniiye aktarilmasi saglanir.

¢) Ana meniide veya alt meniilerde cagri merkezi gorevlisi veya miisteri temsilcisine



baglanma segenegi sunulur.

d) Sesli yamt sisteminin devreye girmesinden veya herhangi bir islemin
gerceklestirilmesinden itibaren yliz seksen saniye igerisinde ana meniide, alt meniilerde
islemlerini tamamlayamayan miisterilere ¢agri merkezi gorevlisi ya da misteri temsilcisine
baglanma segenegi sunulmasi saglanir.

e) Cagr1 karsilama hedefinin tutturulmasi i¢in ¢agri merkezi gorevlisi veya miisteri
temsilcisinin miisteri ile gorlisme siiresinin smirlandirilmast gibi bir uygulamaya yer
verilmemesi saglanir.

BESINCIi BOLUM
Acik Bankacilik Servisleri

Acik bankacilik servislerinde kimlik dogrulama ve islem giivenligi

MADDE 42— (1) Agik bankacilik servisleri bireysel miisterilere verilemez ve bir internet
bankacilig1 dagitim kanal1 gibi kullanilamaz.

(2) Acik bankacilik servislerinin kullanilmasi sirasinda, miisteri veya miisteri adina
hareket eden taraf ile banka arasindaki tiim iletisimin ugtan uca giivenli iletisim seklinde olmasi,
banka tarafindan telafi edici ek kontroller uygulanmasi ve miisterinin baglant1 kurabilecegi
kaynaklara iligkin ilave kisitlamalar getirilmesi sartiyla tek bilesen ile yapilacak Kimlik
dogrulama 34 {incii maddenin birinci fikrasina aykirilik olarak kabul edilmez.

(3) Acik bankacilik servisleri araciligiyla sunulabilecek hizmetler ve bu hizmetlere iliskin
usul ve esaslar1 belirlemeye Kurul yetkilidir.

ALTINCI BOLUM
ATM Bankaciig1

ATM'lerde kimlik dogrulama ve islem giivenligi

MADDE 43- (1) Banka, ATM cihazlan {izerinde kart kopyalama veya dolandiriciligini
onlemek i¢in bilinen su¢ aygitlar ve tekniklerine karsi gerekli dnlemleri almakla ylikiimliidiir.
Bu kapsamda banka asgari olarak asagidaki énlemleri alir.

a) Sahte Onyiiz, sahte klavye, kart sikistirma aparatlari, kart kopyalama aparatlari, nakit
sikistirma aparatlari, mobil kamera gibi kart okuyucu igerisine, para giris ve ¢ikis noktalarina
veya ATM’nin diger birimlerine monte edilebilecek tiim yabanci cihazlarin ATM’ye takilmasini
ve mevcut ATM ekipmanlariin ATM’den ¢ikarilmasini zorlagtirict teknikler ile dnleyici veya
tespit edici kontroller kullanilir.

b) Yapilacak risk analizleri sonucunda belirlenen periyotlarda ATM cihazlar1 yabanci
cisimlerin mevcudiyetine karsi fiziksel olarak kontrol edilir. Kart kopyalama ve kart
dolandiriciligima yonelik cihazlarin monte edilme ihtimalinin yiiksek oldugu tespit edilen
ATM'ler igin s6z konusu kontrol periyotlari siklastirilir.

(2) ATM tizerine herhangi bir kart kopyalama ve dolandiricilik amagli cismin monte
edildiginin veya ATM cihazinin kurcalandigmin tespit edilmesi, kart kopyalama ve
dolandiriciligi 6nlemeye yonelik ¢oziimlerin alarm {iretmesi veya bu ¢oziimlerin ¢alismadiginin
algilanmasi durumlarinda; ATM nin giivenlik amaciyla merkezden devre dis1 birakilabilmesi ve
fiziksel olarak kontrol edilmeden ya da kamera goriintiileri incelenerek herhangi bir problemin
bulunmadig1 hususunda giivence saglanmadan tekrar hizmete agilmamasi temin edilir.

(3) ATM cihazlar: iizerinde 6n tanimli olarak gelen her tiirlii parola, ATM cihazinin bu



On taniml1 parolalarini bilen kétii niyetli kisiler tarafindan yonetilmesini engellemek amaciyla,
kolaylikla tahmin edilemeyecek sekilde degistirilir.

(4) ATM cihazlar iizerine, zararli igerikli programlarin kotii niyetli kisilerce yliklenmesini
ve yetkisiz erisimi engelleyecek gerekli tedbirler alinir, uygulamalarin ve uygulamalara iliskin
kritik servis ve verilerin biitiinliigii periyodik olarak dogrulanir ATM’ler iizerine giivenlik
aciklarini gidermek amaciyla otomatik olarak veya diizenli periyotlar ile gerekli giincellemeler
ve yamalar yiiklenir. Bu gergevede, ATM'ler lizerinde ¢alisan isletim sisteminin gerekli olan en
az yetki ve ayricaliklara sahip olarak calisacak sekilde ayarlanmis, gerekli glincellemeleri ve
yamalar1 yiiklenerek sikilastirilmis, stabil ve giiniin teknolojisine gore giivenli bir isletim
sistemi olmas1 saglanir. ATM'ler, kaynagin1 ve biitiinliigiinii onaylayamadigi uygulama ve
kodlar1 isleme almadan siler.

(5) ATM'lere yetkisiz kisilerin herhangi bir sekilde baska bir elektronik cihaz baglamasini
saglayacak biitiin giris noktalar1 erisime kapatilir ve ATM cihazi ile banka arasindaki ag
baglantisina yetkisiz olarak diger cihazlarin baglanmasini engelleyecek ek giivenlik tedbirleri
uygulanir.

(6) ATM cihazlar tizerinden gergeklestirilen islemler igin kullanilan iletisim aginin veri
giivenligi, gizliligi ve bitiinliiglinii saglayacak ozellikte olmasi saglanir. ATM iizerinde
saklanan, iletilen, islenen her tiirlii verinin gizliligi ve biitiinliigli uygun yontemlerle korunur.
PIN bilgisi, parmak izi bilgisi, kart bilgisi gibi kimlik dogrulamaya iliskin kritik bilgilerin
sayisallagtirilarak sisteme girildigi asamadan itibaren gizlilik ve biitiinliigii saglanir.

(7) Banka ATM cihazlarinin giivenli kullanimi hususunda miisterilerinde farkindalik
yaratacak ¢alismalarda bulunur.

(8) Banka subesinde gerceklestirildigi takdirde yasal kimlik ibrazi zorunlu tutulan
islemlerin ATM’ler iizerinden yapilmak istenmesi durumunda 34 {incii maddenin birinci
fikrasina uygun olarak kimlik dogrulama uygulanir. Islem tipi, sayis1 ve limiti gibi hususlar
dikkate alinarak siipheli islem gergeklestirilmesi ihtimaline karsi gerekli kontrol ve takip
mekanizmasi tesis edilir ve gerekli bildirimler yapilir.

(9) Banka, ATM cihazlarmin bulundugu yerlere misterinin klavye hareketlerini
goremeyecek uygun bir aciyla giivenlik kamerasi koyar. Glivenlik kameras1 kayitlar1 en az alti
ay siireyle saklanir ve kamera kayitlar i¢in ayn1 zamanda bu Yonetmelikte iz kayitlari i¢in
belirtilen hiikiimler ve 28 nci maddenin dordiincii fikrast hiikmii uygulanir. Kamera
kayitlarindaki goriintiiniin delil niteligi teskil etmesi ve goriintii kalitesinin ATM’deki
misterinin ve yakin g¢evresindekilerin eskallerinin belirlenmesini saglayabilecek nitelikte
olmasi esastir. Bu bakimdan kamera kaydinin alinmasi ve belirtilen siire boyunca saklanmasi
tek basina yeterli olmamakta, 151k kaynaklar1 ve giines 15181 gibi arka plan 1siklarinin ¢ok fazla
olmasi veya yetersiz olmasi gibi cevresel etkenler ya da konumlandirma hatalarindan dolay1
sahislarin eskallerinin belirlenmesini ve goriintii kayitlarinin delil teskil etmesini olumsuz
etkileyecek unsurlara karsi gerekli onlemler alinir. Kameralarin saatlerinin giincel ve dogru
olmasi ayn1 zamanda ATM'de gergeklestirilen islem referans numarasi, dekont numarasi gibi
parametrelerin zaman bilgisi ile uyumlu olmasi saglanir. Kameranin herhangi bir sebeple
goriinti kalitesinin diigmesi, goriintii aliminin durmasi, lensinin dis bir etkenle kapatilmasi veya
devre dis1 kalmasi durumunu tespit edip gerekli aksiyonlarin alinmasini saglayacak bir yap1
kurulur.

(10) Goriintiileme alan1 bakimimdan ATM’yi de kapsayan ve yukaridaki fikrada yer alan
kosullar karsilayan bir giivenlik kamerasi altyapisinin varligi durumunda ATM’ye 6zel ayrica
bir giivenlik kameras1 kurulmasia gerek yoktur. Kamu giivenlik ve istihbarat kurumlarinin
faaliyet bolgesinde bulunan ATM’ler i¢in giivenlik kameras1 kurulma sarti, ilgili kamu giivenlik
ve istihbarat kurumlarindan izin alinabilmesi kosuluyla yerine getirilir.



DORDUNCU KISIM
Cesitli ve Son Hiikiimler

BIRINCI BOLUM
Cesitli Hiikiimler

Birincil ve ikincil sistemler

MADDE 44- (1) Bankalarin birincil ve ikincil sistemlerini yurt i¢inde bulundurmalari
zorunludur.

(2) Birincil sistemlerin kagincr yedegi olduguna bakilmaksizin birincil sistemlerin her
tirlii yedegi ikincil sistemler olarak kabul edilir ve birinci fikra hitkkmiine tabidir.

(3) Bankacilik faaliyetlerinin yiiriitilmesi veya Kanun ve mevzuatta tanimlanan
sorumluluklarin yerine getirilmesi amacini tasimayan banka i¢i mesajlasma sistemleri, piyasa
izleme platformlar1 gibi sistemler birincil sistemler kapsaminda degildir. Bankanin kullanmakta
oldugu herhangi bir sistem ya da uygulamanin birincil sistemler kapsamina girmemesi i¢in ayni
zamanda s6z konusu sistem veya uygulama tizerinden herhangi bir is siirecinin yiirtitiilmemesi,
hassas veri ya da bankacilik sirr1 kapsamina girebilecek verilerin islenmemesi, iletilmemesi ve
saklanmamasi gereklidir.

(4) Islemin dogas1 geregi, bir bacag: yurt disinda olan bankanin, 5deme veya mesajlasma
sistemleri ile etkilesimin gerekli oldugu bankacilik islemleri hari¢ olmak iizere, yurt disinda
kurulu bir sistemden herhangi bir onay siirecine tabi olmaksizin biitiin bankacilik islemlerini
gerceklestirebilmesi ve yurt disi iletisim aglariyla tiim baglantilarinin kesildigi durumlarda dahi
yurt i¢inde kurulu bulunan birincil ve ikincil sistemleri araciligiyla iilke igerisinde bankacilik
faaliyetlerini sunmaya devam edebilmesi gereklidir.

(5) Birincil veya ikincil sistemler kapsaminda olan bir faaliyet i¢in dis hizmet ya da bulut
bilisim hizmeti alinmasi halinde, dis hizmet saglayicinin s6z konusu hizmete iliskin faaliyetleri
yiriitmede kullandigi bilgi sistemleri ve bunlarin yedekleri de birincil ve ikincil sistemler
kapsaminda ele alinir ve yurt i¢inde bulundurulur.

Verilerin mahremiyeti

MADDE 45 — (1) Banka, faaliyetlerinin ifas1 sirasinda ve her tiirlii dig hizmet alimlarinda
bilgi sistemleri araciligiyla edindigi veya sakladigi miisteri bilgilerini, yasalarla agik¢a yetkili
kilinan merciler disindaki taraflarla, ancak paylasim sinirlar1 agikca belirtilmek ve miisterilerin
acik rizalar1 yazili sekilde veya kalici veri saklayicist yoluyla kanitlanabilir bir bicimde alinmak
kaydiyla paylasabilir. Miisterilere bilgilerini s6z konusu taraflarla paylasip paylagsmama
konusunda se¢enek sunulur ve miisterinin boyle bir se¢eneginin bulunduguna dair bilgilenmesi
saglanir. Ayrica miisterinin bilgilerini paylagsmaya dair riza gostermesi verilecek hizmet i¢in bir
On sart haline getirilemez.

(2) Birinci fikra hiilkmiine uygun olarak miisterinin agik rizasi alinsa bile miisteri
bilgilerinin yurt disiyla paylasilmasi veya yurt disina aktarilmasi Kurulun iznine tabidir. Dogas1
geregi yurt disinda kurulu banka, 6deme veya mesajlasma sistemleri ile etkilesimin gerekli
oldugu bankacilik islemleri bu sarta tabi degildir.

(3) Birinci ve ikinci fikradaki kosullar haricinde herhangi bir miisteri verisi de dahil olmak
tizere, sir kapsamindaki her tiirlii verinin ve trafik bilgisinin yurt dis1 ile paylasilmasi yasaktir.

Uzaktan kimlik tespiti ve ii¢iincii tarafa giiven

MADDE 46- (1) Banka, 5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda
Kanun ve alt diizenlemelerinde yer alan yiikiimliiliikler sakli kalmak kaydiyla, miisterinin veya
misteri adina hareket eden kisinin kimligini tespit etmek amaciyla, halihazirda s6z konusu



miisteri veya miisteri adina hareket eden kisi i¢in daha 6nce kimlik tespitinde bulunmus bagka
bir bankadan agik bankacilik servisleri araciligiyla hizmet alabilir. Bu fikranin uygulanmasina
iliskin usul ve esaslari belirlemeye Kurul yetkilidir.

Mesleki tecriibeye iliskin alanlar ve siireler

MADDE 47- (1) 28/12/2005 tarihli ve 2005/9859 sayili Bakanlar Kurulu Karar1 ile
yiiriirlige konulan miilga Bankacilik Diizenleme ve Denetleme Kurumu Teskilat Yo6netmeligi
ile 16/03/2014 tarihli ve 28943 sayili Resmi Gazetede yayimlanarak yiirtirlige giren Bankacilik
Diizenleme ve Denetleme Kurumu Tegskilat Yonetmeligine gore Kurum tarafindan ilgili
kuruluglarda bilgi sistemleri yerinde denetimlerini yapmakla gorevli daire bagskanligi
bilinyesinde gorev alan Kurum meslek personeli, bu Yonetmelikte gecen mesleki tecriibeye
iliskin alanlarda ¢alismis kabul edilir ve s6z konusu meslek personelinin ilgili daire bagkanlig
blinyesinde ¢alistig1 siireler, bu Yonetmelikte gecen mesleki tecriibeye iliskin alanlarda
calisilmis siireler olarak kabul edilir.

IKINCi BOLUM
Son Hiikiimler

Gegis siireci
GECIiCi MADDE 1- (1) Banka, mevcut faaliyet ve sistemlerini, 01/01/2020 tarihine
kadar bu Yonetmelik hiikiimlerine uygun hale getirir.

Yiiriirliikten kaldirilan teblig

MADDE 48— (1) 14/06/2007 tarihli ve 26643 sayili Resmi Gazete’de yayimlanan
Bankalarin Bilgi Sistemleri Yonetiminde Esas Almacak ilkelere Iliskin Teblig, bu
Yonetmeligin yiiriirliik tarthinden itibaren ytriirliikten kaldirilir.

Yiiriirliik
MADDE 49- (1) Bu Yonetmelik yayimi tarihinde yiirtirliige girer.

Yiiriitme
MADDE 50- (1) Bu Yonetmelik hiikiimlerini Bankacilik Diizenleme ve Denetleme
Kurumu Bagkani yiiriitiir.



